ZARZADZENIE Nr 26/2019
Wéjta Gminy Szczytniki
z dnia 31 lipca 2019 r.

w sprawie: ochrony danych osobowych w Urze¢dzie Gminy w Szczytnikach.

Na podstawie art. 31 i art. 33 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym
(tj. Dz. U. z 2018 r. poz. 994) oraz art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 .
Nr 119, str. 1), zarzgd za m, co nastepuje:

§ 1. 1. Na uzytek niniejszego zarzadzenia:

1) ,RODO” oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 22016 . Nr 119, str. 1);

2) »Urzad” oznacza Urzad Gminy w Szczytnikach;

3) ,Administrator Danych Osobowych” oznacza Wojta Gminy Szczytniki z siedzibg 62-865

Szezytniki 139;

4) ,,Zarzadzenie ODO” oznacza niniejsze zarzgdzenie Wojta Gminy Szczytniki;

5) Zastosowano definicje pojec zgodnie z definicjami w art. 4 RODO:;

6) ,Kierownicy komorek organizacyjnych Urzedu” oznaczaja odpowiednio kierownikoéw
referatow oraz samodzielne stanowiska pracy.

7) ,System Informatyczny Urzedu Gminy w Szczytnikach” oznacza system informatyczny
funkcjonujacy w Urzedzie, na ktory skladaja sie: systemy operacyjne, oprogramowanie, sprzet
komputerowy oraz teleinformatyczny (w tym sieciowy), wszelkie nosniki cyfrowe, systemy poczty
elektronicznej, strony internetowe (w tym Biuletyn Informacji Publicznej), przetwarzane dane oraz

procedury i polityki bezpieczenstwa dotyczace ich funkcjonowania.

§ 2. 1. Wszyscy pracownicy Urzedu zobligowani sag do ochrony danych osobowych zgodnie
z obowigzujacym prawem Unii Europejskiej, prawem krajowym oraz przepisami wewnetrznymi
okreslonymi w zarzadzeniach Wéjta Gminy Szczytniki.

2. Zgodnie z art. 29 oraz art. 32 ust. 4 RODO kazdy pracownik Urzedu ma posiadaé
upowaznienie do przetwarzania danych osobowych.

3. Wzor upowaznienia, o ktorym mowa w ust. 2 stanowi zalacznik nr 1 do Zarzadzenia ODO.

4. Kierownicy komorek organizacyjnych Urzgdu odpowiadaja za terminowe przygotowanie oraz

przediozenie do podpisu projektow upowaznien do przetwarzania danych osobowych dla podlegtych



pracownikow.

5. Sekretarz Gminy odpowiada za terminowe przygotowanie oraz przediozenie do podpisu
projektéw upowaznien do przetwarzania danych osobowych dla Kierownikow komorek
organizacyjnych Urzedu.

6. Osoby, ktore zostaly upowaznione do przetwarzania danych osobowych sg obowigzane
zachowac je w tajemnicy, a takze sposoby ich zabezpieczania, w trakcie oraz po ustaniu zatrudnienia.

7. Kierownicy komoérek organizacyjnych Urzedu okreslaja, w indywidualnych zakresach
czynnosci pracownikow, zakres odpowiedzialnosci za ochrong danych osobowych znajdujacych sig
w zbiorze danych, przed niepowolanym dostgpem, nieuzasadniona modyfikacja lub zniszczeniem,

nielegalnym ujawnieniem lub pozyskaniem danych.

§ 3. 1. Administrator powoluje Inspektora ochrony danych osobowych zarzadzeniem
w sprawie wyznaczenia Inspektora ochrony danych, ktéry jest odpowiedzialny za nadzér nad
stosowaniem $rodkow organizacyjnych i technicznych, zapewniajacych ochrong przetwarzanych
danych, w szczegdlnosci przed ich udostgpnieniem osobom nieupowaznionym, przetwarzaniem
z naruszeniem ustawy, kradzieza, uszkodzeniem lub zniszczeniem. Status i obowiazki Inspektora
okresla zatacznik nr 2 do Zarzadzenia ODO.

2. Inspektor Ochrony Danych powinien:

1) posiada¢ petna zdolno$¢ do czynnosci prawnych oraz korzystac z petni praw publicznych,

2) posiada¢ fachowa wiedz¢ na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypetniania zadan, o ktérych mowa w art. 39 RODO, ustawie i aktach prawa
wewnetrznego,

3) wykonywac zadania niezaleznie i bez konfliktu intereséw,

4) mie¢ wiedze w zakresie europejskiego i krajowego prawa ochrony danych oraz praktyk
ochrony danych, a takze szczegdétowa wiedze na temat RODO,

5) posiada¢ wiedzg na temat systeméw informatycznych stuzacych do przetwarzania, a takze
potrzeb i sposobow zabezpieczania danych osobowych przetwarzanych i nie moze by¢
karany za przestepstwo popetnione z winy umysine;.

3. Administrator danych moze powierzy¢ IOD wykonywanie innych obowiazkow, jezeli nie
naruszy to prawidtowego wykonywania zadan, o ktorych mowa w niniejszym Zarzadzeniu ODO.

4. W przypadku powotania IOD Administrator jest zobowiazany dokonaé stosownego zgloszenia
zgodnie z wymogami prawa powszechnie obowiagzujacego. Jego wykreslenie z Rejestru nastgpuje po
powiadomieniu Prezesa Urzgdu Ochrony Danych Osobowych o jego odwotaniu przez Administratora
albo w przypadku jego smierci.

5. Dane Inspektora ochrony danych publikowane sa na stronie Biuletynu Informacji Publicznej
oraz stronie internetowej Gminy.

6. Za publikacje aktualnych danych, w tym danych teleadresowych Inspektora ochrony danych
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odpowiada Kierownik Referatu Administracyjno-Organizacyjnego Urzedu.
7. Inspektor ochrony danych odpowiada za prowadzenie dokumentacji ochrony danych

osobowych zgodnie z zatacznikiem nr 6 do Zarzadzenia ODO.

8. Kierownicy komorek organizacyjnych Urzedu odpowiadajg za terminowe aktualizowanie
dokumentacji ochrony danych osobowych, o ktérej mowa w ust. 4 w zakresie merytorycznym
funkcjonowania komorki.

9. Kierownicy komorek organizacyjnych Urzgdu moga wyznaczy¢ do realizacji zadan
wynikajacych z ust. 5 oraz bezposredniej wspolpracy z Inspektorem ochrony danych pracownika
zarzadzanej przez siebie komorki organizacyjnej, nie jest jednak mozliwe delegowanie

odpowiedzialnosci, o ktdrej mowa w ust. 5, za wyjatkiem przypadkéw wskazanych przez

Administratora.

§ 4. 1. Administrator moze powola¢ Administratora Systeméw Informatycznych osobnym
zarzadzeniem.

2. ASI odpowiada za zapewnienie przestrzegania zasad ochrony danych osobowych
przetwarzanych za pomoca systeméw informatycznych okreslonych w Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

3. ASI podczas wykonywania obowigzkéw z zakresu ochrony danych osobowych podlega
bezposrednio kierownikowi jednostki organizacyjnej, ktory reprezentuje Administratora.

4. W przypadku nie powolania ASI bezpieczenstwo przetwarzania danych osobowych
w systemie informatycznym spoczywa na Administratorze.

4. Szczegotowy zakres obowiazkow ASI okresla zatacznik nr 5 do Zarzadzenia ODO.

§ S. 1. Znajdujagce si¢ z zasobach Urzedu Gminy w Szczytnikach wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej przetwarzane zaréwno
w formie tradycyjnej (papierowej), jak i elektronicznej stanowia dane osobowe i podlegaja ochronie
stosownie do przepiséw RODO oraz przepisow krajowych regulujacych ochrone danych osobowych.

2. Dane osobowe przetwarzane w Urzgdzie winny by¢ przetwarzane wylacznie w przypadkach

o ktérych mowa w art. 6, art. 9 oraz art. 10 RODO.

3. Przetwarzanie danych osobowych w Urzedzie dopuszcza si¢ tylko w obszarze przetwarzania

danych osobowych, okreslonym w zataczniku nr 13 do Zarzadzenia ODO.

4. Za aktualnos¢ okreslenia obszaru przetwarzania danych osobowych odpowiadaja Kierownicy

komorek organizacyjnych.
5. Wprowadza si¢ do stosowania Instrukcj¢ Zarzadzania Systemem Informatycznym Urzedu

Gminy w Szczytnikach, stanowiaca zatacznik nr 11 do Zarzadzenia ODO.

§ 6. 1. Zgodnie z art. 32 ust.l lit. a) oraz art. 25 RODO wdraza sic w Urzedzie Gminy
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w Szczytnikach System Zarzadzania Ryzykiem Ochrony Danych Osobowych, ktory pozwala (przy
uwzglednieniu stanu wiedzy technicznej, kosztu wdrazania oraz charakteru, zakresu, kontekstu
i celow przetwarzania oraz ryzyka naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobienstwie wystapienia i wadze zagrozenia) wdrozy¢ odpowiednie srodki techniczne
i organizacyjne, aby zapewni¢ stopiefi bezpieczenstwa odpowiadajacy temu ryzyku.

2. Sposob wdrozenia Systemu Zarzadzania Ryzykiem Ochrony Danych Osobowych w tym
metodyke przeprowadzania analizy ryzyka reguluje odrebne zarzadzenie Wojta Gminy
w Szczytnikach.

3. Ocena skutkow dla ochrony danych oraz gdy przetwarzanie powoduje wysokie ryzyko
naruszenia praw i wolnosci osdb, ktérych dane dotycza odbywa sie zgodnie z art. 35 i 36 RODO
z zastosowaniem procedur opisanych w zarzadzeniu Wojta Gminy Szczytniki, o ktérym mowa w ust.
2,

4. Analiza oceny ryzyka jest podstawa podejmowania dziatan zapobiegawczych i ich
priorytetyzacji, a jej posiadanie pozwala szerzej spojrze¢ na wiasng organizacj¢. Aby dobrze podejs¢
do analizy, nalezy pamietac o kilku bardzo waznych aspektach:

1) nalezy zidentyfikowaé zagrozenia, z ktorymi mozna spotka¢ si¢ podczas przetwarzania

danych,

2) nalezy zidentyfikowaé aktywa, ktdre moga by¢ zagrozone,

3) nalezy okresli¢ prawdopodobiefistwo wystapienia ryzyka, a takze ewentualny wplyw

zdarzenia na aktywa,

4) na tej podstawie nalezy podja¢ odpowiednie kroki zaradcze,

5) koniczne sa okresowe przeglady i zmiany w analizie, w miar¢ pojawiania si¢ nowych

zagrozen.

5. Jako podstawowe $rodki techniczne i organizacyjne zapewniajace ochrong danych osobowych

maja by¢ zastosowane $rodki okreslone w zataczniku nr 10 do Zarzadzenia ODO.

§ 7. 1. Majac na uwadze, ze przetwarzane dane maja by¢ adekwatne, stosowne oraz ograniczone
do tego co niezbedne do celéw w ktorych sa przetwarzane, pracownicy Urzedu sa zobligowani do
przetwarzania tylko tych danych, ktére sa niezbgdne do wykonywania powierzonych zadan i sg
przetwarzane na podstawie art. 6 ust.1 lit. b), ¢), d) lub e) RODO z zastrzezeniem ust. 2.

2. W przypadku jesli przetwarzanie danych osobowych odbywa si¢ na podstawie art. 6 ust. 1 lit.
a) RODO (czyli na podstawie zgody osoby, ktorej dane dotycza) pracownicy Urzedu sa zobligowani
do uzyskania (przed przystapieniem do przetwarzania) zgody osoby ktorej dane dotycza zgodnie
z przepisami prawa w szczegblnosci z art. 7 i 8 RODO, dopelnienia obowiazku informacyjnego
zgodnie z art. 12 - 14 RODO oraz respektowania i utatwiania osobie, ktorej dane dotycza wykonania

praw przystugujacych na mocy art. 15 — 22 oraz art. 34 RODO.
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§ 8. 1. Udostepnianie danych osobowych odbiorcom oraz organom publicznym, ktére moga
otrzymywac¢ dane osobowe w ramach konkretnego postgpowania zgodnie z prawem Unii Europejskiej
lub prawem krajowym, nastgpuje wylacznie na mocy przepisow prawa.

2. Przetwarzanie danych osobowych dokonywane w imieniu Administratora przez podmiot
przetwarzajacy jest dopuszczalne wylacznie po uprzednim pisemnym powierzeniu przetwarzania

danych osobowych zgodnym z RODO.

3. Za powierzenie przetwarzania danych osobowych odpowiadaja Kierownicy komorek
organizacyjnych Urzedu w zakresie realizacji zadan merytorycznych w podleglej im komorce. Przed
powierzeniem przetwarzania danych osobowych Kierownicy komorek organizacyjnych Urzedu
zobligowani sg do przedloZenia projektu umowy powierzenia przetwarzania danych osobowych do

konsultacji Inspektorowi ochrony danych i uwzglednienia jego wytycznych.

§ 9. 1. Wprowadza si¢ Instrukcje postgpowania w sytuacji naruszenia zasad ochrony danych
osobowych, stanowiacg zalacznik nr 14 do Zarzadzenia ODO.

2. Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu oraz zawiadamianie
osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych odbywa si¢ zgodnie z art. 33
oraz art. 34 RODO z zastosowaniem procedury opisane] w instrukcji postepowania w sytuacji

naruszenia zasad ochrony danych osobowych, o ktérej mowa w ust. 1.

§ 10. 1. Upowaznienia do przetwarzania danych osobowych wydane przed 25 maja 2018 r., ktére
sg zgodne z RODO i przepisami krajowymi obowigzujacymi na dzien 25 maja 2018 r., podpisane
przez osobg do tego upowazniong, zachowuja waznosc.

2. Dostosowanie Polityki Ochrony Danych Osobowych do Zarzadzenia ODO ma nastgpi¢
w terminie do dnia 31 pazdziernika 2018 r. Do tego czasu obowigzuje Polityka bezpieczenistwa
przetwarzania danych osobowych oraz Instrukcja zarzadzania systemem informatycznym w Urzedzie
Gminy w Szczytnikach (Zarzadzenie Nr 42 Wojta Gminy Szczytniki z dnia 30 grudnia 2016 r.) wg

stanu na dzien 24.05.2018 r. z biezacymi zmianami.

§11. Wykonanie Zarzadzenia ODO powierza si¢ wszystkim pracownikom Urzedu Gminy
w Szczytnikach.

§ 12. Nadzor nad wykonaniem Zarzadzenia ODO powierza si¢ Sekretarzowi Gminy.

§ 13. Traci moc zarzadzenie:
1) Zarzadzenie Nr 14/2018 Wojta Gminy Szczytniki z dnia 22 maja 2018 r. w sprawie wprowadzenia
Polityki bezpieczefistwa przetwarzania danych osobowych oraz Instrukcji zarzadzania systemem
informatycznym w Urzedzie Gminy w Szczytnikach.

§ 14. Zarzadzenie ODO wchodzi w zycie z dniem 01 sierpien 2019 r.







Zalgcznik nr 1

do Zarzadzenia Nr 26/2019
Wojta Gminy Szczytniki

2 dnia 31 lipca 2019 r.

e Ut
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
INF s cssvnevns

Na podstawie art. 268a ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego
(tj. Dz. U. z 2017 r. poz. 1257 z p6Zn. zm.), art. 31 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(t.j. Dz. U. z 2018 r. poz. 994) oraz art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U.UE.L. z 2016 r.
Nr 119, str. 1), niniejszym upowazniam do przetwarzania danych osobowych Panig /Pana’

................................................................................................................

(imie i nazwisko pracownika)

1

zatrudniong/zatrudnionego” Na STANOWISKU ... ...uinuiire it ettt atrrten e ernaesarrnraee s e sneaneeaneerasenans

(nazwa komorki organizacyjnej Urzgdu)

w Urzedzie Gminy w Szczytnikach do przetwarzania danych osobowych na stanowisku pracy ds. ..................
oraz danych osobowych zawartych w nizej wymienionych zbiorach danych osobowych:

Lp. Nazwa zbioru danych osobowych? Zakres przetwarzania®

uzywajac nastepujacych identyfikatorow:

- w zakresie dostgpu do oprogramowania Windows - ........................

- do pracy w systemie informatycznym, obstugi tego systemu i urzadzen wchodzacych w jego sktad w zakresie:
) (nazwa identyfikatora)

/w formie tradycyjnej’

Miejscem przetwarzania danych osobowych sa pomieszczenia Urzedu Gminy w Szczytnikach pod adresem:
62-865 Szczytniki 139, 0 NUMETACh POMIESZEZEN: .\ .ivvivr it it ittt sie et seeeee s e seseseeeseses e e e e e e e e snens

Okres waznosci upowaznienia: od ..................... na czas nieokreslony/okreslony do ... .........ccccveuuuun..... R
Traci moc upowaznienie numer: ................c.oeeeee.n. ZONIE v iiiniins s vnessnes I
(wpisa¢ anulowane upowaznienie)
Whiosek przelozonego o nadanie upowaznienia
Data Podpis
Akceptacja Inspektora Danych Osobowych
Data Podpis
Nadanie upowaznienia Administrator Danych
Osobowych Data Podpis
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Oswiadczam, iz:

1) zapoznatam/zapoznatem si¢ z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U.UE.L. z 2016 r. Nr 119, str. 1), obowiazujacymi przepisami krajowymi z zakresu ochrony danych
osobowych oraz z Zarzadzeniem Nr 14/2018 Wéjta Gminy Szczytniki z dnia 22 maja 2018 r. w sprawie
ochrony danych osobowych w Urzedzie Gminy w Szczytnikach i zobowiazuje sie do ich przestrzegania;

2) zobowiazuje si¢ zachowa¢ w tajemnicy te dane oraz sposoby ich zabezpieczenia;

3) znana jest mi odpowiedzialno$¢ karna za naruszenie ww. przepisow.

(data i podpis osoby upowaznionej)

Otrzymuja:

1) Osoba upowazniona,

2) Inspektor ochrony danych

3) Referat Administracyjno-Organizacyjny — kadry
4) Referat merytoryczny

! Niewlasciwe nalezy skresli¢ lub usunac,

2Nalezy poda¢é nazwe zbioru danych osobowych zgodna z Rejestrem czynnosci przetwarzania,

3 Zakres przetwarzania ma zawiera¢ informacje czy przetwarzanie jest:

- w pelnym zakresie,

- w zakresie ograniczonym do ............... (tu nalezy wybra¢ rodzaj operacji przetwarzania do jakich osoba jest
upowazniona z nastepujacego katalogu: zbieranie, utrwalanie, organizowanie, porzadkowanie, wprowadzanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub laczenie,
ograniczanie, usuwanie lub niszczenie.

Data nadania uprawnien do systeméw
informatycznych
Data Podpis
Data odebrania uprawnien do systeméw
informatycznych
Data Podpis
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Zalgcznik nr 2
do Zarzadzenia Nr 26/2019

Wojta Gminy Szczytniki
z dnia 31 lipca 2019 1.

RAMOWY ZAKRES ZADAN
INSPEKTORA OCHRONY DANYCH
w URZEDZIE GMINY w SZCZYTNIKACH

1. Inspektor Ochrony Danych realizuje obowigzki zgodnie z wymaganiami obowigzujacego prawa
przy uwzglednieniu ryzyka i oceny skutkéw zwigzanych z czynnosciami przetwarzania, majac na
uwadze charakter, zakres, kontekst i cele przetwarzania;

2. Osoby, ktérych dane sa gromadzone i przetwarzane, moga kontaktowac sie z Inspektorem Ochrony
Danych we wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz
z wykonywaniem praw przystugujagcych im na mocy przepisow prawa powszechnie
obowigzujacego i aktow prawa wewngtrznego;

3. Inspektor Ochrony Danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan — zgodnie z przepisami prawa powszechnie obowiazujacego
i regulacjami wewnetrznymi;

4. Inspektor Ochrony Danych zobowigzany jest w szczegdlnosci do:

1) informowania Administratora oraz pracownikow, ktoérzy przetwarzajg dane osobowe
o obowiazkach spoczywajacych na nich na mocy powszechnie obowigzujacych przepisow
prawa oraz aktow prawa wewngtrznego w zakresie ochrony danych osobowych i doradzanie
im w tej sprawie,

2) nadzorowania i monitorowania przestrzegania przepisow prawa o ochronie danych oraz aktow
prawa wewngtrznego w dziedzinie ochrony danych osobowych, w tym podziat obowiazkow,
dziatania zwigkszajace Swiadomos¢, szkolenia personelu Administratora i podmiotéw trzecich
uczestniczacego w operacjach przetwarzania oraz powigzanych z tym audytow,

3) udzialu w ocenie skutkoéw dla ochrony danych zgodnie z art. 35 RODO oraz monitorowanie
wykonania zalecen opracowanych w wyniku wykonania oceny,

4) wspolpracy z organem nadzorczym, pelnienia funkcji punktu kontaktowego dla organu
nadzorczego w kwestiach zwiazanych z przetwarzaniem, w tym z uprzednimi konsultacjami,
o ktérych mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji
we wszelkich innych sprawach,

5) weryfikacji zgodnosdci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie, minimum raz w roku sprawozdania dla
Administratora,

6) przygotowywania do kofica grudnia kazdego roku Planu sprawdzen (audytéw) na nastepny

rok i przedstawienie go Administratorowi, a po akceptacji jego realizacje: plan sprawdzen jest
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okresleniem harmonogramu weryfikacji systemu ochrony danych osobowych i w okresie

pieciu lat sprawdzenia powinny tacznie objaé:

a) zabezpieczenia: organizacyjne i techniczne zbioréw danych osobowych,

b) system informatyczny stuzacy do przetwarzania danych osobowych,

¢) kompletnos¢ zidentyfikowanych zbioréw danych osobowych,

d) przestanki legalno$ci przetwarzania danych osobowych,

e) przestanki legalnosci przetwarzania danych szczegdlnie chronionych,

f) zakres i cel przetwarzania danych,

g) merytoryczng poprawno$é danych i ich adekwatnos¢ do celu przetwarzania,

h) obowiazek informacyjny,

i) profilowanie,

j) przekazywanie danych do panstwa trzeciego, w tym do krajow spoza Unii Europejskiej,

k) powierzenie przetwarzania danych osobowych (w tym =zakres i poprawnosé
konstruowania uméw powierzenia przetwarzania danych),

1) zgodnos¢ dokumentacji przetwarzania danych osobowych z obowiazujacymi przepisami
prawa powszechnie obowiazujacego i stosowanymi w Urzedzie zabezpieczeniami,
technologiami, systemami, itp,

7) opracowania i aktualizowania Zarzadzenia ODO w sprawie ochrony danych osobowych oraz
dokumentow zwigzanych z przetwarzaniem danych osobowych;

8) wspieranie administratora w realizacji przygotowywania odpowiedzi na zadania os6b, ktérych
dane dotycza, uzyskania od administratora potwierdzenia, czy przetwarzane dane osobowe jej
dotyczace, a jezeli ma to miejsce, uzyskanie dostepu do nich wraz z zakresem wlasciwych
informacji o danych osobowych,

9) informowania o sprostowaniu lub usunigciu danych osobowych lub ograniczeniu
przetwarzania osab, ktore wystapity z takim zadaniem;

10) prowadzenia i aktualizacji rejestru czynnosci przetwarzania;

11) prowadzenia i aktualizacji rejestru naruszen bezpieczefistwa, zgodnie ze wzorem oraz
instrukcja okreslong w zataczniku nr 3 do Zarzadzenia ODO;

12) przygotowania i przekazywania do podpisu do Administratora zglaszania o naruszeniu
ochrony danych osobowych do organu nadzorczego oraz zawiadamiania osoby, ktérej dane
dotycza o naruszeniu ochrony danych osobowych — zgodnie z postanowieniami art. 33 1 34
RODO;

13) prowadzenia i aktualizacji rejestru uméw powierzenia przetwarzania danych, jako element
dokumentacji ochrony danych osobowych, stanowiacej zalacznik nr 4 do Zarzadzenia ODO;

14) nadzorowania i monitorowania procesu profilowania (o ile taki ma miejsce);

15) opiniowania umow zawieranych z podmiotami trzecimi w zakresie ich zgodnosci z przepisami

prawa powszechnie obowigzujacego i wewnetrznego w zakresie ochrony danych osobowych;
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16)

17)

18)

19)
20)

21)

22)

23)

nadzorowania i monitorowania realizacji obowiazku informacyjnego, zgodnie z wymogami
RODO;

prowadzenia Rejestru zgloszonych sprzeciwdw dotyczacych przetwarzania danych
osobowych i wnioskoéw o zaprzestanie lub ograniczenie przetwarzania danych;

informowanie Administratora o wystapieniu incydentu;

przygotowania wzoréw klauzul informacyjnych i uméw powierzenia przetwarzania danych;
gromadzenia potwierdzenia (dotyczy formy papierowej) wywigzania si¢ z obowigzku
informacyjnego oraz weryfikacji prawidlowosci gromadzenia potwierdzen w systemach
informatycznych;

prowadzenia ewidencji upowaznieri do przetwarzania danych osobowych oraz dokumentacji
zwigzanej z udzieleniem upowaznien, zgodnie ze wzorem zawartym w zalgczniku nr 4 do
zarzadzenia ODO;

przygotowywania upowaznien do przetwarzania danych osobowych zgodnie ze wzorem
zawartym w zataczniku nr 1 do Zarzadzenia ODO;

wykonania szacowania ryzyka i oceny skutkéw przed wprowadzeniem nowej technologii (np.
nowego systemu informatycznego, w ktérym przetwarzane bedg dane osobowe wraz

z administratorem systemu i wiascicielem zasobu;

. Inspektor Ochrony Danych jest uprawniony w szczegdlnosci do:

)
2)
3)

wstepu do pomieszezen, w ktdrych przetwarzane sg dane osobowe,

odbierania wyjasnien od 0sob przetwarzajacych dane osobowe,

dokumentowania ustalen i dokonywania innych czynnosci niezbednych do wykonania jego
zadan wynikajgcych z RODO, Ustawy, aktow prawa wewnetrznego i zakresu jego

obowigzkéw/zakresu umowy o $wiadczenie ustug;

Szczegdlowy zakres uprawnien Inspektora Ochrony Danych okresla RODO i Ustawa.
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Zalgcznik nr 3

TNIKACH

do Zarzgdzenia Nr 26/2019
Wajta Gminy Szezytniki

z dnia 31 lipca 2019 .

REJESTR NARUSZEN BEZPIECZENSTWA DANYCH OSOBOWYCH

Rodzaj naruszenia

Obowigzek
zgloszenia organowi

nadzorczemu

Obowigzek
zawiadomienia osoby,

ktorej dane dotycza

Okolicznosci

naruszenia

Skutki naruszenia

Podjete dziatania zaradcze
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REJESTR UMOW
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zalgeznik nr 4

do Zarzadzenia Nr 26/2019

Wojta Gminy Szczytniki
z dnia 31 lipca 2019 r.

W URZEDZIE GMINY SZCZYTNIKI

Komérka
Nr umowy i Nazwa i organizacyjna .
Le: data zawarcia kontrahenta Erzed oL oy nadzorujgca Unag
wykonanie umowy
1
2

12
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Zalgcznik nr 5

do Zarzadzenia Nr 26/2019
Waojta Gminy Szezytniki

z dnia 31 lipca 2019 .

ZADANIA ADMNISTRATORA SYSTEMOW INFORMATYCZNYCH

Obowiazki ASI petni wyznaczona przez Administratora osoba fizyczna lub osoba prawna.

Do najwazniejszych obowiagzkéw ASI nalezy:

I) operacyjne zarzadzanie systemami informatycznymi w sposob zapewniajacy ochrone
danych osobowych w nich przetwarzanych;

2) przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa;

3) udziat w przeprowadzanych przez Administratora kontrolach ochrony przetwarzanych danych
osobowych;

4) kontrola przeptywu informacji pomiedzy systemem informatycznym, a siecia publiczna oraz
kontrola dziatan inicjowanych z sieci publicznej a system informatycznym;

5) zarzadzanie stosowanymi w systemach informatycznych srodkami uwierzytelnienia;
w tym rejestrowanie i wyrejestrowywanie uzytkownikow oraz dokonywanie zmiany
uprawnien na podstawie zaakceptowanych wnioskéw przez osobe do tego
upowazniona;

6) utrzymanie systemow informatycznych Urzedu w nalezytej sprawnosci technicznej;

7) biezaca wspoltpraca z IOD i Administratorem;

8) zabezpieczenie systemow  przetwarzania danych osobowych  zgloszonych  ASI,
w zaleznosci od kategorii przetwarzanych w tym systemie danych;

9) zapewnienie poufnosci, integralnosci, dostepnosci i rozliczalnosci danych przetwarzanych
w systemach informatycznych;

10) biezacy nadzor oraz zapewnianiem optymalnej ciaglosci dziatania systemu informatycznego
w tym opracowanie procedur okreslajacych zarzadzanie systemem informatycznym
przetwarzajacym dane osobowe;

11) w przypadku powstania zagrozenia ochrony danych osobowych bezzwloczne podjecie
stosowanych dziatan;

12) przeciwdzialanie probom naruszenia bezpieczenstwa danych osobowych:

13) analiza raportow wszelkich zdarzen w tym incydentéw zwiazanych z bezpieczefistwem
systemoOw przetwarzania danych;

14) zapewnienie zgodnosci wszystkich wdrazanych systemow przetwarzania danych osobowych
zRODO, ustawa i innymi politykami i instrukcjami w zakresie ochrony danych osobowych;

15) instalacja i konfiguracja oprogramowania i sprzetu uzywanego do przetwarzania danych

osobowych;

12
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16)

17)

18)

19)

20)

21)
22)

23)

24)

25)

26)

27)

konfiguracja i administracja oprogramowaniem systemowym i sieciowym zabezpieczajacym
dane osobowe przed nieupowaznionym dostgpem;

nadzér nad czynno$ciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci
szkodliwego oprogramowania;

nadzér nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za
posrednictwem urzadzen teletransmisji;

nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na
ktérych zapisane sg dane osobowe;

przyznawanie na wniosek 10D, za zgoda Administratora informacji $cisle okreslonych praw
dostepu do danych osobowych w danym systemie;

udzielanie pomocy w ramach realizacji serwisu dla potrzeb Urzedu Gminy w Szczytnikach;
diagnozowanie i usuwanie awarii sprzgtu komputerowego oraz realizacja umow
z firmami swiadczacymi ustugi pogwarancyjnego sprzetu komputerowego;

wykonywanie i zarzadzanie kopiami awaryjnymi oprogramowania systemowego
(w tym danych osobowych oraz zasobow umozliwiajacych ich przetwarzanie)
i sieciowego;

wykonywanie i przechowywanie dokumentacji nalezacej do kompetencji ASI;

nadzér nad wdrozeniem i zarzadzaniem aplikacjami (przegladanie, nadawanie
i odbieranie uprawnien uzytkownikom, itp.), w ktérych przetwarza si¢ dane osobowe;
wspolnie z ADO wspoldziatanie w wypekianiu wnioskéw zgloszen do rejestracji
zbioroéw danych osobowych w czesci E i F;

wspolpraca w trakcie kontroli UODO w zakresie dotyczacym systemu  informatycznego.

14
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Zalgcznik nr 6

do Zarzadzenia Nr 26/2019
Wojta Gminy Szczytniki

z dnia 31 lipca 2019 r.

DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH

1. Dokumentacja ochrony danych osobowych, o ktorej mowa w § 3 ust. 7 Zarzadzenia ODO sktada

Si¢ Z:

1) Rejestru czynnosci przetwarzania danych osobowych, wg wzoru okreslonego w zataczniku nr 7
do Zarzadzenia ODO;

2) Polityki Bezpieczenstwa Danych Osobowych, na ktérg sktadaja sie elementy okreslone w ust. 5;

3) Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie Gminy w Szczytnikach,
stanowigcej zalacznik nr 11 do Zarzadzenia ODO;

4) Rejestr wydanych upowaznien do przetwarzania danych osobowych wg wzoru okreslonego
w zalaczniku nr 12 do Zarzadzenia ODO;

5) Procedura szacowania ryzyka okreslona w zalaczniku nr 15 do Zarzadzenia ODO;

2. Rejestr czynno$ci przetwarzania danych osobowych jest to dokument, ktéry ma pokazywaé
w szezegolnosci w jakich procesach w Urzedzie sa przetwarzane dane osobowe, w jakim celu, kogo
dotycza oraz jak sa zabezpieczone.
3. Celem prowadzenia rejestru jest mozliwo$¢ zorientowania si¢ przez organ nadzorczy jak faktycznie
przebiegaja procesy przetwarzania danych gdyz w tych kategoriach podmiotdow moze by¢ to
skomplikowane lub szczegolnie istotne ze wzgledu na prawo do prywatnosci osob, ktérych dane
dotycza. Zakres informacji objetych rejestrem czynnosci przetwarzania danych osobowych nie
wskazuje szczegdtow tych proceséw, a jedynie wskazuje podstawowe informacje, ktére maja
pozwoli¢ organowi nadzorczemu skierowanie szczegdtowych pytan lub czynnosci kontrolnych wobec
wlasciwych podmiotow. Innymi stowy celem prowadzenia rejestru jest przyspieszenie dziatania
organu nadzorczego sytuacji, gdy czas reakc;ji jest kluczowy dla skutecznosci nadzoru.
4. Rejestr czynnosci przetwarzania prowadzony jest:
1) w formie elektronicznej w postaci tabeli w arkuszu kalkulacyjnym lub w dedykowanym
oprogramowaniu i zawiera dla kazdego zbioru danych osobowych minimalnie informacje:
- Nazwe i dane kontaktowe administratora danych oraz dane kontaktowe IOD jezeli zostat
powotany;
- Liczba porzadkowa;
- Nazwa zbioru danych osobowych lub nazwa czynnosci przetwarzania wynikajaca ze zbioru
danych osobowych;

- Komorka organizacyjna Urzedu;
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- Cel przetwarzania danych osobowych;

- Opis kategorii 0s6b, ktorych dane dotyczg,

- Kategorie danych osobowych (wrazliwe lub zwykle);

- Podstawa prawna przetwarzania danych osobowych;

- Planowany termin usuniecia poszczegolnych kategorii danych (jezeli jest to mozliwe),

- Nazwa wspétadministratora i dane kontaktowe;

- Nazwa podmiotu przetwarzajacego i dane kontaktowe;

- Kategorie odbiorcéw, ktérym dane osobowe zostaly lub zostang udostgpnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach migdzynarodowych;

- Ogolny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa, o ktorych mowa
w art. 32 ust.1 RODO;

- Informacje o przekazaniu danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowe]j (nazwa panstwa lub organizacji), a przypadku transferu (art. 49 ust. 1
akapit drugi RODO) wraz z dokumentacjg opisujacg zastosowane zabezpieczenia w tym
procesie;

- Zrédlo danych, sposob zbierania danych do zbioru, w szczegdlnosci informacja czy dane ze
zbioru sg zbierane od oséb, ktérych dotycza, czy z innych Zrédet niz osoba, ktorej dane
dotycza.

2) w formie papierowej — wydruk rejestru dokonywany z postaci elektronicznej oraz zatwierdzany
przez Inspektora ochrony danych, wykonywany na zadanie uprawnionych oséb oraz minimalnie

co pot roku w przypadku zmian w rejestrze.

5. Polityka Bezpieczenstwa Danych Osobowych jest okresleniem kierunkow dzialan dla
zapewnienia bezpieczenstwa zbioréw danych osobowych przetwarzanych w Urzedzie Gminy
w Szczytnikach, podlega zatwierdzeniu przez Administratora i zawiera w szczegolnosci:
1) Wykaz zbioréw danych osobowych prowadzony wedtug wzoru okreslonego w zataczniku nr 8
do Zarzadzenia ODO ze wskazaniem dla kazdego zbioru;

- wykazu budynkoéw i pomieszczen lub czgsci pomieszczen tworzacych obszar, w ktdérych
przetwarzane sa dane w zbiorze z uwzglednieniem przetwarzania w Systemie
Informatycznym Urzedu Gminy w Szczytnikach;

- wykazu opiekunéw zbioréw danych osobowych;

- wykazu programdw i systeméw informatycznych zastosowanych do przetwarzania danych
osobowych ze wskazaniem zbioréw danych osobowych

2) Opis sposobu przeptywu danych pomig¢dzy poszczegélnymi systemami wedlug wzoru

okreslonego w zatacznik nr 9 do Zarzadzenia ODO ;

3) Okreslenie srodkéw technicznych (w tym informatycznych) oraz organizacyjnych (w tym

ochrony fizycznej danych) niezbednych oraz zastosowanych dla zapewnienia poufnosci,
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integralnosci i rozliczalnosci przetwarzanych danych osobowych wedtug zatacznika nr 10 do
Zarzadzenia ODO.

6. Rejestr wydanych upowaznien do przetwarzania danych osobowych minimalnie zawiera

informacje:

L]

Liczbe porzadkowa;

Numer upowaznienia nadany w gminnym rejestrze upowaznien Wojta;

Datg nadania upowaznienia

Imig i nazwisko pracownika;

Nazwa komorki organizacyjne;j;

Stanowisko;

Nazwy zbiorow danych osobowych wraz z okresleniem dla kazdego zbioru zakresu
przetwarzania;

Date poczatku obowigzywania upowaznienia;

Date konca obowigzywania upowaznienia;

Wyrejestrowanie (w przypadku zakonczenia obowigzywania upowaznienia w tym miejscu

odnotowywane sg przyczyny).
Identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

7. Z uwagi na zabezpieczenie danych przed nieuprawnionym dostepem oraz ich utrata dostep do

dokumentacji, o ktorej mowa w ust. 1 maja wylacznie osoby upowaznione przez Wojta Gminy

Szczytniki oraz podmioty uprawnione na podstawie obowiazujacego prawa.
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Zalgeznik nr 7
do Zarzadzenia Nr 26/2019
Wajta Gminy Szczytniki
z dnia 31 lipcaec 2019 r.

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

: 7 Kategorie Transfer do kraju trzeciego lub
Nazwa i nr A 3
zistarn odb‘:'nrtd org. migdzynarodowej
danych ¥ Ogdiny opis
osobowych Opis Kategor Planowany k::':tm technicznych i
lub nazwa .!g[ Podstawa termin Nazwa arganizacyjny . o
crynnosci Ce hl..' 5 prawna usunigeia N . . podmiotu esebowe ch srodkdw Jedli transfer crodio
przetwar rii danych . wspoladminist % zostaly Transfer do iart. 49 ust. 1 danych,
prretwarza : b hew przetwar | poszczegol pretwarzaja bezpieczenstw L = s ' 5h
LP. wta zania osib, 030 S nych T:lorl cego lub 2, 0 ktérych kraju trzeciego | akapit drugi- i
oo danych | ktéryc yeh i i dane 1 zostany lub organizacji | dokumentacj zbierania
wynikajgc sxi danych kategorii idane .| mowaw art, )
osobowy | hdane | (wraili kontaktowe udostepni " | miedzynarodow a danych do
a ze zhioru osobowyc danych IR kontakowe P Zust. 1 edzy F -
danych ch dotycz | welub b Glezeli jest (jesli dotyczy) (jesli dotyezy) ‘one RODO ej (nazwa kraju | odpowiednic zbioru
osobowych 1 ykle) to mozliwe) r“::;";h (eteli jest ta i pedmiors) n "
, komorka pacdwici motliwe) zabezpiecze
organizacy e
i pr‘:.-u;r.
ArC 30 (L AR M. T Art 30 ar30 | aresouset | aresouwser | A0 | g soustt | Are3oustt | Ar30ust 1
ust. 1 pkt | wst. 1 ust. 1 ust. 1 pkt
b pht ¢ Kt ust. I pkt 1 pht a pktd i d pktg pht e pkt e
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Zalgeznik nr 8

do Zarzadzenia Nr 26/2019
Wojta Gminy Szczytniki

z dnia 31 lipca 2019 r.

WYKAZ ZBIOROW DANYCH OSOBOWYCH PRZETWARZANYCH ELETRONICZNIE
LUB W INNY SPOSOB ZE WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH I WYKAZEM PRACOWNIKOW

Nazwa zbioru
Numer | nrirok zgloszenia zbioru
zbioru | do GIODO przez gming

nr nadany przez GIODO —
ksigga rejestrowa
zgloszenie do 10D

Sposob
przetwarzania

Nazwa programu
1) forma danych
2) zabezpieczenie informatyczne
3) bazg danych chroni UPS
(TAK/NIE)

PRZETWARZAJACYCH.

Pracownicy

dany zbior

| Lokalizacja bazy |
przetwarzajacy |

danych/ |

nr pomieszczenia |
przetwarzania

danych osobowych |

Zabezpieczenie
fizyczne
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Zalgcznik nr 9

do Zarzadzenia Nr 26/2019
Wojta Gminy Szczytniki

z dnia 31 lipca 2019 r.

OPIS STRUKTURY ZBIOROW DANYCH OSOBOWYCH PRZECHOWYWANYCH W
SYSTEMACH INFORMATYCZNYCH ORAZ SPOSOB PRZEPLYWU DANYCH
POMIEDZY SYSTEMAMI INFORMATYCZNYML.

Lp. | Nazwa i nr zbioru/nazwa programu/ Opis zbioru — pola danych wskazujace zawartosé I Pole powigzania — przepltywu danych migdzy
rodzaj urzadzenia /docelowy system | poszczegblnych pdl informacyjnych —zakres | poszczegdlnymi systemami — sposéb transmisji
informatyczny/obszar tworzenia danych | przesylanych danych osobowych

————— e {
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Zalgeznik nr 10

do Zarzadzenia Nr 26/2019
Wojta Gminy Szczytniki

z dnia 31 lipca 2019 r.

PODSTAWOWE SRODKI TECHNICZNE I ORGANIZACYJNE
ZAPEWNIAJACE OCHRONE DANYCH OSOBOWYCH

1. Srodki techniczne zapewniajace ochrone danych osobowych stanowia:

1) srodki sprzetowe, infrastruktury informatycznej i telekomunikacyinej:

komputerowa;

| zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie

elektroenergetyczna, chroniace System informatyczny stuzacy do przetwarzania danych
osobowych przed skutkami awarii zasilania;

| dane osobowe, ktore sa przetwarzane na wydzielonej stacji komputerowej/ komputerze

przenos$nym zabezpieczony zostal przed nieautoryzowanym uruchomieniem za pomoca
hasta uruchomionego sprzetu;

dostep do systemu operacyjnego komputera, w ktorym przetwarzane sa dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta lub z wykorzystaniem karty procesorowej oraz

kodu PIN;

zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu Systemu informatycznego:

zastosowano systemowe mechanizmy wymuszajace okresowa zmiang hasel:

| zastosowano system rejestracji dostepu do Systemu informatycznego/zbioru danych

osobowych;

| zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych

przekazywanych droga teletransmisji;

" dostgp do Srodkéw teletransmisji zabezpieczono za pomoca mechanizmow

uwierzytelnienia;

111 zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej za

posrednictwem modemu;

| zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami

awarii pamieci dyskowe;j;

zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie, rootkity — zastosowano ochrone antywirusowa;

uzyto system Firewall do ochrony dost¢pu do sieci komputerowej;
uzyto system IDS/IPS do ochrony dostgpu do sieci komputerowej;

w miar¢ mozliwosci — zastosowanie pseudonimizacji danych osobowych;
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e w miare mozliwosci — zastosowanie szyfrowania danych osobowych.

2) srodki ochrony w ramach systemowych narzedzi programowych i baz danych:

[l wykorzystano S$rodki pozwalajace na rejestracj¢ zmian wykonywanych na
poszczegblnych elementach zbioru danych osobowych;

10 zastosowano srodki umozliwiajace okreslenie praw dostgpu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych;

I[J dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasla lub przy uzyciu karty procesorowej oraz kodu
PIN;

11 zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw dostgpu
do zasobow informatycznych, w tym zbioréw danych osobowych dla poszczeg6lnych
uzytkownikow Systemu informatycznego;

_[] zastosowano mechanizm wymuszajacy okresowa zmiane haset dostepu do zbioru
danych osobowych;

L1 zastosowano kryptograficzne srodki ochrony danych osobowych;

_I[J zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane
osobowe;

[ zastosowano mechanizm automatycznej blokady dostgpu do Systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku diuzszej nieaktywnosci
pracy uzytkownika.

2. Srodki organizacyjne zapewniajace ochrone danych osobowych stanowia:

1) $rodki ochrony fizycznej danych do ktérych naleza:

[JL zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyktymi (niewzmacnianymi, nie przeciwpozarowymi) lub o podwyzszonej
odpornosci ogniowej >= 30 min lub/i o podwyzszonej odpornosci na wtamanie - drzwi
klasy C;

CL zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna
zabezpieczone sg za pomoca szyb antywlamaniowych;

~'[J pomieszczenia, w ktorym przetwarzany jest zbiér danych osobowych nie sa
wyposazone w system alarmowy przeciwwlamaniowy;

C[0 dostgp do pomieszczen, w ktérych przetwarzane sa zbiory danych osobowych nie sg
objete systemem kontroli dostepu;

/L) dostep do pomieszczen, w ktérych przetwarzany jest zbior danych osobowych nie jest
kontrolowany przez system monitoringu z zastosowaniem kamer przemystowych lub
dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych nie jest
W czasie nieobecnosci zatrudnionych tam pracownikéw, nadzorowany przez stuzbg

ochrony i dostgp do pomieszczen, w ktérych przetwarzany jest zbior danych osobowych
przez cata dobg nie jest nadzorowany przez stuzbe ochrony;
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[ zbiér danych osobowych w formie papierowej przechowywany jest w zamknigtej
niemetalowej szafie lub w zamknietej metalowej szafie lub w zamknigtym sejfie lub
kasie pancernej;

"~ [1 kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamknigtej
niemetalowej szafie lub w zamknigtej metalowej szafie lub w zamknietym sejfie lub
kasie pancernej;

(1] pomieszczenie, w ktorym przetwarzane sa zbiory danych osobowych zabezpieczone jest
przed skutkami pozaru za pomoca wolnostojacej gasnicy:

e dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa niszczone w sposob
mechaniczny za pomoca niszczarek dokumentow.

2) srodki organizacyjne do ktorych naleza:

sporzadzono i wdrozono Polityke Bezpieczefistwa Danych Osobowych;

e  sporzadzono i wdrozono Instrukcje Zarzadzania Systemem Informatycznym w Urzedzie
Gminy w Szczytnikach;

e osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych;

e przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego:

e osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do
zachowania ich w tajemnicy;

e  stworzono procedure postepowania w sytuacji naruszenia ochrony danych osobowych;
e prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych;

e informacji telefonicznych nie udziela sig, wzglednie udziela sig po zidentyfikowaniu
rozmowey i stwierdzeniu jego upowaznienia do uzyskania danych;

e przebywanie 0séb nieuprawnionych w pomieszczeniach, gdzie przetwarzane s3 dane
osobowe jest dopuszczalne tylko w obecnoci pracownika Urzedu Gminy
w Szczytnikach upowaznionego do przetwarzania tych danych oraz w warunkach
zapewniajacych bezpieczenstwo danych;

e monitory komputerdw, na ktérych przetwarzane sa dane osobowe ustawione sa
w sposdb uniemozliwiajacy wglad osobom postronnym w przetwarzane dane;

e kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomieszczeniu
niz to, w ktérym znajduje si¢ serwer, na ktérym dane osobowe przetwarzane sa na
biezaco.

2. Srodki techniczne i organizacyjne zapewniajace ochrong danych osobowych wymienione
w ust. 1 oraz ust. 2 nalezy stosowaé adekwatnie do ryzyka naruszenia zasad ochrony danych
osobowych oraz celem zapewnienia, w miare mozliwosci, jak najwyzszej ochrony danych
osobowych.

23



POLITYKA OCHRONY DANYCH OSOBOWYCH W URZEDZIE GMINY W SZCZYTNIKACH

Zalgeznik nr 11

do Zarzadzenia Nr 26/2019
Wojta Gminy Szczytniki

z dnia 31 lipca 2019 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
W URZEDZIE GMINY W SZCZYTNIKACH

1. Niniejszy dokument opisuje reguly Zarzadzania Systemem Informatycznym stuzacym do

przetwarzania danych osobowych u Urzg¢dzie Gminy w Szczytnikach.

2. Zastosowane w instrukeji okreslenia zostaly zdefiniowane w § 1 Zarzadzenia ODO ponadto na

uzytek niniejszej instrukcji:

1) ,Administrator systemu informatycznego” oznacza osobe wyznaczong przez Administratora

2)

3)

4)

5)

6)

odpowiedzialng za opiek¢ techniczng i zabezpieczenia Systemu Informatycznego Urzedu
Gminy w Szczytnikach;

»Uzytkownik” oznacza kazdg osobg zatrudniong w Urzgdzie Gminy w Szczytnikach
upowazniong do przetwarzania danych osobowych oraz korzystajaca lub majaca dostep do
Systemu Informatycznego Urzedu Gminy w Szczytnikach;

sInstrukeja” oznacza niniejsza Instrukcje Zarzadzania Systemem Informatycznym Urzedu
Gminy w Szczytnikach;

»System informatyczny” oznacza System Informatyczny Urzedu Gminy w Szczytnikach;
widentyfikator uzytkownika” oznacza ciag znakéw literowych, cyfrowych lub innych
Jednoznacznie identyfikujagcy osobg upowazniong do przetwarzania danych osobowych
w systemie informatycznym;

»Stacja robocza” oznacza kazdy komputer lub inne urzadzenie komputerowe przeznaczone
do bezposredniej pracy (w odroznieniu od serwera, ktory tylko udostegpnia zdalnie jakie$

ustugi.

3. Instrukcja okresla zasady i tryb wykonywania czynnoéci w Systemie Informatycznym Urzedu

Gminy w Szczytnikach zwigzanych z ochrong danych osobowych i sktada si¢ z procedur:

)

2)

3)

4)

Procedura nadawania i cofania uprawniei w Systemie Informatycznym Urzedu Gminy
w Szczytnikach zamieszczona w ust. 4 Instrukcji.

Procedura okreslajaca wymogi oraz sposéb uzytkowania haset w Systemie informatycznym
zamieszczona w ust. 5 Instrukcji.

Procedura rozpoczgeia, zawieszenia i zakoficzenia pracy dla uzytkownikéw Systemu
informatycznego zamieszczona w ust. 6 Instrukcji.

Procedura tworzenia kopii zapasowych danych oraz programéw i narzedzi programowych
stuzacych do przetwarzania danych osobowych w Systemie informatycznym zamieszczona

w ust. 7 Instrukcji.
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5) Procedura likwidacji no$nikéw cyfrowych w tym kart elektronicznych zamieszczona w ust. 8
Instrukcji.

6) Procedura okreslajaca metody i czestotliwos¢ sprawdzania obecnosci szkodliwego/ztosliwego
oprogramowania stuzacego do uszkodzenia, przejgcia danych lub kontroli nad Systemem
informatycznym przez osobg nieupowazniona zamieszczona w ust. 9 Instrukeji.

7) Procedura wykonywania przegladow i konserwacji systemow oraz no$nikow informacji
stuzacych do przetwarzania danych zamieszczona w ust. 10 Instrukeji.

8) Procedura Zarzadzania Systemem informatycznym w przypadkach awaryjnych zamieszczona

w ust. 11 Instrukcji.

4. Procedura nadawania i cofania uprawnien w Systemie Informatycznym Urzedu Gminy

w Szezytnikach.

1) Uzytkownik przedklada niezwlocznie upowaznienie Inspektorowi ochrony danych, ktory
dokonuje wpisu danych w Ewidencji wydanych upowaznien do przetwarzania danych
osobowych i ustala dla niego odrebny identyfikator uzytkownika.

2) Jeden uzytkownik moze mie¢ kilka identyfikatorow uzytkownika.

3) Identyfikatory uzytkownika musza by¢ unikalne w Systemie informatycznym rowniez
w zakresie identyfikatoréw uzytkowanych uprzednio przez niepracujacych juz uzytkownikow,
co oznacza, ze identyfikator uzytkownika uzywany przez osobg juz niezatrudniong
w Urzedzie nie moze by¢ uzyty ponownie dla innego uzytkownika.

4) Uprawnienia w systemie informatycznym nadawane s3 przez Administratora systemu
informatycznego oraz inne upowaznione do tego osoby na podstawie Upowaznienia do
przetwarzania danych osobowych oraz Upowaznienia do pracy w Systemie Informatycznym
Urzedu Gminy w Szczytnikach, z zastosowaniem identyfikatorow nadanych przez Inspektora

ochrony danych osobowych.

5) Dostep do Systemu informatycznego ma by¢ mozliwy wylacznie po wprowadzeniu
identyfikatora uzytkownika i dokonaniu uwierzytelnienia.

6) Jako identyfikatora uzytkownika mozliwe jest zastosowanie certyfikatu umieszczonego na
karcie elektronicznej (karta kryptograficzna, chipowa, zblizeniowa).

7) W przypadku cofnigcia upowaznienia do korzystania z Systemu informatycznego (w tym
cofnigcia upowaznienia do przetwarzania danych osobowych):
- Kierownik komorki organizacyjnej Urzedu zobowiazany jest powiadomi¢ o tym Inspektora
ochrony danych;
- Inspektor ochrony danych wyrejestrowuje niezwlocznie uzytkownika i poleca
Administratorowi systemu informatycznego uniewaznienie badz zablokowanie identyfikatora
i hasta wyrejestrowanego uzytkownika oraz podejmuje inne stosowne dziatania w celu

zapobiezenia dalszemu dostgpowi tej osoby do danych.
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5. Procedura okre$lajgca wymogi oraz spos6b uzytkowania hasel w Systemie informatycznym.

1) Pierwsze hasto uzytkownika do Systemu informatycznego jest zakiadane przez Administratora

Systemu Informatycznego oraz inne upowaznione do tego osoby podczas zakladania

identyfikatora uzytkownika w Systemie informatycznym. Nastepnie uzytkownik musi zmieni¢

hasto wg zasad okreslonych w punkeie 2.

2) Ustala sie nastgpujace zasady tworzenia i funkcjonowania haset:

a)

b)

d)

e)

2
h)

i)

haslo jest obowiazkowe dla kazdego uzytkownika posiadajgcego identyfikator
uzytkownika w Systemie informatycznym;

po zatozeniu lub zmianie hasla przez Administratora systemu informatycznego lub innej
upowaznionej do tego osoby, uzytkownik ma obowigzek zarejestrowac si¢ do Systemu
informatycznego i zmieni¢ hasto;

hasto sktada si¢ minimalnie z 8 znakéw, ktére nie powinny by¢ tatwe do zidentyfikowania
(nie nalezy uzywaé jako hasta np.: imion, nazwisk, daty urodzenia, identyfikatora
w systemie informatycznym, wyrazéw lub cyfr bedacych danymi osobowymi
uzytkownika lub dotyczacych zbioru danych);

hasto powinno si¢ skiada¢ z matych i wielkich liter, cyfr oraz co najmniej jednego znaku
nie bedacego litera, ani cyfra;

hasta nie nalezy nigdzie zapisywac¢;

w przypadku ujawnienia hasta musi ono zosta¢ niezwlocznie zmienione, a niniejszy
incydent zgloszony Inspektorowi ochrony danych zgodnie z instrukcja postepowania
w sytuacji naruszenia zasad ochrony danych osobowych okreslona w zalaczniku nr 14
do Zarzadzania ODO;

hasto zmienia si¢ przynajmniej raz z miesigcu;

hasta uzytkownikoéw musza by¢ zapisywane w Systemie informatycznym w postaci
zaszyfrowanej;

hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uplywie ich waznosci;
uzytkownik, ktory utracit hasto, klucz prywatny, nie moze za pomocg przyznanego
identyfikatora uzyska¢ dostepu do Systemu informatycznego, zobowiazany jest zglosi¢
bezzwlocznie ten fakt Administratorowi systemu informatycznego, ktory jest

udostgpniany przez Informatyka.

3) Zmiana hasla, o ktérym mowa w punkcie 2 stanowi podstawowy obowigzek pracownika.

6. Procedura rozpoczecia, zawieszenia i zakonczenia pracy dla uzytkownikéw Systemu

informatycznego.

1) Kazde zaklécenie w pracy Systemu informatycznego zauwazone przez uzytkownika wymaga

zgloszenia Administratorowi systemu informatycznego.
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Rozpoczgcie pracy w Systemie informatycznym na stacji roboczej wymaga wykonania

nastgpujacych czynnosci:

a) Wwiaczenie zasilania stacji roboczej (najezgsciej poprzez wlaczenie listwy zasilajacej);

b) wiaczenie stacji roboczej;

¢) po zaladowaniu si¢ systemu operacyjnego — zarejestrowanie sie w Systemie
informatyeznym przy uzyciu identyfikatora uzytkownika i hasta;

d) po pozytywnym przejsciu procedury uwierzytelnienia — uzyskanie dostepu do Systemu
informatycznego.

Podczas zawieszenia pracy z wykorzystaniem Systemu informatycznego potaczonego

z jednoczesnym odejsciem od stacji roboczej, uzytkownik powinien zabezpieczy¢ stacje

robocza przed dostgpem osoby nieupowaznionej poprzez zastosowanie wygaszaczy ekranu

zabezpieczonych hastem (min. po 2 minutach), wyciagniecie karty elektronicznej, kluczy

z podpisem elektronicznym, zablokowanie stanowiska hastem lub wylaczenie stacji roboczej.

Po zakonczeniu pracy na stacji roboczej uzytkownik zobowiazany jest:

a) poprawnie zamkna¢ wszystkie dziatajace programy i aplikacje;

b) poprawnie zamknac systemy operacyjne;

¢) w przypadku gdy stacja robocza nie jest przeznaczona do pracy ciagltej wytaczy¢ zasilanie

(najczesciej poprzez wylaczenie listwy zasilajacej).

7. Procedura tworzenia Kopii zapasowych danych oraz programéw i narzedzi programowych

sluzgcych do przetwarzania danych osobowych w Systemie informatycznym.

)

2)

3)

4)

5)

Uzytkownicy zabezpieczaja dane osobowe przetwarzane w Systemie informatycznym przez
wykonywanie kopii zapasowych danych oraz programow i narzedzi programowych stuzacych
do przetwarzania danych.

W Systemie informatycznym stosuje sig¢ zintegrowany i automatyczny system wykonywania
kopii zapasowych (zwanego dalej systemem kopii zapasowych) na ktory sklada sig
oprogramowanie oraz skrypty zarzadzajace wykonywaniem i odtwarzaniem kopii zapasowych
oraz sprzet komputerowy na ktérym dokonywane jest sporzadzanie i przechowywanie kopii
zapasowych.

Administrator systemu informatycznego jest odpowiedzialny za funkcjonowanie systemu kopii
zapasowych oraz objecie tym systemem wszystkich danych przetwarzanych w Systemie
informatycznym jesli tylko pozwalaja na to mozliwosci techniczne.

W przypadku braku mozliwosci technicznych objecia czgéci danych systemem kopii
zapasowych Administrator systemu informatycznego ustala z Inspektorem ochrony danych
i uzytkownikami sposob, czestotliwo$¢ oraz osobe odpowiedzialna za reczne sporzadzanie
kopii zapasowej tych danych.

Tworzenie kopii zapasowych danych oraz programoéw i narzedzi programowych stuzacych do
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6)

7)

9)

10)
11)

12)

ich przetwarzania nalezy dokonywaé z czestotliwoécia umozliwiajaca odtworzenie danych po

awarii Systemu informatycznego. Szczegélowy harmonogram tworzenia kopii zapasowych

winien by zamieszczony w Polityce Bezpieczenstwa Danych Osobowych.

Opis i konfiguracja systemu kopii zapasowych oraz ustalen, o ktérych mowa w punkcie 4

Administrator system informatycznego odnotowuje w Polityce Bezpieczenistwa Danych

Osobowych.

Uzytkownicy winni przetwarza¢ dane osobowe w Systemie informatycznym w miejscach

zabezpieczonych systemem kopii zapasowych, w innym przypadku zobligowani sa do

sporzadzania osobiscie recznych kopii zapasowych danych z uwzglednieniem nastgpujacych
zasad:

a) Kopie zapasowe nalezy sporzadzaé, w zaleznosci od urzadzen obecnych na stanowisku,
na nastepujgcych noénikach: ptytach CD-R, DVD, Blu-ray, kasetach streamera,
zapasowych dyskach twardych, pamigciach przenos$nych i innych dostgpnych nosnikach
cyfrowych bedacych wlasnoscia Urzgdu Gminy w Szczytnikach, z ktérych bedzie
mozliwe poprawne odtworzenie danych w razie awarii systemu informatycznego.

b) Wszystkie wykonane kopie zapasowe Systemu informatycznego powinny by¢ opisane
w sposéb jednoznacznie okreslajacy zawarto$¢ kopii, datg i godzing sporzadzenia.

¢) Kopie zapasowe nalezy przechowywaé w miejscu wskazanym przez Administratora
systemu informatycznego, ktory jest zobligowany do konsultacji w tym zakresie
z Inspektorem ochrony danych oraz Kierownikiem komérki organizacyjnej Urzedu.
Kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed
nieuprawnionym wgladem, przej¢ciem, modyfikacja, uszkodzeniem lub zniszczeniem.

Kopii zapasowych nie przechowuje sie w tych samych pomieszczeniach, w ktérych sa

przetwarzane lub przechowywane zbiory danych osobowych.

Kopie zapasowe przechowuje si¢ w zamykanych szafach.

Za sporzadzanie kopii zapasowych systemOow i danych znajdujacych si¢ na serwerach

odpowiedzialny jest Administrator.

W przypadku przekazywania nosnikow informacji zawierajgcych kopie zapasowe danych

osobowych podmiotom zewngtrznym na podstawie zawartych umow celem bezpiecznego ich

przechowywania, stosownie wcze$niej musi zosta¢ okreslona procedura przekazywania oraz
metody zabezpieczania przekazywania nosnikéw informacji przed dostgpem 0s6b
nieupowaznionych zaréwno podczas transportu, jak i podczas pdzniejszego przechowywania

z zastosowaniem $rodkéw ochrony kryptograficznej.

13) Kopie zapasowe nalezy:

a) okresowo sprawdza¢ pod katem dalszej przydatnosci do odtwarzania danych w przypadku
awarii systemu;

b) bezzwlocznie usuwac po ustaniu ich uzytecznosci.
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14) Kopie zapasowe zapisane na no$nikach jednorazowego zapisu, a takze na zepsutych nosnikach

wielokrotnego zapisu przeznaczonych do likwidacji nalezy pozbawi¢ zapisu danych w sposb
uniemozliwiajacy ich odtworzenie, to znaczy zniszczyé w odpowiedniej niszczarce lub
uszkodzi¢ w trwaly sposob zgodnie z procedurg likwidacji nosnikow cyfrowych okreslona

w ust. 8 Instrukcji.

8. Procedura likwidacji no$nikéw cyfrowych w tym kart elektronicznych oraz zasady kasacji

i utylizacji sprz¢tu komputerowego

Glownym celem jest zapewnienie bezpiecznej likwidacji sprzetu komputerowego, elementow

eksploatacyjnych tegoz sprzetu oraz nosnikow danych. Procedurg stosuje si¢ w nastepujacy

Sposob:

)

2)

3)

4)

3)

6)

7)

8)

Nosniki cyfrowe, w tym Kkarty elektroniczne przeznaczone do likwidacji pozbawia sig
wczesniej zapisu danych na nich zapisanych, a przypadku gdy nie jest to mozliwe, uszkadza
si¢ w sposob uniemozliwiajgcy ich odczytanie.

Uzytkownicy moga niszczy¢ niepotrzebne lub uszkodzone nosniki cyfrowe (z wylaczeniem
kart elektronicznych) samodzielnie wylacznie z uzyciem specjalnie do tego przeznaczonych
niszczarek, w przeciwnym razie s3 zobligowani do przekazania nosnika cyfrowego do
Administratora systemu informatycznego celem likwidacji.

Karty elektroniczne po wustaniu waznosci nalezy niezwlocznie przekazywaé do
Informatyka/ASI celem likwidacji.

Likwidacja dyskéw twardych oraz kart elektronicznych w Urzedzie winna odbywac sig
w obecnosci Inspektora ochrony danych i zostaé potwierdzona w postaci wewnetrznego
protokotu likwidacji.

Sprzgt wycofany z eksploatacji, trwale uszkodzony lub wyeksploatowany mogacy zawiera¢
dane osobowe zglasza sie niezwlocznie ASI i IOD.

Kasacje nalezy poprzedzi¢ zgromadzeniem w jednym miejscu sprzgtu do kasacji przez osobe
upowazniong przez Administratora.

Nalezy takze pamigta¢ o obowigzku zgloszenia listy sprzetu komputerowego
i eksploatacyjnego, a takze nosnikéw danych pozbawionych wczesniej w sposob trwaly
mozliwosei odezytu, do pracownika odpowiedzialnego za prowadzenie ewidencji rzeczowych
sktadnikéw majatku w Urzedzie (Srodkéw trwalych, wartoéci niematerialnych i prawnych,
pozostatych srodkéw trwatych, wyposazenia);

Sprzet w wypadku gdy jest wpisany do ewidencji $rodkow trwalych zostaje zdjety
z ewidencji $srodkéw trwalych i przekazany firmie zajmujacej si¢ utylizacja na podstawie
karty przekazania odpadu, ktérej 1 egzemplarz trafia do osoby upowaznionej przez

Administratora Danych.
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9. Procedura okreslajagca metody i czestotliwosé sprawdzania obecnosci szkodliwego/zlosliwego

oprogramowania sluzgcego do uszkodzenia, przejecia danych lub kontroli nad Systemem

informatycznym przez osobe nieupowazniong.

D

2)

3)

4)

)

6)

7)

Nadzér nad sprawdzaniem systemu pod katem obecnosci szkodliwego/ziosliwego

oprogramowania prowadzi Administrator systemu informatycznego.

Kazdy uzytkownik Systemu informatycznego zobowiazany jest do uzywania w pracy

wylgcznie cyfrowych nosnikéw informacji bgdgcych wiasnoscig Urzedu i przechowywania na

nich tylko danych zwiazanych z charakterem pracy.

Nosniki cyfrowe przekazywane Urzgdowi moga by¢ uzytkowane w Systemie informatycznym

wylacznie po sprawdzeniu ich programem antywirusowym.

Na komputerach stacjonarnych, serwerach i urzadzeniach mobilnych nalezy:

a) stosowaC programy antywirusowe monitorujace w czasie rzeczywistym System
informatyczny podczas jego pracy oraz skanujgce wyzej wymienione maszyny nie
rzadziej niz raz na tydzien;

b) stosowa¢ programy przeciwdzialajace oprogramowaniu stuzacemu do przejgcia danych
lub kontroli nad systemem informatycznym przez osobe nieuprawniona.

Programy antywirusowe nalezy uaktualnia¢ zgodnie z zaleceniami dostawcy programu. Za

nadzor nad aktualizacja programéw antywirusowych odpowiada Administrator systemu

informatycznego.

Procedur¢ usuwania wystepujacych wirusow komputerowych nalezy wykonaé przy uzyciu

tylko dopuszczonych do uzytkowania programéw narzedziowych i antywirusowych zgodnie

z obowigzujgcymi przepisami prawa w zakresie czynnosci Kancelaryjnych [ub Instrukcjg

Kancelaryjng (Zarzqdzeniem w sprawie ustalenia procedury wykonywania czynnosci

kancelaryjnych z wykorzystaniem informatyki i oprogramowania oraz procedury zarzgdzania

oprogramowaniem.- wprowadzic takie zasady — jesli bedzie taka mozliwoscé)

W celu zabezpieczenia Systemu informatycznego przed atakami szkodliwego/ztosliwego

oprogramowania Administrator systemu informatycznego wdraza:

a) identyfikacje i uwierzytelnianie uzytkownikéw uzyskujacych dostep do systemu poprzez
kontrolg praw dostgpu do zasobdw systemu informatycznego;

b) rejestracje informacji o dostgpach lub probach dostgpu do zasobdw i ustug systemu;

c) rejestracje i Sledzenie komunikatow o bledach w pracy systeméw informatycznych.

10. Procedura wykonywania przegladéw i konserwacji systeméw oraz no$nikéw informacji

stuzacych do przetwarzania danych.

)

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:

a) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
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2)

wczesniej zapisu tych danych w sposob uniemozliwiajacy ich odzyskanie,

b) naprawy — pozbawia si¢ wczeséniej zapisu tych danych w sposéb uniemozliwiajaey ich
odzyskanie albo naprawiane sg przez podmiot przetwarzajacy z ktorym zawarto umowe
powierzenia przetwarzania danych osobowych.

Przeglady i konserwacje Systemu informatycznego stuzacego do przetwarzania danych

osobowych dokonywanego przez osoby i podmioty zewnetrzne s3 mozliwe tylko pod

warunkiem zawarcia z nim umowy powierzenia przetwarzania danych osobowych oraz przy
obecnosci Administratora systemu informatycznego, Inspektora ochrony danych lub innej

osoby upowaznionej przez Administratora.

11. Procedura Zarzgdzania Systemem informatycznym w przypadkach awaryjnych.

1

2)

3)

4)

5)

6)

Poprzez przypadek awaryjny nalezy rozumie¢ awarig systemu informatycznego shuzacego do
przetwarzania danych osobowych pod nieobecnos¢ Administratora systemu informatycznego
lub konieczno$é¢ dokonania czynnosci administracyjnych przez firmy serwisujace sprzet i
oprogramowanie na podstawie uméw z uzyciem identyfikatorow i haset uzytkownikow
systemu.

W przypadkach awaryjnych mozliwe jest udostgpnienie za zgoda Administratora lub osoby
przez niego wyznaczone;j identyfikatoréw i haset uzytkownikéw uprzywilejowanych (ktérymi
sa uzytkownicy posiadajacy uprawnienia na poziomie administratora systemow
informatycznych).

W przypadku zaistnienia okolicznoéci okreslonych w punkcie 2 udostgpnienie identyfikatorow
i haset musi odbywaé sie przy obecnosci osoby upowaznionej, a po usunigciu awarii hasfo
musi zostaé natychmiast zmienione, lub identyfikator i hasto zablokowane do czasu zmiany
hasfa.

Przypadek awaryjny musi zosta¢ niezwlocznie odnotowany w Systemie informatycznym
w postaci notatki stuzbowej przekazanej Inspektorowi ochrony danych oraz Administratorowi
systemu informatycznego.

Identyfikatory i hasta administracyjne do Systemu informatycznego wraz z instrukcjg ich
uzycia w przypadku awaryjnym przechowywane sa w zamykanej szafie przez Administratora
systemu informatycznego lub Inspektora ochrony danych.

Miejsce przechowywania kodow alarméw i kluczy do szaf oraz pomieszczen, w ktorych
przechowuje si¢ identyfikatory i hasta administracyjne do Systemu informatycznego

Administrator systemu informatycznego wskazuje Inspektorowi ochrony danych.

12. Pozostale zasady funkcjonowania Systemu informatycznego:

)

Korzystanie z Systemu informatycznego odbywa si¢ za posrednictwem stanowisk pracy

(w szczegdlInosci stacji roboczych), do ktérych dostegp jest mozliwy wylacznie pod warunkiem
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2)

3)

4)

5)

6)

7)

8)

9

posiadania przez uzytkownika identyfikatora uzytkownika 1 hasta do systemu

informatycznego.

Podczas przekazywania danych osobowych za pomoca urzadzen teletransmisji danych

uzytkownik powinien:

a) zastosowac srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych
danych osobowych przed ich udostgpnieniem osobom nieupowaznionym w postaci np.
identyfikatora i hasta, szyfrowania przesylanych danych, uzywania podpisu
elektronicznego,

b) zapewni¢ kontrolg nad tym jakie dane, kiedy i przez kogo zostaly wprowadzone oraz
komu sg przekazywane.

Za nadzér nad bezpieczenstwem przesylanych danych odpowiedzialny jest Administrator

systemu informatycznego lub firma zewnegtrzna, z ktéra Urzad podpisal umoweg na przesyl

informacji. W przypadku wykrycia naruszenia zabezpieczen tych danych Administrator
systemu informatycznego zastosuje si¢ do instrukcji postgpowania w sytuacji naruszenia zasad
ochrony danych osobowych okreslonej w zalaczniku nr 14 do Zarzadzania ODO.

Komputery, serwery oraz urzadzenia, na ktorych jest przetwarzana baza danych oraz serwery

stuzgce do przetwarzania danych osobowych musza posiada¢ urzadzenia podtrzymujgce

zasilanie wyposazone w oprogramowanie umozliwiajace bezpieczne zamknigcie pracujacych
aplikacji i wylgczenie systemu.

Zasoby w sieci komputerowej zawierajace dane osobowe moga by¢ udostepniane jedynie

w ramach funkcjonujacych domen intranetowych tylko i wytacznie z wyznaczonym dostepem

dla okreslonych (uwierzytelnionych i uprawnionych) uzytkownikdw.

Udostepnianie zasobéw moze odbywac si¢ tylko i wylacznie w sieciach zabezpieczonych

sprzgtowa lub programowa zapora ogniowa (firewall) przed dostgpem do publicznej sieci

telekomunikacyjne;j.

W przypadku zdalnego dostgpu do systemu i danych lub przesytania tych danych w publicznej

sieci telekomunikacyjnej, nalezy stosowaé kryptograficzne s$rodki ochrony wobec danych

wykorzystywanych do uwierzytelnienia.

Uzytkownik komputera przenosnego zawierajacego dane osobowe zobowigzany jest zachowaé

szczegblng ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza

obszarem przetwarzania okreslonym w zalaczniku nr 13 do Zarzadzenia ODO, w tym
zobowigzany jest stosowaé kryptograficzne $rodki ochrony wobec wszystkich przetwarzanych
danych osobowych.

Udostgpnianie danych osobowych odbiorcom w Systemie informatycznym jest mozliwe tylko,
Jesli system informatyczny w sposob jednoznaczny i trwaly zachowuje informacje o odbiorcy,
czasie udostgpnienia danych osobowych i zakresie udostepnienia danych osobowych, chyba,

ze System informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach
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jawnych.
10) Kierownicy komorek organizacyjnych Urzgdu s3 zobowigzani do kontrolowania
przestrzegania innych instrukcji i procedur, ktére Inspektor ochrony danych podal im do

wiadomosci.

Wszystkie procedury, wytyczne i niezbgdne instrukcje dotyczace bezpieczenstwa systemu
informatycznego zawarte w Polityce Bezpieczenstwa Danych Osobowych, Inspektor ochrony
danych przekazuje uzytkownikom do wiadomosci w zakresie niezbednym do bezpiecznej pracy

w Systemie informatycznym.
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Zalacznik nr 12

do Zarzgdzenia Nr 26/2019
Wojta Gminy Szczytniki

z dnia 31 lipca 2019 r.

REJESTR WYDANYCH UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH

W URZEDZIE GMINY W SZCZYTNIKACH

Lp

Nr upowain.

Data

rejestru
upowaknied

Imig
i nazwisko

pr

Nazwa
komorki
organizacyjnej

Stanowisko

Nazwy zbhiordw danych
osobowych
zakres przetwarzania
danych
w zbiorze

Data
poczathku
obowigzywania
upowain.

Data
konca
obowigzywania
upowsain.

Przyczyny
wyrejestrowania

Identyfikator do
przetwarzania
danych
w systemie
informatyczmrym
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Zalgcznik nr 13

do Zarzadzenia Nr 26/2019
Wojta Gminy Szezytniki

z dnia 31 lipca 2019 r.

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN
TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

1. Administrator przetwarza dane wylacznie w pomieszczeniach do tego przeznaczonych w sposob

uniemozliwiajacy dost¢p do danych osobom nieuprawnionym.

2. Dane osobowe przetwarzane sa w budynku siedziby Urzedu Gminy w Szczytnikach,

w sposéb tradycyjny i za pomoca systemow informatycznych.

3. Obszar przetwarzania danych osobowych stanowia:
1) pomieszczenia biurowe, pomieszczenia archiwalne, pomieszczenia w ktorych funkcjonuje
System Informatyczny w nastgpujacych komodrkach organizacyjnych Urzedu, zamieszczony

w ponizszej tabeli:

Lp. | Nazwa jednostki Nazwa Referatu/ samodzielnego stanowiska Przydzial kluczy do
organizacyjnej — Nr pomieszczenia przetwarzania danych osobowych pomieszczenia
adres - budynek

1. Urzad Gminy | » Budynek urzedu gminy — Szczytniki 139 1) Wéjt Gminy
w Szczytnikach 2) Pracownik obstugi
62-865 sekretariatu
Szezytniki 139
» Referat Finanséw — Podatki — Nr 1/a 1) St. ds. wymiaru podatkow
i oplat lokalnych
1) St. ds. zarzadzania
» Referat Administracyjno-Organizacyjny — Obrona cywilna kryzysowego, obrony
i zarzadzanie kryzysowe/ Biuro Rady Gminy cywilnej, obstugi Rady
—Nr 1/b Gminy i kontroli procesu
windykacji
» Referat Infrastruktury i Ochrony Srodowiska, 1) Kierownik RIOS

Stanowisko ds. profilaktyki i rozwiazywania
problemoéw alkoholowych — Nr 2/a

» Referat Spraw Obywatelskich — Nr 2/b 1) Kierownik RSO
» Referat Infrastruktury i Ochrony Srodowiska — Nr 2/c
» Referat Infrastruktury i Ochrony Srodowiska — Nr 2/d

> Referat Infrastruktury i Ochrony Srodowiska — Nr 2/e

» Referat Finanséw — Nr 3/a 1) St.ds. ksiggowosci
budzetowej

» Skarbnik Gminy — Nr 3/b 1) Skarbnik gminy

» Sekretariat Urzedu Nr 4/b 1) Pracownik obstugi
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sekretariatu

» Wéjt Gminy Nr 4/a 1) Wéjt Gminy

» Sekretarz Gminy - Nr d/c 1) Sekretarz Gminy

> Pomieszczenie stuzbowe - socjalne / kserokopiarka — Nr 4/d | 1) Pracownik obshugi
sekretariatu

» Sala konferencyjna — Nr 4/e 1) Pracownik obstugi
sekretariatu

> Referat Administracyjno-Organizacyjny / Obstuga prawna 1) Kierownik RAO

Urzedu —Nr 5

> Pomieszczenie stuzbowe/serwerownia — Nr 6 1) Pracownik obstugi
sekretariatu

» Referat Spraw Obywatelskich — Nr 7 1) Kierownik RSO

> Referat Finansow — Nr 8 1) St.ds. ksiggowosci
jednostek podlegtych

2 Zespot Szkét w Archiwum Zakladowe Pracownik obstugi
Szczytnikach sekretariatu

Popow 54

s

. Szczegdlowy wykaz pomieszczen dla obszaréw, w ktérych przetwarzane sa dane osobowe

prowadzi Inspektor ochrony danych w ramach dokumentacji, o ktérej mowa w zataczniku nr 4 do
Zarzgdzenia ODO.

wn

- O kazdej zmianie miejsca przetwarzania danych osobowych Kierownicy komoérek organizacyjnych
Urzgdu maja obowigzek informowa¢ Inspektora ochrony danych przed rozpoczeciem

przetwarzania w nowym miejscu.

[=a]

- Osoby upowaznione do przechowywania kluczy pomieszczen skladaja o§wiadczenie o miejscu ich

przechowywania.

™

W przypadku nieobecnosci oséb wskazanych w przydziale kluczy, klucze ewidencyjnie

przekazywane sg wskazanym przez nich osobom.

o0

- Kazde pomieszczenie posiada trzy egzemplarze klucza, kazda szafa, w ktérej przechowywane sa
dokumenty zwigzane z przetwarzaniem danych osobowych posiada dwa egzemplarze klucza.
Egzemplarze niewykorzystywane w ilosci min 1szt. przechowywane sa w depozycie u Wajta
Gminy w zamknigtej kopercie otwieranej komisyjnie w sytuacjach nieprzewidywalnej

nieobecnosci 0s6b upowaznionych.

O

- Klucze do wszystkich pomieszczen posiada osoba sprzatajaca, ktéra skiada oéwiadezenie o miejscu

ich przechowywania.
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Zalgeznik nr 14

do Zarzadzenia Nr 26/2019
Wojta Gminy Szczytniki

z dnia 31 lipca 2019 r.

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA
ZASAD OCHRONY DANYCH OSOBOWYCH

1. Zastosowane w instrukcji okreslenia zostaly zdefiniowane w § 1 Zarzadzenia ODO oraz
w zalaczniku nr 11 do Zarzadzenia ODO.

2. Naruszeniem zasad organizacyjnej ochrony danych osobowych jest naruszenie Srodkow,
o ktorych mowa w ust. 2 zalacznika nr 10 do Zarzadzenia ODO, w szczegdInosci:

1)

2)

3)
4)

5)

6)

7

8)

nieuprawniony dostep lub préba dostepu do pomieszczen, w ktérych odbywa sig
przetwarzanie danych osobowych;

praca przy przetwarzaniu danych osobowych osoby nieprzeszkolonej lub nieposiadajacej
upowaznienia do przetwarzania danych osobowych wydanego przez Administratora;

udzielenie informacji telefonicznych nieuprawnionej osobie do uzyskania tych informacji;
celowe lub nie§wiadome przekazanie danych osobowych osobie nieuprawnionej do ich
otrzymania;

nienalezytym zabezpieczeniu danych w tym niechowaniu dokumentéw do zamykanych szaf
i pozostawianie w miejscu ogdlnie dostgpnym, przechowywaniu dokumentow i nosnikow
cyfrowych zawierajacych dane osobowe w szafach z niesprawnymi zamkami;

wyrzucaniu dokumentéw zawierajacych dane osobowe bez uprzedniego ich zZniszczenia
w stopniu uniemozliwiajacym odczytanie danych;

przebywaniu pracownikéw obstugi informatycznej lub technicznej firm zewnetrznych
w budynku bez nadzoru uprawnionych pracownikéw Urzedu;

kradziez dokumentow lub nosnikéw cyfrowych zawierajacych dane osobowe.

3. Naruszeniem zasad technicznej ochrony danych osobowych jest naruszenie srodkéw, o ktérych
mowa w ust. 1 zatacznika nr 10 do Zarzadzenia ODO, w szczegdlnosci:

1)

2)
3)

4)
5)

6)

naruszenie lub proby naruszenia integralnoéci Systemu informatycznego przez osoby
nieuprawnione do dostgpu do systemu informatycznego;

nieautoryzowane logowanie do Systemu informatycznego;

nieuprawnione prace na koncie uzytkownika dopuszczonego do przetwarzania danych
osobowych przez osobe do tego nieuprawniona;

ujawnienia hasta funkcjonujacego w Systemie informatycznym osobie nieuprawnione;j;

istnienie nieautoryzowanych kont dostepu do Systemu informatycznego, w tym nie
blokowanie kont 0séb z cofnietym upowaznieniem do przetwarzania danych osobowych lub/i
z cofnietym upowaznieniem do pracy w Systemie informatycznym;

wilamanie lub proba wiamania z zewnatrz sieci;
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7) nieautoryzowane zmiany danych w Systemie informatycznym;

8) nieautoryzowana zmiana lub usunigcie danych zapisanych na kopiach bezpieczenstwa lub
kopiach archiwalnych;

9) brak lub niepeina ochrona antywirusowa elementéw systemu informatycznego;

10) niewykonywanie kopii zapasowych w przewidzianym terminie;

11) wykonywanie uszkodzonych kopii zapasowych;

12) niewlasciwe lub nieuprawnione uszkadzanie, niszczenie no$nikow zawierajacych dane
osobowe;

4. W przypadku wystapienia okolicznosci wskazujacych na mozliwos¢ naruszenia zasad ochrony
danych, o ktérym mowa w ust. 2 i ust. 3 pracownicy Urzedu zobowigzani sa do natychmiastowego
reagowania w sposob okreslony w ust. 5 do ust. 7.

5. W sytuacji wskazujacej na naruszenie ochrony danych osobowych nalezy:
1) w miar¢ mozliwosci zabezpieczy¢ dane osobowe przed dalsza podatnoscia na naruszenie;

2) natychmiast poinformowa¢ Inspektora ochrony danych oraz swojego bezposredniego
przelozonego;

3) w przypadku naruszenia zasad ochrony organizacyjnej fizycznej zglosi¢ ten fakt
Administratorowi;

4) w przypadku naruszenia zasad ochrony technicznej zglosi¢ ten fakt Administratorowi systemu
informatycznego oraz Inspektorowi ochrony danych.

6. Po pierwszej reakcji na potencjalne naruszenie zasad ochrony danych osobowych, osoba
stwierdzajaca naruszenie wraz z Inspektorem ochrony danych zobowigzane sa do:

1) podjgcia czynnosci zmierzajacych do zabezpieczenia miejsca zdarzenia, zabezpieczenia
ewentualnych dowoddéw naruszenia i minimalizacji zaistnialych szkéd, w szczegdlnosci
poprzez:

wstrzymanie przekazywania i udostgpniania danych osobowych;

usunigcie uchybien;

zastosowanie  dodatkowych  srodkéw  technicznych i  organizacyjnych
zabezpieczajgcych dane osobowe;

I zwigkszenie kontroli podczas przetwarzania danych osobowych;

2) umozliwie petnego udokumentowania zdarzenia celem precyzyjnego okreslenia przyczyn
i ewentualnych skutkow naruszenia obowigzujacych zasad.

7. W sytuacji naruszenia zasad ochrony danych osobowych, niezwlocznie, po wczesniejszym
wykonaniu czynnosci opisanych w ust. 5 i ust. 6, dokonuje si¢ oceny, czy naruszenie skutkuje lub
moze skutkowa¢ ryzykiem naruszenia praw lub wolnosci os6b fizycznych, w szczegélnoscei:

1) Oceny, czy naruszenie skutkuje ryzykiem naruszenia praw lub wolnosci oséb fizycznych
dokonuje zespot sktadajacy sie z:

mr

Inspektora ochrony danych;

Kierownikéw komérek organizacyjnych Urzgdu merytorycznie odpowiedzialnych za
dane osobowe, ktérych naruszenie dotyczy;
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Administratora systemu informatycznego jesli naruszenie dotyczy danych osobowych
przetwarzanych w Systemie informatycznym.

2) Dokonuje sie oceny prawdopodobienistwa ryzyka naruszenia praw lub wolnosci 0séb
fizycznych;

3) Zespdt, o ktorym mowa w punkcie 1 winien oceny dokona¢ bez zbgdnej zwloki, w miarg
mozliwosci, nie pézniej niz w terminie 24 godzin od stwierdzenia naruszenia i przekazuje
niniejsza ocene Administratorowi.

8. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbgdnej zwioki (w miarg
mozliwosci nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia) zglasza je (zgodnie
z art. 33 RODO) organowi nadzorczemu wiasciwemu zgodnie z art. 55 RODO, chyba, ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci 0s6b
fizycznych — prawdopodobienstwo okreslone jest zgodnie z ust. 7.

9. Jesli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolno$ci 0séb fizycznych, Administrator, bez zbednej zwloki, zawiadamiania osobe, ktorej
dane dotycza, o naruszeniu ochrony danych osobowych zgodnie z art. 34 RODO.
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Zalgcznik nr 15

do Zarzadzenia Nr 26/2019
Wojta Gminy Szezytniki

z dnia 31 lipca 2019 r.

Procedura szacowania ryzyka w Urzedzie Gminy w Szczytnikach

Podmiot - Urzad Gminy w Szczytnikach
Aktywa — zasoby wykorzystywane przez organizacj¢, zwiazane z przetwarzaniem danych osobowych;
aktywa mozna podzieli¢ na:
a) aktywa podstawowe:
- zbiory danych osobowych lub czynnosci przetwarzania danych wynikajace ze zbioréw danych
osobowych ,
b) aktywa wspierajace:
- sprz¢t (np. laptop),
- oprogramowanie (np. aplikacja wykorzystywana do wykonywania ustug),
- sie¢ (np. wewnetrzna sie¢ administratora),
- personel (np. wykwalifikowani pracownicy),
- siedziba (np. budynki)
- struktura organizacyjna (np. ustanowienie inspektora ochrony danych)

Dostepnosé — zapewnienie, ze osoby upowaznione maja dostep do informacji i zwigzanych z nig
aktywow wtedy, kiedy jest to potrzebne,

Integralno$¢ — zapewnienie dokladnosci i kompletnosci informacji oraz metod przetwarzania danych,
Poufnosé — zapewnienie, ze informacja jest dostgpna jedynie dla osob upowaznionych,

Podatnos¢ - ,staby punkt”, wiasciwos¢ danego aktywu, ktére moga by¢ wykorzystywane przez
zagrozenie (np. brak systematycznego aktualizowania jest podatno$cig oprogramowania, ktéra moze
spowodowa¢ realne powstanie zagrozenia w postaci zainstalowania wirusa w komputerze),

Wiasciciel ryzyka — osoba (osoby) odpowiedzialna za dany aktyw i ryzyko z nim zwigzane (np.
kierownik dziatu),

Zabezpieczenie — srodek, ktory modyfikuje ryzyko naruszenia bezpieczenstwa (np. szyfrowanie,
kontrola dostepu, czujniki dymu, szafy ogniotrwale),

Zagrozenie — potencjalne zdarzenie, ktére moze wywolaé szkodeg.

OPIS POSTEPOWANIA

I. SZACOWANIE RYZYKA
1. Identyfikowanie potencjalnych zagrozen i podatnosci.
Ocena ryzyka przeprowadzana jest dla kazdej operacji przetwarzania danych osobowych, rozpatruje
trzy obszary:

1) prawdopodobienstwo wystapienia zagrozenia,

2) podatnos¢ aktywow na zagrozenie,

3) skutki potencjalnych zagrozen,
biorgc pod uwagge nastgpstwa naruszenia lub utraty:

1) poufnosci,

2) integralnosci,

3) dostepnosci,
ktére mogg nastapi¢ w wyniku dziatan:

1) umyslnych — (U),

2) przypadkowych — (P),

3) naturalnych — (N).

Przyjmuje sig, ze zagrozenia (U,P) s3 wynikiem dziatan ludzkich, natomiast zrédta zagrozen (N)
sg niezalezne od cztowieka.
Liste potencjalnych zagrozen dla podmiotu umieszczono w Tabeli nr 1. Wymienione zagrozenia
nalezy uwzgledni¢ podczas szacowania prawdopodobienistwa, podatnosci oraz skutkéw zdarzef.
Nalezy uwzgledni¢, Ze podatnos¢, nie powoduje jeszcze szkody, ale nalezy zgodnie z Tabelg nr 2
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oszacowac stopien zabezpieczenia aktywa pod katem zidentyfikowanych zagrozen.

Identyfikacja zagrozen.
Tabela nr 1.
Lp. Rodzaj Zagrozenie Zrédlo
1. | Zniszczenie fizyczne | Pozar, zalanie, zanieczyszczenie, powazny wypadek, P,UN
zniszczenie urzadzen lub nosnikéw, pyl, korozja,
wychtodzenie.
2. | Zjawiska naturalne |Zjawiska klimatyczne, zjawiska pogodowe, powddz. N
3 Naruszenie Podstuch, kradziez nosnikow lub dokumentow, kradziez | U
bezpieczenstwa | urzadzenia, szpiegostwo, kopiowanie danych, odtworzenie
informacji wyrzuconych nosnikow.
Ujawnienie informacji, dane z niewiarygodnych Zrodel, PU
sfalszowanie oprogramowania, brak spelnienia wymagan
prawnych dotyczacych archiwizowania dokumentacji.
4. | Awarie techniczne |Awaria  urzadzenia, niewlasciwe  funkcjonowanie P
| urzadzenia, niewtasciwe funkcjonowanie oprogramowania.
Umyslne uszkodzenie urzadzenia lub oprogramowania.
; U
5 Utrata ustug Awaria systemu klimatyzacji, utrata dostaw pradu, awaria :_ PUN
urzadzenia telekomunikacyjnego. i
6. Zaklocenia Promieniowanie  elektromagnetyczne, promieniowanie PUN
spowodowane cieplne, impuls elektromagnetyczny
promieniowaniem
7. | Nieautoryzowanie |Niewlasciwe funkcjonowanie urzadzen, niewlasciwe P
dziatania funkcjonowanie oprogramowania.
Przecigzenie  systemu  informacyjnego.  naruszenie
zdolnosci utrzymania systemu informacyjnego. PU
8. Naruszenie Btad uzytkowania. P
bezpieczenistwa | Naruszenie praw. PU
funkcji Falszowanie praw, odmowa dziatania. U
Naruszenie dostepnosci personelu. P,UN
Identyfikacja wystepujacych podatnosci.
Tabela nr 2. ]
Rodzaj Podatnosci f Zagrozenia _
Sprzgt Niezabezpieczone urzadzenie do przechowywania|Kradziez danych lub dokumentéw |

danych.

Brak starannosci przy pozbywaniu sig nosnikow.
Niekontrolowane kopiowanie.

Wrazliwosé na wilgo¢, pyl, zanieczyszczenie.
Wrazliwo$¢ na zmiany temperatury.

Wrazliwosé na zmiany napigcia zasilania.

Brak planow okresowej wymiany sprzetu.

lub nosnikow.

Kradziez nosnikéw lub danych.
Kradziez danych.

Pyl, korozja, wychlodzenie.
Zjawiska pogodowe.
Utrata zasilania.
Niszczenie lub awaria urzadzenia

Oprogramowanie | Brak wylogowania przy opuszczaniu stacji roboczej.

| Bigdne przypisanie praw dostgpu.

'Brak mechanizméw identyfikacji i uwierzytelniania
‘uzytkownika.

Naduzycie praw.

Falszowanie praw.
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[

Zle zarzadzanie hatasami.
Brak fizycznej kontroli budynkéw, drzwi i okien.
Brak skutecznej kontroli zmian.

Kradziez nosnikéw lub danych.
Zakldcenie procesu.

Sie¢ Niezabezpieczone linie telefoniczne. Podstuch.
Z%e taczenie kabli. | Awaria urzgdzenia
telekomunikacyjnego.
Brak identyfikacji i uwierzytelniania nadawcy|Fatszowanie praw.
i odbiorcy.
Niezabezpieczone polaczenie z siecig publiczng. Nieautoryzowane uzycie urzgdzen.
Uszkodzenie fizyczne sieci lub kabli. Zatrzymanie procesu.
Personel Nieobecnos¢ personelu. Naruszenie danych, brak
Niewystarczajace szkolenie z bezpieczenstwa, uzycia | dostepnosci.
oprogramowania lub sprzgtu. Btad uzytkowania.
Brak mechanizméw monitorowania.
Praca personelu zewngtrznego lub sprzatajacego bez| Nielegalnie przetwarzanie danych.
nadzoru. | Nieautoryzowane uzycie urzadzen.
Siedziba Lokalizacja na obszarach zagrozonych powodzia. Powodz.

| Brak fizycznej ochrony budynkéw, drzwi i okien.

Kradziez, zniszczenie.

Organizacja

Brak procedur regulujacych bezpieczenstwo aktywow.

Brak regularnego nadzoru

Utrata danych, niezgodnos¢
z przepisami prawa,
nieautoryzowany dostep.

| Naduzycie praw.

Brak zdefiniowanego postepowania dyscyplinarnego. | Kradziez urzadzenia.

2) Szacowanie poziomu ryzyka
Metodyka oceny ryzyka, zostala ustanowiona w zgodzie z rzeczywistym stanem bezpieczefistwa
aktywow w podmiocie oraz dostarcza rzetelnych wynikéw na temat faktycznego poziomu ryzyka. Za
dane wejSciowe do procesu oceny uwaza si¢ wszelkie informacje przedstawione w analizie ryzyka
(dane z inwentaryzacji), a w szczegolnosci miejsce, obecne zabezpieczenia oraz wage przypisang
przez wiasciciela aktywa. Ponadto kazde szacowanie prawdopodobienstwa, podatnosci oraz skutkéw
zdarzenia powinno si¢ odbywa¢ w relacji z Tabela nr 1 i 2 niniejszej procedury wediug zadanych

kryteriow:

Szacowanie prawdopodobienstwa

Tabela nr.3 N B

Badane kryterium Ryzyko - Kategoria ryzyka Wartosé

(PO) Niskie, odlegle, malo realne szanse na|male 1

Prawdopodobienstwo zdarzenie. !

(mozliwos¢ wystapienia) | Moze si¢ zdarzy¢ lub zdarza sig sporadycznie. |$rednie [2
Bardzo realne szanse wystgpienia. duze 3

Szacowanie podatnoscig

Tabela nr 4

Badane kryterium Ryzyko Kategoria ryzyka Wartosé
(PR) Aktywa bardzo dobrze zabezpieczone. mata 1
Podatnos¢ (stabosé¢ Aktywa dostatecznie zabezpieczone. srednia 2
aktywna) Aktywa stabo lub nie zabezpieczone. |duza (3
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Szacowanie skutkow

Tabela nr 4
Badane kryterium Ryzyko Kategoria ryzyka Wartos¢
(S) Utrata danych nie spowoduje utrudnien | maty 1
Skutek (wpltyw na w pracy urzgdu Ilub danego procesu,
organizacje i/lub proces) |odtworzenie danych nie wymaga duzych |
nakladéw czasu.
Utrata  danych  spowoduje  zaklocenia|sredni 2
w funkcjonowaniu i/lub wizerunku urzedu,
odtworzenie danych jest mozliwe ale
pracochtonne.
Utrata danych spowoduje zatrzymanie procesu | duzy 3

i/lub wywola powazne konsekwencje prawne,
odtworzenie danych i reputacji bedzie trudne i
kosztowne.

Kategoria ryzyka zostaje ustanowiona zgodnie ze wzorem:

R=PR*PO*S

gdzie:

PR prawdopodobienstwo
PO podatnos¢

S skutek

Wynik z dziatania zgodnie z ponizsza tabela nalezy przypisaé ustanowionym kategoriom ryzyka,
a nastepnie uruchomi¢ czynnosci doskonalace bezpieczenstwo informacji w celu redukeji ryzyka do
poziomu akceptowalnego. W uzasadnionych przypadkach mozna zaakceptowaé ryzyko kategorii
drugiej lub trzeciej, szczegdlnie gdy dziatania profilaktyczne odnosza si¢ do dtugoterminowych
i kosztownych inwestycji na rzecz bezpieczenstwa danego aktywa.

Wytyczne do postepowania z ryzykiem

Tabela nr 5 ‘
Lp. |Wartos¢  |Kategoria | Akceptacja |Dziatania zapobiegawcze (postgpowanie z| Wiasciciel ryzyka
ryzyka (poziom) ryzyka ryzykiem)
ryzyka Tak/Nie

1 IS ) 0 maly Tak Podejmowanie dziatan nie jest konieczne, | Dziat (wydzial,
zalecane jest utrzymywanie ryzyka na|samodzielne
obecnym  poziomie. Mozna  podjaé|stanowisko pracy
| dziatania doskonalace. lub inna

| wewngtrzna
komérka

_ organizacyjna)

2. [8-17 sredni nie Nalezy zredukowaé ryzyko do poziomu|Dziat (wydzial,
akceptowalnego  poprzez  rozwigzania|samodzielne
infrastrukturalne i/lub proceduralne stanowisko pracy

lub inna
wewnetrzna
komorka

| organizacyjna)

3. |18-27 iduiy |nie Nalezy zdecydowanie zredukowaé ryzyko | Dziat (wydziat,
poziomu akceptowalnego poprzez  samodzielne
rozwigzania infrastrukturalne i/lub| stanowisko pracy
proceduralne usuwajac lub przenoszac|lub inna
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aktywa w bezpieczniejsze miejsce. wewngtrzna
‘ ‘ komorka

| |organ izacyjna)

Szacowanie ryzyka oraz postepowanie z ryzykiem (Tabela nr 6), stanowi zalacznik do niniejszej
procedury.

3) Dzialania doskonalgce bezpieczenstwo informacji.

Procesy doskonalace bezpieczefistwo informacji prowadzone sa w oparciu i podjecie dziatania
zapobiegawcze i/lub korygujace adekwatnie do wagi potencjalnych probleméw. W tym celu
uruchamia si¢ plan postgpowania z ryzykiem. W wyniku tych dzialan nalezy wedhug powyzszych
zasad powtérnie dokonaé szacowania ryzyka w celu sprawdzenia skutecznosei i odpornosci systemu
na przypadek zaistnienia zadanych w pierwszej fazie oceny zagrozef naruszajacych poufnosé,
dostgpnos¢ i/lub integralnosé. Wynik z powtornego szacowania ryzyka stanowi o ryzyku
szczatkowym, ktére jest pozostatoscia po podjeciu wszystkich mozliwych krokéw zmierzajacych do
unikania ryzyka, jego kontrolowania lub przeniesienia (transferu).

4) Plan postgpowania ryzykiem.

Dla aktywow gdzie ryzyko bylo nieakceptowalne, formufuje si¢ plan postgpowania z ryzykiem,
w ktorym okreslone zostaja odpowiednie dziatania, odpowiedzialnosci oraz chronologiczne priorytety
w celu redukcji ryzyka do poziomu bezpiecznego — akceptowalnego. W tym celu kierownictwo
podmiotu wdraza adekwatne do wynikajacego ryzyka zabezpieczenia oraz mierzy ich skutecznos¢.
Ostatecznie zatwierdzone i wdrozone zabezpieczenia nalezy wpisa¢ w dokument szacowania poziomu
ryzyka w kolumnie dziatan zapobiegawczych i/lub korygujacych w celu poddania aktywa ponownej
ocenie ryzyka.

5) Wprowadzenie zmian.

Dokonywanie zmian w ocenie ryzyka odbywa si¢ w wyniku kazdorazowego podjgcia dziatan
korygujacych i/lub zapobiegawczych, zidentyfikowania nowego — realnego zagrozenia oraz
dokonanego incydentu naruszajacego bezpieczenstwo informacji. Zapisy sporzadzone w ocenie
ryzyka nie ulegaja przedawnieniu i s3 trwale, w zwiazku z czym kazde dzialanie majace na celu
ponowna oceng ryzyka bezwzglednie dokonuje si¢ w kolejnym cyklu analizy. Szacowanie poziomu
ryzyka nalezy przeprowadzié¢ co najmniej raz w roku.

Szacowanie ryzyka oraz postepowanie z ryzykiem

Tabela nr 6
Lp | Czyn}'losié na | Zagrozenie | Prawdopodo | Podatnoé¢ | Skutek- Warto$¢ | Katego- | Akceptacja Dziatania
y zbiorze bienstwo koszt ryzyka | ria ryzyka zapobiegawcze
danych (poziom | (postgpowanie
ryzyka z ryzykiem)

Wiasciciele
ryzyka
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