POLITYKA OCHRONY DANYCH OSOBOWYCH W URZEDZIE GMINY W SZCZYTNIKACH

ZARZADZENIE Nr 14/2018
Wéjta Gminy Szczytniki
z dnia 22 maja 2018 r.

w sprawie: ochrony danych osobowych w Urzedzie Gminy w Szczytnikach.

Na podstawie art. 31 i art. 33 ust. | ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tj. Dz. U. z 2018 r. poz. 994) oraz art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r.
Nr119.str. 1), zarzgdzam, co nastepuje:

§ 1. 1. Na uzytek niniejszego zarzgdzenia;

1) wRODO” oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z2016 r. Nr 119, str. 1);

2) ,Urzad” oznacza Urzad Gminy w Szczytnikach;

3) ,Administrator Danych Osobowych” oznacza Wéjta Gminy Szczytniki z siedzibg 62-865

Szczytniki 139:

4) yZarzadzenie ODO” oznacza niniejsze zarzadzenie Wojta Gminy Szczytniki;

3) Zastosowano definicje poje¢ zgodnie z definicjami w art. 4 RODO:

6) ,Kierownicy komoérek organizacyjnych Urzedu” oznaczaja odpowiednio kierownikow
referatow oraz samodzielne stanowiska pracy.

7) »System Informatyczny Urzedu Gminy w Szezytnikach” oznacza system informatyczny
funkcjonujgey w Urzedzie, na ktory skladaja sig: systemy operacyjne, oprogramowanie, sprzet
komputerowy oraz teleinformatyczny (w tym sieciowy), wszelkie nosniki cyfrowe, systemy poczty
elektronicznej, strony internetowe (w tym Biuletyn Informacji Publicznej), przetwarzane dane oraz

procedury i polityki bezpieczenstwa dotyczace ich funkcjonowania.

§ 2. 1. Wszyscy pracownicy Urzedu zobligowani sa do ochrony danych osobowych zgodnie
z obowigzujgcym prawem Unii Europejskiej, prawem krajowym oraz przepisami wewnetrznymi
okreslonymi w zarzadzeniach Wéjta Gminy Szczytniki.

2. Zgodnie z art. 29 oraz art. 32 ust. 4 RODO kazdy pracownik Urzedu ma posiadaé
upowaznienie do przetwarzania danych osobowych.

3. Wzér upowaznienia, o ktérym mowa w ust. 2 stanowi zalaeznik nr 1 do Zarzadzenia ODO.

4. Kierownicy komérek organizacyjnych Urzedu odpowiadaja za terminowe przygotowanie oraz

przediozenie do podpisu projektéw upowaznien do przetwarzania danych osobowych dla podleglych
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pracownikow.

5. Sekretarz Gminy odpowiada za terminowe przygotowanie oraz przedlozenie do podpisu
projektow upowaznien do przetwarzania danych osobowych dla Kierownikow komérek
organizacyjnych Urzedu.

6. Osoby, ktore zostaly upowaznione do przetwarzania danych osobowych sa obowigzane
zachowaé je w tajemnicy, a takze sposoby ich zabezpieczania, w trakcie oraz po ustaniu zatrudnienia.

7. Kierownicy komoérek organizacyjnych Urzedu okreslaja, w indywidualnych zakresach
czynnosei pracownikow, zakres odpowiedzialnosci za ochrong danych osobowych znajdujacych sig
w zbiorze danych, przed niepowolanym dostepem, nieuzasadniong modyfikacja lub zniszczeniem,

nielegalnym ujawnieniem lub pozyskaniem danych.

§ 3. 1. Administrator powoluje Inspektora ochrony danych osobnym zarzadzeniem
w sprawie wyznaczenia Inspektora ochrony danych, ktéry jest odpowiedzialny za nadzor nad
stosowaniem $rodkéw organizacyjnych i technicznych, zapewniajacych ochrong przetwarzanych
danych, w szczegdlnosci przed ich udostgpnieniem osobom nieupowaznionym. przetwarzaniem
z naruszeniem ustawy, kradzieza, uszkodzeniem lub zniszczeniem. Status i obowiazki Inspektora
okresla zalgcznik nr 2 do Zarzadzenia ODO.

2. Inspektor Ochrony Danych powinien:

1) posiada¢ petng zdolnos¢ do czynnosci prawnych oraz korzysta¢ z petni praw publicznych,

2) posiada¢ fachowa wiedze na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypetniania zadan, o ktorych mowa w art. 39 RODO, ustawie i aktach prawa
wewnetrznego,

3) wykonywa¢ zadania niezaleznie i bez konfliktu intereséw,

4) mie¢ wiedze w zakresie europejskiego i krajowego prawa ochrony danych oraz praktyk
ochrony danych. a takze szczegdlowa wiedze na temat RODO,

5) posiada¢ wiedze na temat systemow informatycznych stuzacych do przetwarzania, a takze
potrzeb i sposobow zabezpieczania danych osobowych przetwarzanych i nie moze by¢
karany za przestepstwo popetnione z winy umysine;j.

3. Administrator danych moze powierzy¢ 10D wykonywanie innych obowigzkow, jezeli nie
naruszy to prawidlowego wykonywania zadan, o ktérych mowa w niniejszym Zarzadzeniu ODO.

4. W przypadku powotania IOD Administrator jest zobowiazany dokonaé stosownego zgloszenia
zgodnie z wymogami prawa powszechnie obowiazujacego. Jego wykreslenie z Rejestru nastgpuje po
powiadomieniu Prezesa Urzedu Ochrony Danych Osobowych o jego odwotaniu przez Administratora
albo w przypadku jego $mierci.

5. Dane Inspektora ochrony danych publikowane sa na stronie Biuletynu Informacji Publicznej
oraz stronie internetowej Gminy.

6. Za publikacje aktualnych danych, w tym danych teleadresowych Inspektora ochrony danych
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odpowiada Kierownik Referatu Administracyjno-Organizacyjnego Urzedu.

7. Inspektor ochrony danych odpowiada za prowadzenie dokumentacji ochrony danych
osobowych zgodnie z zalgeznikiem nr 4 do Zarzadzenia ODO.

8. Kierownicy komorek organizacyjnych Urzedu odpowiadaja za terminowe aktualizowanie
dokumentacji ochrony danych osobowych, o ktérej mowa w ust. 4 w zakresie merytorycznym
funkcjonowania komorki,

9. Kierownicy komorek organizacyjnych Urzedu mogg wyznaczy¢ do realizacji zadan
wynikajacych z ust. 5 oraz bezposredniej wspotpracy z Inspektorem ochrony danych pracownika
zarzadzanej przez siebie komorki organizacyjnej, nie jest jednak mozliwe delegowanie
odpowiedzialnosci, o ktérej mowa w ust. 5, za wyjatkiem przypadkéw wskazanych przez

Administratora.

§ 4. 1. Administrator moze powola¢ Administratora Systeméw Informatycznych osobnym
zarzadzeniem.

2. ASI odpowiada za zapewnienie przestrzegania zasad ochrony danych osobowych
przetwarzanych za pomocg systemow informatycznych okreslonych w Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

3. ASI podczas wykonywania obowigzkow z zakresu ochrony danych osobowych podlega
bezposrednio kierownikowi jednostki organizacyjnej, ktory reprezentuje Administratora.

4. W przypadku nie powolania ASI bezpieczenstwo przetwarzania danych osobowych
w systemie informatycznym spoczywa na Administratorze.

4. Szezegolowy zakres obowigzkow ASI okresla zalgeznik nr 3 do Zarzadzenia ODO.

§ 5. 1. Znajdujace si¢ z zasobach Urzgdu Gminy w Szczytnikach wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej przetwarzane zaréwno
w formie tradycyjnej (papierowej), jak i elektronicznej stanowia dane osobowe i podlegaja ochronie
stosownie do przepisow RODO oraz przepiséw krajowych regulujacych ochrone danych osobowych.

2. Dane osobowe przetwarzane w Urzedzie winny byé przetwarzane wyltacznie w przypadkach
o ktérych mowa w art. 6, art. 9 oraz art. 10 RODO.

3. Przetwarzanie danych osobowych w Urzedzie dopuszcza sie tylko w obszarze przetwarzania
danych osobowych, okreslonym w zalgezniku nr 5 do Zarzadzenia ODO.

4. Za aktualnos¢ okreSlenia obszaru przetwarzania danych osobowych odpowiadajg Kierownicy
komorek organizacyjnych.

5. Wprowadza si¢ do stosowania Instrukcj¢ Zarzadzania Systemem Informatycznym Urzedu

Gminy w Szczytnikach, stanowiaca zalgeznik nr 6 do Zarzadzenia ODO.

§ 6. 1. Zgodnie z art. 32 ust.1 lit. a) oraz art. 25 RODO wdraza si¢. w Urzedzie Gminy
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w Szczytnikach System Zarzadzania Ryzykiem Ochrony Danych Osobowych, ktory pozwala (przy
uwzglednieniu stanu wiedzy technicznej, kosztu wdrazania oraz charakteru, zakresu, kontekstu
i celow przetwarzania oraz ryzyka naruszenia praw lub wolnosci osob fizycznych o roznym
prawdopodobieristwie wystapienia i wadze zagrozenia) wdrozy¢ odpowiednie $rodki techniczne
i organizacyjne, aby zapewni¢ stopien bezpieczefistwa odpowiadajacy temu ryzyku.

2. Sposob wdrozenia Systemu Zarzadzania Ryzykiem Ochrony Danych Osobowych w tym
metodyke przeprowadzania analizy ryzyka reguluje odrgbne zarzadzenie Wajta Gminy
w Szczytnikach.

3. Ocena skutkéw dla ochrony danych oraz gdy przetwarzanie powoduje wysokie ryzyko
naruszenia praw i wolnosci osob, ktorych dane dotycza odbywa si¢ zgodnie z art. 35 i 36 RODO
z zastosowaniem procedur opisanych w zarzadzeniu Wéjta Gminy Szczytniki, o ktorym mowa w ust.
2.

4. Analiza oceny ryzyka jest podstawa podejmowania dziatan zapobiegawczych i ich
priorytetyzacji, a jej posiadanie pozwala szerzej spojrzec na wlasna organizacje. Aby dobrze podejs¢
do analizy, nalezy pamieta¢ o kilku bardzo waznych aspektach:

1) nalezy zidentyfikowaé zagrozenia, z ktorymi mozna spotka¢ si¢ podczas przetwarzania

danych.

2) nalezy zidentyfikowa¢ aktywa, ktore moga byc¢ zagrozone,

3) nalezy okresli¢ prawdopodobiefistwo wystapienia ryzyka, a takze ewentualny wplyw

zdarzenia na aktywa,

4) na tej podstawie nalezy podja¢ odpowiednie kroki zaradcze,

5) koniczne sa okresowe przeglady i zmiany w analizie, W miare pojawiania si¢ nowych

zagrozen.

5. Jako podstawowe $rodki techniczne i organizacyjne zapewniajace ochrone danych osobowych

maja by¢ zastosowane érodki okreslone w zalaezniku nr 7 do Zarzadzenia ODO.

§ 7. 1. Majac na uwadze, ze przetwarzane dane maja by¢ adekwatne, stosowne oraz ograniczone
do tego co niezbedne do celow w ktorych sa przetwarzane, pracownicy Urzedu sa zobligowani do
przetwarzania tylko tych danych, ktore sa niezbedne do wykonywania powierzonych zadan i sa
przetwarzane na podstawie art. 6 ust.] lit. b), ¢), d) lub €) RODO z zastrzezeniem ust. 2.

2. W przypadku jesli przetwarzanie danych osobowych odbywa sig na podstawie art. 6 ust. I lit.
a) RODO (czyli na podstawie zgody osoby, ktorej dane dotycza) pracownicy Urzgdu sg zobligowani
do uzyskania (przed przystapieniem do przetwarzania) zgody osoby ktérej dane dotycza zgodnie
z przepisami prawa w szczeg6lnosci z art. 7 i 8 RODO, dopetnienia obowiazku informacyjnego
zgodnie z art. 12 - 14 RODO oraz respektowania i utatwiania osobie, ktérej dane dotycza wykonania

praw przystugujacych na mocy art. 15 — 22 oraz art. 34 RODO.
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§ 8. 1. Udostgpnianie danych osobowych odbiorcom oraz organom publicznym, ktére moga
otrzymywac dane osobowe w ramach konkretnego postgpowania zgodnie z prawem Unii Europejskiej
lub prawem krajowym, nastgpuje wylacznie na mocy przepisow prawa.

2. Przetwarzanie danych osobowych dokonywane w imieniu Administratora przez podmiot
przetwarzajacy jest dopuszczalne wylgcznie po uprzednim pisemnym powierzeniu przetwarzania
danych osobowych zgodnym z RODO.

3. Za powierzenie przetwarzania danych osobowych odpowiadajg Kierownicy komorek
organizacyjnych Urzedu w zakresie realizacji zadan merytorycznych w podlegtej im komérce. Przed
powierzeniem przetwarzania danych osobowych Kierownicy komoérek organizacyjnych Urzedu
zobligowani sa do przediozenia projektu umowy powierzenia przetwarzania danych osobowych do

konsultacji Inspektorowi ochrony danych i uwzglednienia jego wytycznych.

§ 9. 1. Wprowadza si¢ Instrukcj¢ postgpowania w sytuacji naruszenia zasad ochrony danych
\]Josobowych, stanowiaca zalgeznik nr 8 do Zarzadzenia ODO.

2. Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu oraz zawiadamianie
osoby, ktorej dane dotycza. o naruszeniu ochrony danych osobowych odbywa si¢ zgodnie z art. 33
oraz art. 34 RODO z zastosowaniem procedury opisanej w instrukcji postgpowania w sytuacji

naruszenia zasad ochrony danych osobowych, o ktorej mowa w ust. 1.

§ 10. 1. Upowaznienia do przetwarzania danych osobowych wydane przed 25 maja 2018 r., ktore
sg zgodne z RODO i przepisami krajowymi obowigzujacymi na dzien 25 maja 2018 r., podpisane
przez osob¢ do tego upowazniong, zachowuja waznos¢.

2. Dostosowanie Polityki Ochrony Danych Osobowych do Zarzadzenia ODO ma nastapi¢
w terminie do dnia 31 pazdziernika 2018 r. Do tego czasu obowigzuje Polityka bezpieczenstwa
przetwarzania danych osobowych oraz Instrukcja zarzadzania systemem informatycznym w Urzedzie
Gminy w Szczytnikach (Zarzadzenie Nr 42 Wojta Gminy Szezytniki z dnia 30 grudnia 2016 r.) wg

stanu na dzien 24.05.2018 r. z biezacymi zmianami.

§11. Wykonanie Zarzadzenia ODO powierza si¢ wszystkim pracownikom Urzedu Gminy
w Szczytnikach.

§ 12. Nadzor nad wykonaniem Zarzadzenia ODO powierza si¢ Sekretarzowi Gminy.

§ 13. Traci moc zarzadzenie:
1) Zarzadzenie Nr 42/2016 Wojta Gminy Szczytniki z dnia 30 grudnia 2016 r. w sprawie
wprowadzenia Polityki bezpieczenstwa przetwarzania danych osobowych oraz Instrukeji zarzadzania
systemem informatycznym w Urzedzie Gminy w Szczytnikach.

§ 14. Zarzadzenie ODO wchodzi w zycie z dniem 25 maja 2018 r.
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Zalacznik nr 1

do Zarzadzenia Nr 14/2018
Wojta Gminy Szezytniki

z dnia 22 maja 2018 r.

Szezytniki, dn. ...
(piecze¢ Urzedu)

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 268a ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania administracyjnego
(tj. Dz. U. z 2017 r. poz. 1257 z pézn. zm.), art. 31 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tj. Dz. U. z 2018 r. poz. 994) oraz art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U.UE.L. z 2016 1.
Nr 119, str. 1), niniejszym upowazniam do przetwarzania danych osobowych Panig /Pana’

(imie i nazwisko pracownika)

zatma'nfonq/zarrudnionegol 112 STANOWISKU v vssvorrenrarmsrsssnsomensssossns vosnasnennsvansesiossns s sonvsvasaninaisnsinas

(nazwa komorki organizacyjnej Urzgdu)

w Urzedzie Gminy w Szczytnikach do przetwarzania danych osobowych na stanowisku pracy ds. ..................
oraz danych osobowych zawartych w nizej wymienionych zbiorach danych osobowych:

Lp. Nazwa zbioru danych osobowych? Zakres przetwarzania®

uzywajac nastepujacych identyfikatorow:

- w zakresie dostgpu do oprogramowania Windows - ...
- do pracy w systemie informatycznym, obslugi tego systemu i urzadzen wchodzacych w jego sklad w zakresie:
L0, e e i e A R R AN RS N E SIS S AR AN (nazwa identyfikatora)

/w formie tradycyjnej’

Miejscem przetwarzania danych osobowych sa pomieszczenia Urzedu Gminy w Szczytnikach pod adresem:

62-865 Szczytniki 139, 0 numerach POMICSZCZEN: «oiassssismindiive i e iasreiinm G s
Okres waznosci upowaznienia: od ...................... na czas nieokreslony/okreslony do ..............ccccoeeeeevnnnn. |
Traci moc upowaznienie NUMETr: .........ccovvvvieineninnns ZAnia e e RS 1

(wpisa¢ anulowane upowaznienie)

Administrator
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Oséwiadczam, iz:

1) zapoznatam/zapoznatem si¢ z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.U.UE.L. z 2016 . Nr 119, str. 1), obowiazujacymi przepisami krajowymi z zakresu ochrony danych
osobowych oraz z Zarzadzeniem Nr 14/2018 Wojta Gminy Szczytniki z dnia 22 maja 2018 r. w sprawie
ochrony danych osobowych w Urzedzie Gminy w Szczytnikach i zobowiazuje sie do ich przestrzegania;

2) zobowigzuj¢ si¢ zachowac w tajemnicy te dane oraz sposoby ich zabezpieczenia;

3) znana jest mi odpowiedzialno$¢ karna za naruszenie ww. przepisow.

(data i podpis osoby upowaznionej)

Otrzymuja:

1) Osoba upowazniona,

2) Inspektor ochrony danych

3) Referat Administracyjno-Organizacyjny — kadry
4) Referat merytoryczny

I Niewlasciwe nalezy skreslié lub usunaé,

?Nalezy poda¢ nazwe zbioru danych osobowych zgodna z Rejestrem czynnosci przetwarzania,

3 Zakres przetwarzania ma zawieraé informacje czy przetwarzanie jest:

- W pelnym zakresie,

- w zakresie ograniczonym do ............... (tu nalezy wybra¢ rodzaj operacji przetwarzania do jakich osoba jest
upowazniona z nastgpujacego katalogu: zbieranie, utrwalanie, organizowanie, porzadkowanie, wprowadzanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie.
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Zalgcznik nr 2

do Zarzadzenia Nr 14/2018
Wajta Gminy Szezytniki

2 dnia 22 maja 2018 r.

RAMOWY ZAKRES ZADAN
INSPEKTORA OCHRONY DANYCH
w URZEDZIE GMINY w SZCZYTNIKACH

1. Inspektor Ochrony Danych realizuje obowiazki zgodnie z wymaganiami obowiazujacego prawa
przy uwzglednieniu ryzyka i oceny skutkéw zwigzanych z czynnosciami przetwarzania, majac na
uwadze charakter, zakres, kontekst i cele przetwarzania;

2. Osoby, ktoérych dane sa gromadzone i przetwarzane, moga kontaktowaé si¢ z Inspektorem Ochrony
Danych we wszystkich sprawach zwiazanych z przetwarzaniem ich danych osobowych oraz
z wykonywaniem praw przyslugujgcych im na mocy przepisow prawa powszechnie
obowigzujacego i aktow prawa wewnetrznego;

3. Inspektor Ochrony Danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadain — zgodnie z przepisami prawa powszechnie obowiazujacego
i regulacjami wewnetrznymi;

4. Inspektor Ochrony Danych zobowiazany jest w szczegdlnosci do:

1) informowania Administratora oraz pracownikow, ktorzy przetwarzaja dane osobowe
o obowigzkach spoczywajacych na nich na mocy powszechnie obowigzujacych przepiséw
prawa oraz aktow prawa wewnetrznego w zakresie ochrony danych osobowych i doradzanie
im w tej sprawie,

2) nadzorowania i monitorowania przestrzegania przepisow prawa o ochronie danych oraz aktow
prawa wewnetrznego w dziedzinie ochrony danych osobowych, w tym podziat obowiazkéw,
dzialania zwigkszajgce sSwiadomos¢, szkolenia personelu Administratora i podmiotéw trzecich
uczestniczacego w operacjach przetwarzania oraz powigzanych z tym audytow,

3) udzialu w ocenie skutkow dla ochrony danych zgodnie z art. 35 RODO oraz monitorowanie
wykonania zalecen opracowanych w wyniku wykonania oceny,

4) wspolpracy z organem nadzorczym, peinienia funkcji punktu kontaktowego dla organu
nadzorczego w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami,
o ktoérych mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji
we wszelkich innych sprawach,

5) weryfikacji zgodno$ci przetwarzania danych osobowych z przepisami o ochronie danych

osobowych oraz opracowanie w tym zakresie, minimum raz w roku sprawozdania dla

Administratora,
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7)

8)
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10)
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przygotowywania do konca grudnia kazdego roku Planu sprawdzen (audytéw) na nastepny

rok i przedstawienie go Administratorowi, a po akceptacji jego realizacje; plan sprawdzen jest

okreséleniem harmonogramu weryfikacji systemu ochrony danych osobowych i w okresie
pigciu lat sprawdzenia powinny facznie objac:

a) zabezpieczenia: organizacyjne i techniczne zbiordw danych osobowych,

b) system informatyczny stuzacy do przetwarzania danych osobowych,

¢) kompletnos¢ zidentyfikowanych zbioréw danych osobowych,

d) przestanki legalnosci przetwarzania danych osobowych,

e) przestanki legalnosci przetwarzania danych szczegdlnie chronionych,

f) zakres i cel przetwarzania danych,

g) merytoryczna poprawnos¢ danych i ich adekwatnos¢ do celu przetwarzania,

h) obowigzek informacyjny,

i) profilowanie,

j) przekazywanie danych do panstwa trzeciego, w tym do krajéw spoza Unii EuropejskKiej,

k) powierzenie przetwarzania danych osobowych (w tym zakres i poprawnos¢
konstruowania uméw powierzenia przetwarzania danych),

) zgodno$¢ dokumentacji przetwarzania danych osobowych z obowigzujacymi przepisami
prawa powszechnie obowiazujacego i stosowanymi w Urzedzie zabezpieczeniami,
technologiami, systemami, itp,

opracowania i aktualizowania Zarzadzenia ODO w sprawie ochrony danych osobowych oraz

dokumentéw zwiazanych z przetwarzaniem danych osobowych;

wspieranie administratora w realizacji przygotowywania odpowiedzi na zadania oséb, ktorych

dane dotycza, uzyskania od administratora potwierdzenia, czy przetwarzane dane osobowe jej

dotyczace, a jezeli ma to miejsce, uzyskanie dostgpu do nich wraz z zakresem wlasciwych
informacji o danych osobowych,

informowania o sprostowaniu lub usunigciu danych osobowych lub ograniczeniu

przetwarzania osob, ktore wystapily z takim zadaniem;

prowadzenia i aktualizacji rejestru czynnosci przetwarzania;

prowadzenia i aktualizacji rejestru naruszen bezpieczenstwa, zgodnie ze wzorem oraz

instrukcja okreslona w zalaczniku nr 8 do Zarzadzenia ODO,;

przygotowania i przekazywania do podpisu do Administratora zglaszania o naruszeniu

ochrony danych osobowych do organu nadzorczego oraz zawiadamiania osoby, ktérej dane

dotycza o naruszeniu ochrony danych osobowych — zgodnie z postanowieniami art. 33 i 34

RODO;

prowadzenia i aktualizacji rejestru umoéw powierzenia przetwarzania danych, jako element

dokumentacji ochrony danych osobowych, stanowiacej zatacznik nr 4 do Zarzadzenia ODO;

nadzorowania i monitorowania procesu profilowania (o ile taki ma miejsce);
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W

15) opiniowania uméw zawieranych z podmiotami trzecimi w zakresie ich zgodnosci z przepisami
prawa powszechnie obowiazujgcego i wewngtrznego w zakresie ochrony danych osobowych;

16) nadzorowania i monitorowania realizacji obowiazku informacyjnego, zgodnie z wymogami
RODO;

17) prowadzenia Rejestru zgloszonych sprzeciwéw dotyczacych przetwarzania danych
osobowych i wnioskow o zaprzestanie lub ograniczenie przetwarzania danych;

18) informowanie Administratora o wystapieniu incydentu;

19) przygotowania wzoréw klauzul informacyjnych i uméw powierzenia przetwarzania danych;

20) gromadzenia potwierdzenia (dotyczy formy papierowej) wywigzania si¢ z  obowigzku
informacyjnego oraz weryfikacji prawidlowosci gromadzenia potwierdzen w systemach
informatycznych;

21) prowadzenia ewidencji upowaznien do przetwarzania danych osobowych oraz dokumentacji
zwiazanej z udzieleniem upowaznien, zgodnie ze wzorem zawartym w zataczniku nr 4 do
zarzadzenia ODO;

22) przygotowywania upowaznien do przetwarzania danych osobowych zgodnie ze wzorem
zawartym w zalaczniku nr 1 do Zarzadzenia ODO;

23) wykonania szacowania ryzyka i oceny skutkéw przed wprowadzeniem nowej technologii (np.
nowego systemu informatycznego, w ktorym przetwarzane beda dane osobowe wraz

z administratorem systemu i wlascicielem zasobu;

5. Inspektor Ochrony Danych jest uprawniony w szczegolnosci do:
1) wstgpu do pomieszczen, w ktorych przetwarzane sa dane osobowe,
2) odbierania wyjasnien od oséb przetwarzajacych dane osobowe,
3) dokumentowania ustalen i dokonywania innych czynnosci niezbednych do wykonania jego
zadan wynikajacych z RODO, Ustawy, aktow prawa wewnetrznego i zakresu jego

obowigzkdw/zakresu umowy o swiadczenie ustug;

Szczegotowy zakres uprawnien Inspektora Ochrony Danych okresla RODO i Ustawa.
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Zalacznik nr 3

do Zarzadzenia Nr 14/2018
Wojta Gminy Szczytniki

z dnia 22 maja 2018 .

ZADANIA ADMNISTRATORA SYSTEMOW INFORMATYCZNYCH

Obowiazki ASI pelni wyznaczona przez Administratora osoba fizyczna lub osoba prawna.

Do najwazniejszych obowiazkow ASI nalezy:

1) operacyjne zarzadzanie systemami informatycznymi w sposéb zapewniajacy ochrone
danych osobowych w nich przetwarzanych;

2) przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa;

3) udzial w przeprowadzanych przez Administratora kontrolach ochrony przetwarzanych danych
osobowych;

4) kontrola przeplywu informacji pomiedzy systemem informatycznym, a siecia publiczng oraz
kontrola dzialan inicjowanych 2z sieci publicznej a system informatycznym;

5) zarzadzanie stosowanymi w systemach informatycznych srodkami uwierzytelnienia;
w tym rejestrowanie i wyrejestrowywanie uzytkownikéw oraz dokonywanie zmiany
uprawniefi na podstawie zaakceptowanych wnioskow przez osobe do tego
upowazniong;

6) utrzymanie systemow informatycznych Urzedu w nalezytej sprawnosci technicznej;

7) biezaca wspolpraca z IOD i Administratorem;

8) zabezpieczenie  systeméw  przetwarzania danych  osobowych  zgloszonych  ASI,
w zaleznosci od kategorii przetwarzanych w tym systemie danych;

9) zapewnienie poufnosci, integralnosci, dostepnosci i rozliczalnosci danych przetwarzanych
w systemach informatycznych;

10) biezacy nadzor oraz zapewnianiem optymalnej ciaglosci dzialania systemu informatycznego
w tym opracowanie procedur okreslajacych zarzadzanie systemem informatycznym
przetwarzajacym dane osobowe;

11) w przypadku powstania zagrozenia ochrony danych osobowych bezzwloczne podjecie
stosowanych dziatan;

12) przeciwdziatanie probom naruszenia bezpieczenstwa danych osobowych;

13) analiza raportéw wszelkich zdarzei w tym incydentéw zwiazanych z bezpieczenstwem
systemow przetwarzania danych;

14) zapewnienie zgodnosci wszystkich wdrazanych systeméw przetwarzania danych osobowych
z RODO, ustawg i innymi politykami i instrukcjami w zakresie ochrony danych osobowych;

15) instalacja i konfiguracja oprogramowania i sprzgtu uzywanego do przetwarzania danych

osobowych;
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16) konfiguracja i administracja oprogramowaniem systemowym i sieciowym zabezpieczajacym
dane osobowe przed nieupowaznionym dostgpem;

17) nadzor nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem obecnodci
szkodliwego oprogramowania;

18) nadzoér nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za
posrednictwem urzadzen teletransmisji;

19) nadzoér nad naprawami, konserwacjg oraz likwidacja urzadzen komputerowych, na
ktorych zapisane sg dane osobowe;

20) przyznawanie na wniosek IOD, za zgoda Administratora informacji scisle okreslonych praw
dostepu do danych osobowych w danym systemie;

21) udzielanie pomocy w ramach realizacji serwisu dla potrzeb Urzedu Gminy w Szczytnikach;

22) diagnozowanie i usuwanie awarii sprzgtu komputerowego oraz realizacja umow
z firmami $wiadczacymi ustugi pogwarancyjnego sprzetu komputerowego;

23) wykonywanie i zarzadzanie kopiami awaryjnymi oprogramowania systemowego
(w tym danych osobowych oraz zasobéw umozliwiajacych ich przetwarzanie)
i sieciowego;

24) wykonywanie i przechowywanie dokumentacji nalezacej do kompetencji ASI;

25) nadzér nad wdroZzeniem i zarzadzaniem aplikacjami (przegladanie, nadawanie
i odbieranie uprawnien uzytkownikom, itp.), w ktérych przetwarza sie dane osobowe;

26) wspolnie z ADO wspdidziatanie w wypelnianiu wnioskéw zgloszen do rejestracji
zbioréw danych osobowych w czesci E i F;

27) wspOtpraca w trakcie kontroli UODO w zakresie dotyczacym systemu  informatycznego.
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Zalgcznik nr 4

do Zarzadzenia Nr 14/2018
Wojta Gminy Szezytniki

z dnia 22 maja 2018 r.

DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH

1. Dokumentacja ochrony danych osobowych, o ktérej mowa w § 3 ust. 7 Zarzadzenia ODO sklada
Si¢ z:

1) Rejestru_czynnosci przetwarzania danych osobowych, prowadzonego wg wzoru okreslonego

w ust. 4;

2) Polityki Bezpieczenstwa Danych Osobowych. na ktora sktadaja si¢ elementy okreslone w ust. 5;

3) Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie Gminy w Szczytnikach,

stanowigcej zatgcznik nr 6 do Zarzadzenia ODO.

4) Ewidencji wydanych upowaznieni do przetwarzania danych osobowych wg wzoru okreslonego

w ust. 6;

5) Dokumentacji wynikajacej z zarzadzania ryzykiem ochrony danych osobowych zgodnie

z obowigzujgcymi zarzadzeniami Wojta Gminy;

6) Ewidencji wdrozonych w Urzedzie polityk dotyczacych bezpieczenstwa danych.

2. Rejestr czynnosci przetwarzania danych osobowych jest to dokument, ktory ma pokazywac
w szczegdlnosci w jakich procesach w Urzedzie sa przetwarzane dane osobowe, w jakim celu, kogo
dotycza oraz jak sa zabezpieczone.
3. Celem prowadzenia rejestru jest mozliwos¢ zorientowania sig przez organ nadzorczy jak faktycznie
przebiegaja procesy przetwarzania danych gdyz w tych kategoriach podmiotéw moze by¢ to
skomplikowane lub szczegdlnie istotne ze wzgledu na prawo do prywatnosci osob, ktérych dane
dotycza. Zakres informacji objetych rejestrem czynno$ci przetwarzania danych osobowych nie
wskazuje szczegdtéw tych proceséw, a jedynie wskazuje podstawowe informacje, ktére majq
pozwoli¢ organowi nadzorczemu skierowanie szczegétowych pytan lub czynnosci kontrolnych wobec
whasciwych podmiotéw. Innymi stowy celem prowadzenia rejestru jest przyspieszenie dzialania
organu nadzorczego sytuacji, gdy czas reakcji jest kluczowy dla skutecznosci nadzoru.
4. Rejestr czynnosci przetwarzania prowadzony jest:
1) w formie elektronicznej w postaci tabeli w arkuszu kalkulacyjnym lub w dedykowanym
oprogramowaniu i zawiera dla kazdego zbioru danych osobowych minimalnie informacje:
- Nazwe i dane kontaktowe administratora danych oraz dane kontaktowe IOD jezeli zostat
powotany;
- Liczba porzadkowa;

- Nazwa zbioru danych osobowych lub nazwa czynnosci przetwarzania wynikajaca ze zbioru
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danych osobowych;

- Komorka organizacyjna Urzedu;

- Cel przetwarzania danych osobowych;

- Opis kategorii 0s6b, ktorych dane dotycza;

- Kategorie danych osobowych (wrazliwe lub zwykle);

- Podstawa prawna przetwarzania danych osobowych;

- Planowany termin usunigcia poszczeg6lnych kategorii danych (jezeli jest to mozliwe);

- Nazwa wspodtadministratora i dane kontaktowe;

- Nazwa podmiotu przetwarzajacego i dane kontaktowe;

- Kategorie odbiorcéw, ktorym dane osobowe zostaly lub zostana udostgpnione, w tym
odbiorcéw w pafstwach trzecich lub w organizacjach miedzynarodowych;

- Ogolny opis technicznych i organizacyjnych s$rodkéw bezpieczenstwa, o ktérych mowa
w art. 32 ust.] RODO;

- Informacj¢ o przekazaniu danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej (nazwa painstwa lub organizacji), a przypadku transferu (art. 49 ust. 1
akapit drugi RODO) wraz z dokumentacja opisujaca zastosowane zabezpieczenia w tym
procesie;

- Zrédo danych, sposéb zbierania danych do zbioru, w szczegélnosci informacja czy dane ze
zbioru sg zbierane od os6b, ktorych dotycza, czy z innych zrédet niz osoba, ktorej dane
dotycza.

2) w formie papierowej — wydruk rejestru dokonywany z postaci elektronicznej oraz
zatwierdzany przez Inspektora ochrony danych, wykonywany na zadanie uprawnionych oséb

oraz minimalnie co p6t roku w przypadku zmian w rejestrze.

S. Polityka Bezpieczenstwa Danych Osobowych jest okreleniem kierunkéw dzialan dla
zapewnienia bezpieczenistwa zbiorow danych osobowych przetwarzanych w Urzedzie Gminy
w Szezytnikach, podlega zatwierdzeniu przez Administratora i zawiera w szczegélnoscei:
I) Wykaz zbioréw danych osobowych zgodny z Rejestrem czynnosci przetwarzania wraz ze
wskazaniem dla kazdego zbioru;

- wykazu budynkéw i pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérych
przetwarzane s3 dane w zbiorze z uwzglednieniem przetwarzania w Systemie
Informatycznym Urzgdu Gminy w Szczytnikach:

- wykazu opiekunéw zbioréw danych osobowych;

- Wwykazu programéw i systeméw informatycznych zastosowanych do przetwarzania danych
osobowych ze wskazaniem zbioréw danych osobowych wedtug zatacznika nr 1 do Polityki;

2) Opis sposobu przeptywu danych pomigdzy poszczegolnymi systemami wedlug zalacznika nr 2
do Polityki;
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3) Okreslenie $rodkéw technicznych (w tym informatycznych) oraz organizacyjnych (w tym

ochrony fizycznej danych) niezbgdnych oraz zastosowanych dla zapewnienia poufnosci,

integralnoéci i rozliczalnosci przetwarzanych danych osobowych wedfug zatacznika nr 7 do
Zarzadzenia ODO.

6. Na ewidencje wydanych upowaznien do przetwarzania danych osobowych skiadajg sie:

1) Rejestr wydanych upowaznien do przetwarzania danych osobowych minimalnie zawiera

informacje:

Liczbe porzadkowa;

Numer upowaznienia nadany w gminnym rejestrze upowaznien Wojta;

Date nadania upowaznienia

Imig i nazwisko pracownika;

Nazwa komorki organizacyjnej;

Stanowisko;

Nazwy zbioréw danych osobowych wraz z okresleniem dla kazdego zbioru zakresu
przetwarzania;

Date poczatku obowiazywania upowaznienia;

Date kofica obowiazywania upowaznienia;

Wyrejestrowanie (w przypadku zakonczenia obowiazywania upowaznienia w tym miejscu
odnotowywane sa przyczyny).

Identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

2) Egzemplarze wydanych upowazniefi w oryginale.

7. Z uwagi na zabezpieczenie danych przed nieuprawnionym dostepem oraz ich utrata dostep do

dokumentacji, o ktérej mowa w ust. 1 maja wylacznie osoby upowaznione przez Wéjta Gminy

Szczytniki oraz podmioty uprawnione na podstawie obowiazujacego prawa.
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Zalgcznik nr 5

do Zarzadzenia Nr 14/2018
Wojta Gminy Szczytniki

z dnia 22 maja2018 r.

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN
TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

1. Administrator przetwarza dane wylacznie w pomieszczeniach do tego przeznaczonych w sposob

uniemozliwiajacy dostep do danych osobom nieuprawnionym.

2. Dane osobowe przetwarzane

sa w budynku siedziby Urzedu

w sposob tradycyjny i za pomocg systemow informatycznych.

3. Obszar przetwarzania danych osobowych stanowia:

Gminy w Szczytnikach,

1) pomieszczenia biurowe, pomieszczenia archiwalne, pomieszczenia w ktorych funkcjonuje

System Informatyczny w nastgpujacych komodrkach organizacyjnych Urzgdu, zamieszczony

W ponizszej tabeli:

» Referat Administracyjno-Organizacyjny — Obrona
cywilna i zarzadzanie kryzysowe / Biuro Rady Gminy
—Nr 1/b

# Referat Infrastruktury i Ochrony Srodowiska,
Stanowisko ds. profilaktyki i rozwigzywania
problemoéw alkoholowych — Nr 2/a

» Referat Spraw Obywatelskich — Nr 2/b
> Referat Infrastruktury i Ochrony Srodowiska — Nr 2/c

» Referat Infrastruktury i Ochrony Srodowiska — Nr 2/d

> Referat Infrastruktury i Ochrony Srodowiska — Nr 2/e

Lp. | Nazwa jednostki Nazwa Referatu/ samodzielnego stanowiska Przydzial kluczy do
organizacyjnej — Nr pomieszczenia przetwarzania danych osobowych pomieszczenia
adres - budynek

g » Budynek urzedu gminy — Szczytniki 139 1) Wéjt Gminy
& Litzyd Gy 2) Pracownik obstugi
w Szcezytnikach sekretariatu
62-865
Szczytniki 139 » Referat Finansow — Podatki — Nr 1/a 1) St. ds. wymiaru

podatkow i optat
lokalnych

1) St. ds. zarzadzania
kryzysowego,
obrony cywilnej,
obstugi Rady
Gminy i kontroli
procesu windykacji

1) Kierownik RIOS

1) Kierownik RSO
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» Referat Finansow — Nr 3/a

» Skarbnik Gminy — Nr 3/b

» Sckretariat Urzgdu Nr 4/b

> Woéjt Gminy Nr 4/a
» Sekretarz Gminy - Nr 4/c

» Pomieszczenie stuzbowe - socjalne / kserokopiarka —
Nr 4/d

» Sala konferencyjna — Nr 4/e

» Referat Administracyjno-Organizacyjny / Obstuga
prawna Urzedu —Nr 5

» Pomieszczenie stuzbowe/serwerownia — Nr 6

1) St. ds. ksiegowosci
budzetowe;j

1) Skarbnik gminy

1) Pracownik obstugi
sekretariatu

1) Wéjt Gminy
1) Sekretarz Gminy

1) Pracownik obstugi
sekretariatu

1) Pracownik obstugi
sekretariatu

1) Kierownik RAO

1) Pracownik obstugi

sekretariatu

» Referat Spraw Obywatelskich — Nr 7 1) Kierownik RSO

» Pomieszczenie stuzbowe/Archiwum zaktadowe —Nr 8 | 1) Pracownik obstugi
sekretariatu

4. Szczegélowy wykaz pomieszczen dla obszaréw, w ktorych przetwarzane sa dane osobowe
prowadzi Inspektor ochrony danych w ramach dokumentacji, o ktorej mowa w zataczniku nr 4 do
Zarzadzenia ODO.

5. O kazdej zmianie miejsca przetwarzania danych osobowych Kierownicy komérek organizacyjnych
Urzedu majg obowigzek informowaé¢ Inspektora ochrony danych przed rozpoczeciem
przetwarzania w nowym miejscu.

6. Osoby upowaznione do przechowywania kluczy pomieszczen skladaja oswiadczenie o migjscu ich
przechowywania.

7. W przypadku nieobecnosci oséb wskazanych w przydziale kluczy, klucze ewidencyjnie
przekazywane sa wskazanym przez nich osobom.

8. Kazde pomieszczenie posiada trzy egzemplarze klucza, kazda szafa, w ktorej przechowywane sg
dokumenty zwigzane z przetwarzaniem danych osobowych posiada dwa egzemplarze klucza.
Egzemplarze niewykorzystywane w ilosci min lszt. przechowywane sa w depozycie u Wdjta
Gminy w zamknigtej kopercie otwieranej komisyjnie w sytuacjach nieprzewidywalnej

nieobecnosci 0s6b upowaznionych.
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9. Klucze do wszystkich pomieszczen posiada osoba sprzatajaca, ktéra sklada oswiadczenie o miejscu
ich przechowywania,
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Zalgeznik nr 6

do Zarzadzenia Nr 14/2018
Wojta Gminy Szezytniki

z dnia 22 maja 2018 .

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
W URZEDZIE GMINY W SZCZYTNIKACH

1. Niniejszy dokument opisuje reguly Zarzadzania Systemem Informatycznym shizacym do

przetwarzania danych osobowych u Urzedzie Gminy w Szczytnikach.

2. Zastosowane w instrukcji okreslenia zostaly zdefiniowane w § 1 Zarzadzenia ODO ponadto na

uzytek niniejszej instrukcji:

1) ,Administrator systemu informatycznego” 0znacza 0sobg Wyznaczong przez Administratora

2)

3)

4)

3)

6)

odpowiedzialna za opieke techniczna i zabezpieczenia Systemu Informatycznego Urzedu
Gminy w Szczytnikach;

,, Uzytkownik” oznacza kazda osobe zatrudniona w Urzedzie Gminy w Szczytnikach
upowazniona do przetwarzania danych osobowych oraz korzystajaca lub majaca dostgp do
Systemu Informatycznego Urzedu Gminy w Szezytnikach;

JInstrukeja” oznacza niniejsza Instrukcje Zarzadzania Systemem Informatycznym Urzedu
Gminy w Szczytnikach;

,System informatyczny” oznacza System Informatyczny Urzedu Gminy w Szczytnikach;
sidentyfikator uzytkownika” oznacza cigg znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych osobowych
w systemie informatycznym;

,stacja robocza” oznacza kazdy komputer lub inne urzadzenie komputerowe przeznaczone
do bezposredniej pracy (w odréznieniu od serwera, ktory tylko udostepnia zdalnie jakies

ustugi.

3. Instrukcja okresla zasady i tryb wykonywania czynnosci w Systemie Informatycznym Urzedu

Gminy w Szczytnikach zwiagzanych z ochrong danych osobowych i sklada si¢ z procedur:

1)

2)

3)

4

Procedura nadawania i cofania uprawnien w Systemie Informatycznym Urzedu Gminy
w Szczytnikach zamieszczona w ust. 4 Instrukeji.

Procedura okreslajaca wymogi oraz sposéb uzytkowania haset w Systemie informatycznym
zamieszczona w ust. 5 Instrukcji.

Procedura rozpoczecia, zawieszenia i zakonczenia pracy dla uzytkownikéw Systemu
informatycznego zamieszczona w ust. 6 Instrukgji.

Procedura tworzenia kopii zapasowych danych oraz programéw i narzedzi programowych
stuzacych do przetwarzania danych osobowych w Systemie informatycznym zamieszczona

w ust. 7 Instrukcji.
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3)

6)

7)

8)

Procedura likwidacji noénikéw cyfrowych w tym Kart elektronicznych zamieszczona w ust. 8
Instrukcji.

Procedura okreslajaca metody i czestotliwoéé sprawdzania obecnosei szkodliwego/ztosliwego
oprogramowania stuzacego do uszkodzenia, przejecia danych lub kontroli nad Systemem
informatycznym przez osobg nieupowazniong zamieszczona w ust. 9 Instrukcji.

Procedura wykonywania przegladow i konserwacji systemow oraz nosnikéw informacji

stuzacych do przetwarzania danych zamieszczona w ust. 10 Instrukgji.

Procedura Zarzgdzania Systemem informatycznym w przypadkach awaryjnych zamieszczona

w ust. 11 Instrukcji.

4. Procedura nadawania i cofania uprawnien w Systemie Informatycznym Urzedu Gminy

w Szczytnikach.

1)

2)
3)

4)

5)

6)

7)

Uzytkownik przedkiada niezwlocznie upowaznienie Inspektorowi ochrony danych, ktory
dokonuje wpisu danych w Ewidencji wydanych upowaznien do przetwarzania danych
osobowych i ustala dla niego odrgbny identyfikator uzytkownika.

Jeden uzytkownik moze mie¢ kilka identyfikatoréw uzytkownika.

Identyfikatory uzytkownika musza by¢ unikalne w Systemie informatycznym réwniez
w zakresie identyfikatoréw uzytkowanych uprzednio przez niepracujacych juz uzytkownikow,
co oznacza, ze identyfikator uzytkownika uzywany przez osobe juz niezatrudniong
w Urzedzie nie moze by¢ uzyty ponownie dla innego uzytkownika.

Uprawnienia w systemie informatycznym nadawane sa przez Administratora systemu
informatycznego oraz inne upowaznione do tego osoby na podstawie Upowaznienia do
przetwarzania danych osobowych oraz Upowaznienia do pracy w Systemie Informatycznym
Urzedu Gminy w Szczytnikach, z zastosowaniem identyfikatoréw nadanych przez Inspektora
ochrony danych.

Dostep do Systemu informatycznego ma by¢ mozliwy wylacznie po wprowadzeniu
identyfikatora uzytkownika i dokonaniu uwierzytelnienia.

Jako identyfikatora uzytkownika mozliwe jest zastosowanie certyfikatu umieszczonego na
karcie elektronicznej (karta kryptograficzna, chipowa, zblizeniowa).

W przypadku cofnigcia upowaznienia do korzystania z Systemu informatycznego (w tym
cofnigcia upowaznienia do przetwarzania danych osobowych):

- Kierownik komorki organizacyjnej Urzedu zobowigzany jest powiadomi¢ o tym Inspektora
ochrony danych;

- Inspektor ochrony danych wyrejestrowuje niezwlocznie uzytkownika i poleca
Administratorowi systemu informatycznego uniewaznienie badz zablokowanie identyfikatora

i hasla wyrejestrowanego uzytkownika oraz podejmuje inne stosowne dziatania w celu

zapobiezenia dalszemu dostepowi tej osoby do danych.
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5. Procedura okreélajgea wymogi oraz sposob uzytkowania hasel w Systemie informatycznym.

1) Pierwsze hasto uzytkownika do Systemu informatycznego jest zaktadane przez Administratora

Systemu Informatycznego oraz inne upowaznione do tego osoby podczas zakladania

identyfikatora uzytkownika w Systemie informatycznym. Nastepnie uzytkownik musi zmieni¢

hasto wg zasad okreslonych w punkcie 2.

2) Ustala sig nastgpujace zasady tworzenia i funkcjonowania haset:

a)

b)

c)

g2
h)

)

hasto jest obowiagzkowe dla kazdego uzytkownika posiadajacego identyfikator
uzytkownika w Systemie informatycznym;

po zalozeniu lub zmianie hasta przez Administratora systemu informatycznego lub innej
upowaznionej do tego osoby, uzytkownik ma obowigzek zarejestrowaé sie do Systemu
informatycznego i zmienic hasto;

hasto sktada si¢ minimalnie z 8 znakow, ktore nie powinny by¢ latwe do zidentyfikowania
(nie nalezy uzywaé jako hasta np.: imion, nazwisk, daty urodzenia, identyfikatora
w systemie informatycznym, wyrazow lub cyfr bedacych danymi osobowymi
uzytkownika lub dotyczacych zbioru danych);

hasto powinno si¢ sktada¢ z matych i wielkich liter, cyfr oraz co najmniej jednego znaku
nie bedacego litera, ani cyfra;

hasta nie nalezy nigdzie zapisywacé;

w przypadku ujawnienia hasla musi ono zosta¢ niezwlocznie zmienione, a niniejszy
incydent zgloszony Inspektorowi ochrony danych zgodnie z instrukcja postepowania
w sytuacji naruszenia zasad ochrony danych osobowych okreslona w zalaczniku nr 8 do
Zarzadzania ODO;

hasto zmienia sie przynajmniej raz z miesiacu;

hasta uzytkownikéw musza by¢ zapisywane w Systemie informatycznym w postaci
zaszyfrowanej;

hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uptywie ich waznosci;
uzytkownik, ktory utracit hasto, klucz prywatny, nie moze za pomoca przyznanego
identyfikatora uzyska¢ dostgpu do Systemu informatycznego, zobowiazany jest zglosié
bezzwiocznie ten fakt Administratorowi systemu informatycznego, ktory jest

udostepniany przez Informatyka.

3) Zmiana hasta, o ktérym mowa w punkcie 2 stanowi podstawowy obowiazek pracownika.

6. Procedura rozpoczecia, zawieszenia i zakonczenia pracy dla uzytkownikéw Systemu

informatycznego.

1) Kazde zaklécenie w pracy Systemu informatycznego zauwazone przez uzytkownika wymaga

zgloszenia Administratorowi systemu informatycznego.

2) Rozpoczecie pracy w Systemie informatycznym na stacji roboczej wymaga wykonania
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3)

4)

nastepujacych czynnosci:

a) wlaczenie zasilania stacji roboczej (najczesciej poprzez wlaczenie listwy zasilajace;);

b) wlaczenie stacji roboczej;

¢) po zaladowaniu si¢ systemu operacyjnego — zarejestrowanie si¢ w Systemie
informatycznym przy uzyciu identyfikatora uzytkownika i hasta;

d) po pozytywnym przejsciu procedury uwierzytelnienia — uzyskanie dostepu do Systemu
informatycznego.

Podczas zawieszenia pracy z wykorzystaniem Systemu informatycznego potaczonego

z jednoczesnym odejsciem od stacji roboczej, uzytkownik powinien zabezpieczy¢ stacje

roboczg przed dostgpem osoby nieupowaznionej poprzez zastosowanie wygaszaczy ekranu

zabezpieczonych haslem (min. po 2 minutach), wyciagni¢cie karty elektronicznej, kluczy

z podpisem elektronicznym, zablokowanie stanowiska hastem lub wylaczenie stacji robocze;j.

Po zakonczeniu pracy na stacji roboczej uzytkownik zobowigzany jest:

a) poprawnie zamkna¢ wszystkie dziatajace programy i aplikacje;

b) poprawnie zamknaé systemy operacyjne;

¢) w przypadku gdy stacja robocza nie jest przeznaczona do pracy ciaglej wylaczy¢ zasilanie

(najezgsciej poprzez wylaczenie listwy zasilajace;j).

7. Procedura tworzenia kopii zapasowych danych oraz programéw i narzedzi programowych

stuzgcych do przetwarzania danych osobowych w Systemie informatycznym.

D

2)

3)

4)

5)

Uzytkownicy zabezpieczaja dane osobowe przetwarzane w Systemie informatycznym przez
wykonywanie kopii zapasowych danych oraz programéw i narzedzi programowych stuzacych
do przetwarzania danych.

W Systemie informatycznym stosuje si¢ zintegrowany i automatyczny system wykonywania
kopii zapasowych (zwanego dalej systemem kopii zapasowych) na ktory sklada sie
oprogramowanie oraz skrypty zarzadzajace wykonywaniem i odtwarzaniem kopii zapasowych
oraz sprzgt komputerowy na ktérym dokonywane jest sporzadzanie i przechowywanie kopii
zapasowych.

Administrator systemu informatycznego jest odpowiedzialny za funkcjonowanie systemu kopii
zapasowych oraz objecie tym systemem wszystkich danych przetwarzanych w Systemie
informatycznym jesli tylko pozwalaja na to mozliwoéci techniczne.

W przypadku braku mozliwosci technicznych objecia czesci danych systemem kopii
zapasowych Administrator systemu informatycznego ustala z Inspektorem ochrony danych
i uzytkownikami sposéb, czestotliwos¢ oraz osobe odpowiedzialng za reczne sporzadzanie
kopii zapasowej tych danych.

Tworzenie kopii zapasowych danych oraz programéw i narzedzi programowych shuzacych do

ich przetwarzania nalezy dokonywaé z czestotliwoécia umozliwiajacg odtworzenie danych po
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6)

7)

9)

10)
1)

12)

awarii Systemu informatycznego. Szczegbtowy harmonogram tworzenia kopii zapasowych

winien by zamieszczony w Polityce Bezpieczenstwa Danych Osobowych.

Opis i konfiguracja systemu kopii zapasowych oraz ustalef, o ktérych mowa w punkcie 4

Administrator system informatycznego odnotowuje w Polityce Bezpieczenistwa Danych

Osobowych.

Uzytkownicy winni przetwarza¢ dane osobowe w Systemie informatycznym w miejscach

zabezpieczonych systemem kopii zapasowych, w innym przypadku zobligowani sa do

sporzadzania osobiscie recznych kopii zapasowych danych z uwzglednieniem nastepujacych
zasad:

a) Kopie zapasowe nalezy sporzadzaé, w zaleznosci od urzadzen obecnych na stanowisku,
na nastepujacych noénikach: ptytach CD-R, DVD, Blu-ray, kasetach streamera,
zapasowych dyskach twardych, pamigciach przenosnych i innych dostgpnych nosnikach
cyfrowych bedacych wiasnoscia Urzedu Gminy w Szczytnikach, z ktorych bedzie
mozliwe poprawne odtworzenie danych w razie awarii systemu informatycznego.

b) Wszystkie wykonane kopie zapasowe Systemu informatycznego powinny by¢ opisane
w sposéb jednoznacznie okreslajacy zawartos¢ kopii, date i godzing sporzadzenia.

¢) Kopie zapasowe nalezy przechowywa¢ w miejscu wskazanym przez Administratora
systemu informatycznego, ktory jest zobligowany do konsultacji w tym zakresie
z Inspektorem ochrony danych oraz Kierownikiem komérki organizacyjnej Urzedu.
Kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed
nieuprawnionym wgladem, przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem.

Kopii zapasowych nie przechowuje si¢ w tych samych pomieszczeniach, w ktérych sg

przetwarzane lub przechowywane zbiory danych osobowych.

Kopie zapasowe przechowuje si¢ w zamykanych szafach.

Za sporzadzanie kopii zapasowych systeméw i danych znajdujacych si¢ na serwerach

odpowiedzialny jest Administrator.

W przypadku przekazywania noénikéw informacji zawierajacych kopie zapasowe danych

osobowych podmiotom zewnetrznym na podstawie zawartych uméw celem bezpiecznego ich

przechowywania, stosownie wczesniej musi zosta¢ okreslona procedura przekazywania oraz
metody zabezpieczania przekazywania nos$nikow informacji przed dostgpem osob
nieupowaznionych zaréwno podczas transportu, jak i podczas pézniejszego przechowywania

z zastosowaniem srodkéw ochrony kryptograficznej.

13) Kopie zapasowe nalezy:

a) okresowo sprawdzaé pod katem dalszej przydatnosci do odtwarzania danych w przypadku

awarii systemu;

b) bezzwlocznie usuwac po ustaniu ich uzytecznosci.

14) Kopie zapasowe zapisane na nosnikach jednorazowego zapisu, a takze na zepsutych nosnikach
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wielokrotnego zapisu przeznaczonych do likwidacji nalezy pozbawi¢ zapisu danych w sposob
uniemozliwiajacy ich odtworzenie, to znaczy zniszczyé w odpowiedniej niszczarce lub
uszkodzi¢ w trwaly sposéb zgodnie z procedura likwidacji nosnikéw cyfrowych okreslona

w ust. 8 Instrukcji.

8. Procedura likwidacji nosnikéw cyfrowych w tym kart elektronicznych oraz zasady kasacji

i utylizacji sprzetu komputerowego

Giéwnym celem jest zapewnienie bezpiecznej likwidacji sprzetu komputerowego, elementéw

eksploatacyjnych tegoz sprzetu oraz nosnikéw danych. Procedure stosuje sie w nastepujacy

sposob:

1)

2)

3)

4)

5)

6)

7)

8)

Nosniki cyfrowe, w tym Karty elektroniczne przeznaczone do likwidacji pozbawia sie
wezesniej zapisu danych na nich zapisanych, a przypadku gdy nie jest to mozliwe, uszkadza
si¢ w sposob uniemozliwiajgey ich odezytanie.

Uzytkownicy mogg niszczy¢ niepotrzebne lub uszkodzone nosniki cyfrowe (z wylaczeniem
kart elektronicznych) samodzielnie wylacznie z uzyciem specjalnie do tego przeznaczonych
niszczarek, w przeciwnym razie sa zobligowani do przekazania no$nika cyfrowego do
Administratora systemu informatycznego celem likwidacji.

Karty elektroniczne po ustaniu waznosci nalezy niezwlocznie przekazywaé do
Informatyka/ASI celem likwidacji.

Likwidacja dyskéw twardych oraz kart elektronicznych w Urzedzie winna odbywac sie
w obecnosci Inspektora ochrony danych i zosta¢ potwierdzona w postaci wewnetrznego
protokotu likwidacji.

Sprzgt wycofany z eksploatacji, trwale uszkodzony lub wyeksploatowany mogacy zawierad
dane osobowe zglasza si¢ niezwlocznie ASI i IOD.

Kasacj¢ nalezy poprzedzi¢ zgromadzeniem w jednym miejscu sprzetu do kasacji przez osobe
upowazniona przez Administratora.

Nalezy takze pamigta¢ o obowiazku zgloszenia listy sprzetu komputerowego
i eksploatacyjnego, a takze nosnikéw danych pozbawionych wczesniej w sposob trwatly
mozliwosci odezytu, do pracownika odpowiedzialnego za prowadzenie ewidencji rzeczowych
skladnikow majatku w Urzedzie (Srodkéw trwalych, wartosci niematerialnych i prawnych,
pozostatych srodkéw trwalych, wyposazenia);

Sprzgt w wypadku gdy jest wpisany do ewidencji $rodkéw trwalych zostaje zdjety
z ewidencji $rodkéw trwalych i przekazany firmie zajmujacej si¢ utylizacja na podstawie
karty przekazania odpadu, ktérej 1 egzemplarz trafia do osoby upowaznionej przez

Administratora Danych.

9. Procedura okreslajaca metody i czestotliwosé sprawdzania obecnosci szkodliwego/zlosliwego
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oprogramowania sluzacego do uszkodzenia, przej¢cia danych lub kontroli nad Systemem

informatycznym przez osobe nieupowazniona.

1)

2)

3)

4)

3)

6)

7

Nadzor nad sprawdzaniem systemu pod katem obecnosci szkodliwego/ztosliwego

oprogramowania prowadzi Administrator systemu informatycznego.

Kazdy uzytkownik Systemu informatycznego zobowigzany jest do uzywania w pracy

wylacznie cyfrowych nosnikéw informacji bedacych wiasnoscia Urzedu i przechowywania na

nich tylko danych zwiazanych z charakterem pracy.

Noéniki cyfrowe przekazywane Urzedowi moga by¢ uzytkowane w Systemie informatycznym

wylacznie po sprawdzeniu ich programem antywirusowym.

Na komputerach stacjonarnych, serwerach i urzadzeniach mobilnych nalezy:

a) stosowal programy antywirusowe monitorujgce W czasie rzeczywistym System
informatyczny podczas jego pracy oraz skanujace wyzej wymienione maszyny nie
rzadziej niz raz na tydzief;

b) stosowa¢ programy przeciwdzialajace oprogramowaniu stuzacemu do przejecia danych
lub kontroli nad systemem informatycznym przez osobg nieuprawniona.

Programy antywirusowe nalezy uaktualnia¢ zgodnie z zaleceniami dostawcy programu. Za

nadzor nad aktualizacja programéw antywirusowych odpowiada Administrator systemu

informatycznego.

Procedure usuwania wystepujacych wiruséw komputerowych nalezy wykonaé¢ przy uzyciu

tylko dopuszczonych do uzytkowania programow narzedziowych i antywirusowych zgodnie

z obowiazujacymi przepisami prawa w zakresie czynnoéci kancelaryjnych lub Instrukcjg

Kancelaryjng (Zarzqdzeniem w sprawie ustalenia procedury wykonywania czynnosci

kancelaryjnych z wykorzystaniem informatyki i oprogramowania oraz procedury zarzgdzania

oprogramowaniem.- wprowadzi¢ takie zasady — jesli bedzie taka mozliwosc)

W celu zabezpieczenia Systemu informatycznego przed atakami szkodliwego/ztosliwego

oprogramowania Administrator systemu informatycznego wdraza:

a) identyfikacje i uwierzytelnianie uzytkownikéw uzyskujacych dostep do systemu poprzez
kontrole praw dostepu do zasobow systemu informatycznego;

b) rejestracje informacji o dostepach lub prébach dostepu do zasobow i ushug systemu;

¢) rejestracje i $ledzenie komunikatéw o bledach w pracy systemow informatycznych.

10. Procedura wykonywania przegladéw i konserwacji systeméw oraz nosnikow informacji

stuzacych do przetwarzania danych.

Y

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajagce dane osobowe,
przeznaczone do:
a) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sig

wezesniej zapisu tych danych w sposob uniemozliwiajacy ich odzyskanie,
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2)

b) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawiane sg przez podmiot przetwarzajacy z ktérym zawarto umowe
powierzenia przetwarzania danych osobowych.

Przeglady i konserwacje Systemu informatycznego sluzacego do przetwarzania danych

osobowych dokonywanego przez osoby i podmioty zewngtrzne sa mozliwe tylko pod

warunkiem zawarcia z nim umowy powierzenia przetwarzania danych osobowych oraz przy

obecnoéci Administratora systemu informatycznego, Inspektora ochrony danych lub innej

osoby upowaznionej przez Administratora.

11. Procedura Zarzadzania Systemem informatycznym w przypadkach awaryjnych.

1)

2)

3)

4)

5)

6)

Poprzez przypadek awaryjny nalezy rozumie¢ awari¢ systemu informatycznego stuzacego do
przetwarzania danych osobowych pod nieobecnos¢ Administratora systemu informatycznego
lub konieczno$¢ dokonania czynnosci administracyjnych przez firmy serwisujace sprzet i
oprogramowanie na podstawie umow z uzyciem identyfikatorow i hasel uzytkownikow
systemu.

W przypadkach awaryjnych mozliwe jest udostgpnienie za zgoda Administratora lub osoby
przez niego wyznaczonej identyfikatoroéw i haset uzytkownikéw uprzywilejowanych (ktérymi
sa uzytkownicy posiadajacy uprawnienia na poziomie administratora systemow
informatycznych).

W przypadku zaistnienia okolicznosci okreslonych w punkcie 2 udostepnienie identyfikatorow
i hasel musi odbywaé sie przy obecnosci osoby upowaznionej, a po usunieciu awarii hasto
musi zosta¢ natychmiast zmienione, lub identyfikator i hasto zablokowane do czasu zmiany
hasta.

Przypadek awaryjny musi zosta¢ niezwlocznie odnotowany w Systemie informatycznym
w postaci notatki stuzbowej przekazanej Inspektorowi ochrony danych oraz Administratorowi
systemu informatycznego.

Identyfikatory i hasta administracyjne do Systemu informatycznego wraz z instrukcja ich
uzycia w przypadku awaryjnym przechowywane sa w zamykanej szafie przez Administratora
systemu informatycznego lub Inspektora ochrony danych.

Miejsce przechowywania kodow alarmow i kluczy do szaf oraz pomieszczen, w ktorych
przechowuje si¢ identyfikatory i hasta administracyjne do Systemu informatycznego

Administrator systemu informatycznego wskazuje Inspektorowi ochrony danych.

12. Pozostale zasady funkcjonowania Systemu informatycznego:

1)

Korzystanie z Systemu informatycznego odbywa si¢ za posrednictwem stanowisk pracy
(w szczego6lnosei stacji roboczych), do ktérych dostep jest mozliwy wylacznie pod warunkiem

posiadania przez uzytkownika identyfikatora uzytkownika i hasla do systemu
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2)

3)

4

5)

6)

7)

8)

9)
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informatycznego.

Podczas przekazywania danych osobowych za pomoca urzadzen teletransmisji danych

uzytkownik powinien:

a) zastosowa¢ srodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych
danych osobowych przed ich udostgpnieniem osobom nieupowaznionym w postaci np.
identyfikatora i hasta, szyfrowania przesylanych danych, uzywania podpisu
elektronicznego,

b) zapewni¢ kontrolg¢ nad tym jakie dane, kiedy i przez kogo zostaly wprowadzone oraz
komu sa przekazywane.

Za nadzor nad bezpieczenstwem przesytanych danych odpowiedzialny jest Administrator

systemu informatycznego lub firma zewnetrzna, z ktéra Urzad podpisal umowe na przesyt

informacji. W przypadku wykrycia naruszenia zabezpieczen tych danych Administrator
systemu informatycznego zastosuje si¢ do instrukcji postgpowania w sytuacji naruszenia zasad
ochrony danych osobowych okreslonej w zataczniku nr 8 do Zarzadzania ODO.

Komputery, serwery oraz urzadzenia, na ktorych jest przetwarzana baza danych oraz serwery

sluzace do przetwarzania danych osobowych musza posiada¢ urzadzenia podtrzymujace

zasilanie wyposazone w oprogramowanie umozliwiajace bezpieczne zamkniecie pracujacych
aplikacji i wylaczenie systemu.

Zasoby w sieci komputerowej zawierajace dane osobowe moga by¢ udost¢pniane jedynie

w ramach funkcjonujacych domen intranetowych tylko i wylacznie z wyznaczonym dostepem

dla okreslonych (uwierzytelnionych i uprawnionych) uzytkownikow.

Udostepnianie zasobow moze odbywac si¢ tylko i wylacznie w sieciach zabezpieczonych

odpowiednim sprzetem i oprogramowaniem.

W przypadku zdalnego dostepu do systemu i danych lub przesylania tych danych w publicznej

sieci telekomunikacyjnej, nalezy stosowac kryptograficzne srodki ochrony wobec danych

wykorzystywanych do uwierzytelnienia.

Uzytkownik komputera przenosnego zawierajacego dane osobowe zobowigzany jest zachowa¢

szczegblng ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza

obszarem przetwarzania okreslonym w zalaczniku nr 5 do Zarzadzenia ODO, w tym
zobowiazany jest stosowac¢ kryptograficzne srodki ochrony wobec wszystkich przetwarzanych
danych osobowych.

Udostepnianie danych osobowych odbiorcom w Systemie informatycznym jest mozliwe tylko,

jesli system informatyczny w sposob jednoznaczny i trwaty zachowuje informacje o odbiorcy,

czasie udostepnienia danych osobowych i zakresie udostgpnienia danych osobowych, chyba,
ze System informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach

jawnych.

10) Kierownicy komorek organizacyjnych Urzedu sa zobowiazani do kontrolowania
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przestrzegania innych instrukcji i procedur, ktére Inspektor ochrony danych podal im do

wiadomoscei.

13. Wszystkie procedury, wytyczne i niezbgdne instrukcje dotyczace bezpieczenstwa systemu
informatycznego zawarte w Polityce Bezpieczefistwa Danych Osobowych, Inspektor ochrony

danych przekazuje uzytkownikom do wiadomosci w zakresie niezbednym do bezpiecznej pracy w

Systemie informatycznym.
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Zalacznik nr 7

do Zarzadzenia Nr 14/2018
Wojta Gminy Szczytniki

z dnia 22 maja 2018 1.

PODSTAWOWE SRODKI TECHNICZNE I ORGANIZACYJNE
ZAPEWNIAJACE OCHRONE DANYCH OSOBOWYCH

1. Srodki techniczne zapewniajace ochrone danych osobowych stanowig:

1) $rodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej:

zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie¢
elektroenergetyczna, chroniace System informatyczny stuzacy do przetwarzania danych
osobowych przed skutkami awarii zasilania;

dane osobowe, ktére sa przetwarzane na wydzielonej stacji komputerowej/ komputerze
przeno$nym zabezpieczony zostal przed nieautoryzowanym uruchomieniem za pomoca
hasta uruchomionego sprzetu;

dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta lub z wykorzystaniem karty procesorowej oraz
kodu PIN;

zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu Systemu informatycznego:

zastosowano systemowe mechanizmy wymuszajace okresowa zmiang hasel;

zastosowano system rejestracji dostgpu do Systemu informatycznego/zbioru danych
osobowych;

zastosowano $rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych droga teletransmisji;

dostep do érodkéw teletransmisji zabezpieczono za pomoca mechanizmoéw
uwierzytelnienia;

zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej za
posrednictwem modemu;

zastosowano macierz dyskowa w celu ochrony danych osobowych przed skutkami
awarii pamieci dyskowej;

zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie, rootkity — zastosowano ochrong antywirusowa;

uzyto system Firewall do ochrony dostepu do sieci komputerowej;
uzyto system IDS/IPS do ochrony dostgpu do sieci komputerowej;
w miare mozliwosci — zastosowanie pseudonimizacji danych osobowych:

w miare mozliwoéci — zastosowanie szyfrowania danych osobowych.
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2) $rodki ochrony w ramach systemowych narzedzi programowych i baz danvch:

wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na
poszczegdlnych elementach zbioru danych osobowych;

zastosowano $rodki umozliwiajace okreslenie praw dostgpu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych;

dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta lub przy uzyciu karty procesorowej oraz kodu
PIN;

zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostepu

do zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych
uzytkownikow Systemu informatycznego;

zastosowano mechanizm wymuszajacy okresowa zmiane hasel dostepu do zbioru
danych osobowych;

zastosowano kryptograficzne srodki ochrony danych osobowych;

zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane
osobowe;

zastosowano mechanizm automatycznej blokady dostepu do Systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dluzszej nieaktywnosci
pracy uzytkownika.

2. Srodki organizacyjne zapewniajace ochrong danych osobowych stanowig:

1) srodki ochrony fizycznej danych do ktérych naleza:

zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyklymi (niewzmacnianymi, nie przeciwpozarowymi) lub o podwyzszonej
odpornoéci ogniowej >= 30 min lub/i o podwyzszonej odpornosci na wlamanie - drzwi
klasy C;

zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna
zabezpieczone sg za pomoca szyb antywlamaniowych;

pomieszczenia, w Kktérym przetwarzany jest zbidr danych osobowych nie sa
wyposazone w system alarmowy przeciwwlamaniowy;

dostep do pomieszczen, w ktorych przetwarzane sa zbiory danych osobowych nie sa
objete systemem kontroli dostepu;

dostgp do pomieszczen, w ktérych przetwarzany jest zbior danych osobowych nie jest
kontrolowany przez system monitoringu z zastosowaniem kamer przemystowych lub
dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych nie jest
w czasie nieobecnosci zatrudnionych tam pracownikoéw, nadzorowany przez stuzbe
ochrony i dostep do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych
przez calg dobg nie jest nadzorowany przez stuzbe ochrony:;

zbiér danych osobowych w formie papierowej przechowywany jest w zamknigtej
niemetalowej szafie lub w zamknigtej metalowej szafie lub w zamknietym sejfie lub
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kasie pancernej;

e  kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa w zamknietej
niemetalowej szafie lub w zamknigtej metalowej szafie lub w zamknietym sejfie lub
kasie pancernej;

e pomieszczenie, w ktérym przetwarzane sa zbiory danych osobowych zabezpieczone jest
przed skutkami pozaru za pomoca wolnostojacej gasnicy;

e dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa niszczone w sposob
mechaniczny za pomoca niszczarek dokumentow.

2) srodki organizacyjne do ktérych naleza:

e  sporzadzono i wdrozono Polityke Bezpieczenstwa Danych Osobowych;

e  sporzadzono i wdrozono Instrukcje Zarzadzania Systemem Informatycznym w Urzedzie
Gminy w Szczytnikach;

e osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych;

e przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego;

e osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane zostaly do
zachowania ich w tajemnicy:

e stworzono procedure postepowania w sytuacji naruszenia ochrony danych osobowych;
e prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych;

e informacji telefonicznych nie udziela sie, wzglednie udziela si¢ po zidentyfikowaniu
rozméwey i stwierdzeniu jego upowaznienia do uzyskania danych;

e  przebywanie 0séb nieuprawnionych w pomieszczeniach, gdzie przetwarzane s3 dane
osobowe jest dopuszczalne tylko w obecnosci pracownika Urzedu Gminy
w Szczytnikach upowaznionego do przetwarzania tych danych oraz w warunkach
zapewniajacych bezpieczenstwo danych;

e monitory komputeréw, na ktorych przetwarzane sa dane osobowe ustawione sg
w spos6b uniemozliwiajacy wglad osobom postronnym w przetwarzane dane;

e  kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomieszczeniu
niz to, w ktorym znajduje si¢ serwer, na ktorym dane osobowe przetwarzane sg na
biezaco.

2. Srodki techniczne i organizacyjne zapewniajace ochrone danych osobowych wymienione
w ust. 1 oraz ust. 2 nalezy stosowa¢ adekwatnie do ryzyka naruszenia zasad ochrony danych
osobowych oraz celem zapewnienia, w miar¢ mozliwosci, jak najwyzszej ochrony danych
osobowych.
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Zalgeznik nr 8

do Zarzadzenia Nr 14/2018
Wojta Gminy Szczytniki

z dnia 22 maja 2018 .

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA
ZASAD OCHRONY DANYCH OSOBOWYCH

l. Zastosowane w instrukcji okreslenia zostaty zdefiniowane w § | Zarzadzenia ODO oraz
w zalgczniku nr 6 do Zarzadzenia ODO.

Naruszeniem zasad organizacyjnej ochrony danych osobowych jest naruszenie $rodkéw,

o ktérych mowa w ust. 2 zalacznika nr 7 do Zarzadzenia ODO, w szczeg6lnosei:

)

2)

3)
4)

3)

6)

7

8)

nieuprawniony dostep lub proba dostepu do pomieszczen, w ktérych odbywa sie
przetwarzanie danych osobowych;

praca przy przetwarzaniu danych osobowych osoby nieprzeszkolonej lub nieposiadajacej
upowaznienia do przetwarzania danych osobowych wydanego przez Administratora;

udzielenie informacji telefonicznych nieuprawnionej osobie do uzyskania tych informacji;

celowe lub nieswiadome przekazanie danych osobowych osobie nieuprawnionej do ich
otrzymania;

nienalezytym zabezpieczeniu danych w tym niechowaniu dokumentéw do zamykanych szaf
I pozostawianie w miejscu ogoélnie dostepnym, przechowywaniu dokumentéw i nosnikéw
cyfrowych zawierajacych dane osobowe w szafach z niesprawnymi zamkami:

wyrzucaniu dokumentéw zawierajacych dane osobowe bez uprzedniego ich zniszczenia
w stopniu uniemozliwiajacym odczytanie danych;

przebywaniu pracownikéw obstugi informatycznej lub technicznej firm zewnetrznych
w budynku bez nadzoru uprawnionych pracownikéw Urzedu;

kradziez dokumentéw lub nosnikéw cyfrowych zawieraj acych dane osobowe.

- Naruszeniem zasad technicznej ochrony danych osobowych jest naruszenie $rodkéw, o ktorych

mowa w ust. 1 zalacznika nr 5 do Zarzadzenia ODO, w szczegdlnosci:

)

2)
3)

4)
5)

naruszenie lub proby naruszenia integralnosci Systemu informatycznego przez osoby
nieuprawnione do dostepu do systemu informatycznego;

nieautoryzowane logowanie do Systemu informatycznego;

nieuprawnione prace na koncie uzytkownika dopuszczonego do przetwarzania danych
osobowych przez osobg do tego nieuprawniona;

ujawnienia hasta funkcjonujacego w Systemie informatycznym osobie nieuprawnione;;

istnienie nieautoryzowanych kont dostepu do Systemu informatycznego, w tym nie
blokowanie kont 0séb z cofnigtym upowaznieniem do przetwarzania danych osobowych lub/i
z cofnigtym upowaznieniem do pracy w Systemie informatycznym;
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6) wlamanie lub proba wlamania z zewnatrz sieci;
7) nieautoryzowane zmiany danych w Systemie informatycznym;

8) nieautoryzowana zmiana lub usunigcie danych zapisanych na kopiach bezpieczenistwa lub
kopiach archiwalnych;

9) brak lub niepelna ochrona antywirusowa elementow systemu informatycznego;
10) niewykonywanie kopii zapasowych w przewidzianym terminie;
11) wykonywanie uszkodzonych kopii zapasowych;

12) niewlasciwe lub nieuprawnione uszkadzanie, niszczenie nos$nikéw zawierajacych dane
osobowe:

4. W przypadku wystapienia okolicznosci wskazujacych na mozliwo$é naruszenia zasad ochrony
danych, o ktérym mowa w ust. 2 i ust. 3 pracownicy Urzedu zobowigzani sa do natychmiastowego
reagowania w sposob okreslony w ust. 5 do ust. 7.

5. W sytuacji wskazujacej na naruszenie ochrony danych osobowych nalezy:
1) w miare mozliwosci zabezpieczy¢ dane osobowe przed dalsza podatnoscig na naruszenie;

2) natychmiast poinformowa¢ Inspektora ochrony danych oraz swojego bezposredniego
przelozonego;

3) w przypadku naruszenia zasad ochrony organizacyjnej fizycznej zglosi¢ ten fakt
Administratorowi;

4) w przypadku naruszenia zasad ochrony technicznej zglosi¢ ten fakt Administratorowi systemu
informatycznego oraz Inspektorowi ochrony danych.

6. Po pierwszej reakcji na potencjalne naruszenie zasad ochrony danych osobowych, osoba
stwierdzajaca naruszenie wraz z Inspektorem ochrony danych zobowigzane sa do:

1) podjecia czynnosci zmierzajacych do zabezpieczenia miejsca zdarzenia, zabezpieczenia
ewentualnych dowodéw naruszenia i minimalizacji zaistniatych szkéd, w szczegoélnosci
poprzez:

e wstrzymanie przekazywania i udostgpniania danych osobowych;
e usuniecie uchybien;

e zastosowanie dodatkowych $rodkéw technicznych i organizacyjnych zabezpieczajacych
dane osobowe;

e zwickszenie kontroli podczas przetwarzania danych osobowych;

2) umozliwie petnego udokumentowania zdarzenia celem precyzyjnego okreslenia przyczyn
i ewentualnych skutkéw naruszenia obowiazujacych zasad.

7. W sytuacji naruszenia zasad ochrony danych osobowych, niezwlocznie, po wczesniejszym
wykonaniu czynnoéci opisanych w ust. 5 i ust. 6, dokonuje si¢ oceny, czy naruszenie skutkuje lub
moze skutkowa¢ ryzykiem naruszenia praw lub wolnosci osob fizycznych, w szczegblnosei:

1) Oceny, czy naruszenie skutkuje ryzykiem naruszenia praw lub wolnosci 0sob fizycznych
dokonuje zesp6t sktadajacy si¢ z:
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¢ Inspektora ochrony danych;

* Kierownikéw komoérek organizacyjnych Urzedu merytorycznie odpowiedzialnych za dane
osobowe, ktérych naruszenie dotyczy;

¢ Administratora systemu informatycznego jesli naruszenie dotyczy danych osobowych
przetwarzanych w Systemie informatycznym.

2) Dokonuje si¢ oceny prawdopodobiefistwa ryzyka naruszenia praw lub wolnoéci o0séb
fizycznych;

3) Zespdl, o ktérym mowa w punkcie 1 winien oceny dokonaé¢ bez zbednej zwloki, w miarg
mozliwosci, nie pdzniej niz w terminie 24 godzin od stwierdzenia naruszenia i przekazuje
niniejsza oceng Administratorowi.

- W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki (w miare
mozliwosci nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia) zgtasza je (zgodnie
z art. 33 RODO) organowi nadzorczemu wasciwemu zgodnie z art. 55 RODO, chyba, ze jest mato
prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci oséb
fizycznych — prawdopodobienstwo okreslone jest zgodnie z ust, 7.

- Jesli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci os6b fizycznych, Administrator, bez zbednej zwloki, zawiadamiania osobe, ktorej
dane dotycza, o naruszeniu ochrony danych osobowych zgodnie z art. 34 RODO.
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