ZARZADZENIE Nr43)2013
Wajta Gminy Szczytniki
z dnia 2 wrze$nia 2013r.

w sprawie: Polityki Bezpieczenstwa Informacji, Instrukcji Zarzqdzania Systemem
Informatycznym stuigqcym do przetwarzania danych osobowych oraz Instrukcji
postepowania przy przetwarzaniu danych osobowych w Urzedzie Gminy w Szczytnikach.

Na podstawie art. 33 ust. 1i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tj. Dz. U.2013r., poz. 594), art.26i art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 .
o ochronie danych osobowych (tj. Dz. U.z 2002 r. Nr 101, poz. 926 z pézn. zm) oraz § 3
i § 9 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac¢ urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100, poz. 1024) zarzq d z a sie, co
nastepuje:

§ 1. Ustala sie:

1) Polityke Bezpieczenstwa Informacji w Urzedzie Gminy w Szczytnikach, stanowigcg zatgcznik
nr 1 do niniejszego Zarzadzenia,

2) Instrukcje Zarzadzania Systemem Informatycznym stuzgcym do przetwarzania danych
osobowych w Urzedzie Gminy w Szczytnikach, stanowigcg zatgcznik nr 2 do niniejszego
Zarzadzenia,

3) Instrukcje postepowania przy przetwarzaniu danych osobowych w odrecznych zbiorach
ewidencyjnych w Urzedzie Gminy w Szczytnikach.

§ 2. Wyznacza sie na Administratora Bezpieczenstwa Informacji (ABI) w Urzedzie Gminy
w Szczytnikach Kierownika Referatu Administracyjno-Organizacyjnego UG P. Grazyne
Kuchnicka.

§ 3. Polityka Bezpieczenstwa Informacji wraz z instrukcjami ma zastosowanie na wszystkich
stanowiskach pracy, gdzie przetwarzane sg dane osobowe. Obejmuje swoim zakresem
catoksztatt spraw zwigzanych z ochrong danych osobowych, finansowych, danych zwigzanych
z zarzgdzaniem technicznym oraz prawno — administracyjnym.

§ 4. Zobowigzuje Administratora Bezpieczenstwa Informacji do zapoznania wszystkich
pracownikow Urzedu Gminy w Szczytnikach z postanowieniami niniejszego zarzgdzenia wraz
z zatgcznikami oraz do przestrzegania zasad zawartych w tym zarzgdzeniu.

§ 5. Traci moc Zarzadzenie Nr 1/1999 Wojta Gminy Szczytniki z dnia 30 czerwca 1999r.
w sprawie ochrony danych osobowych w systemie informatycznym stuzgcym do
przetwarzania danych osobowych.

§ 6. Zarzgdzenie wchodzi w zycie z dniem podpisania.



Zatacznik nr 1

do Zarzadzenia Nr 43)2013
Wdjta Gminy Szczytniki

z dnia 2 wrzesnia 2013r.

POLITYKA BEZPIECZENSTWA INFORMACII
URZEDU GMINY W SZCZYTNIKACH

SPIS TRESCI
ROZDZIAL |. Postanowienia ogdlne, definicje i objasnienia,
ROZDZIAL 1l. Gromadzenie danych osobowych,
ROZDZIAL 11l. Obowigzek informacyjny i odpowiedzialnosé,
ROZDZIAL IV. Udzielanie informacji o przetwarzaniu danych osobowych,
ROZDZIAL V. Zbiory danych osobowych - rejestracja w Biurze GIODO,
ROZDZIAL VI. Ochrona przetwarzania danych osobowych,
ROZDZIAL VII. Zasady udostepniania danych osobowych,
ROZDZIAL VIII. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych,

ROZDZIAL IX. Postepowanie w przypadku naruszenia ochrony danych osobowych lub podejrzenia
naruszenia ochrony danych osobowych,

ROZDZIAL X. Zbiory danych,

ROZDZIAL XI. Postanowienia koricowe.

WYKAZ ZAtACZNIKOW:

1) Zatacznik nr 1 — Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzgcych obszar,
w ktédrym przetwarzane sg dane osobowe stanowigcych strefe administracyjna,

2) Zalacznik nr 2 — Wykaz zbioréw danych osobowych przetwarzanych elektronicznie i w inny sposéb,
ze wskazaniem programow zastosowanych do przetwarzania danych osobowych i wykazem
pracownikéw przetwarzajacych,

3) Zatacznik nr 3 — Opis struktury zbiorow danych osobowych przechowywanych w systemach
informatycznych oraz sposdb przeptywu danych pomiedzy systemami informatycznymi,

4) Zatacznik nr 4 — Wz6r formularza stosowanego dla spetnienia przez Urzagd Gminy w Szczytnikach
obowigzkdéw okreslonych w § 22 ust. 1i 2 polityki bezpieczeristwa informacji,

5) Zalacznik nr 5 — Wzér formularza stosowanego dla spetnienia przez Urzagd Gminy w Szczytnikach
obowigzkéw okreslonych w § 23 ust. 1i 2 polityki bezpieczeristwa informacji,

6) Zatacznik nr 6 — Wz6r wniosku do administratora danych osobowych o upowaznienie imienne do
przetwarzania danych osobowych. Wzdér imiennego upowaznienia do przetwarzania danych
osobowych. Wzér cofniecia imiennego upowaznienia do przetwarzania danych osobowych,

7) Zalacznik nr 7 — Wzo6r oswiadczenia osoby przetwarzajgcej dane osobowe o zachowaniu
w tajemnicy danych, z ktédrymi ma styczno$¢ oraz stosowanych przy przetwarzaniu danych
osobowych srodkach bezpieczenstwa,

8) Zatacznik nr 8 — Wz6r oswiadczenia osoby zatrudnionej przy przetwarzaniu danych osobowych na
podstawie umowy zlecenia, umowy o dzieto lub innej umowy cywilnej o zachowaniu tajemnicy,



9)

10)

11)

12)

Zatacznik nr 9 — Wz6r porozumienia zawieranego pomiedzy Wojtem Gminy Szczytniki,
a pracownikiem zatrudnionym przy przetwarzaniu danych osobowych, w sprawie wykorzystania
oddanego do dyspozycji sprzetu informatycznego, oprogramowania oraz zasobdéw sieci
informatycznej.

Zatacznik nr 10 — Wzér oswiadczenia pracownika po przeszkoleniu o zapoznaniu sie z przepisami
i procedurami.

Zatacznik nr 11 — Wzér ewidencji oséb zatrudnionych przy przetwarzaniu danych osobowych.

Zatacznik nr 12 — Wzér raportu z naruszenia ochrony danych osobowych.

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

Podziat zagrozen:

1)

2)

3)

4)

Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu) - ich wystepowanie
moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury
technicznej systemu; ciggtos¢ systemu zostaje zaktdcona, nie dochodzi do naruszenia ochrony
danych.

Zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatordw, awarie sprzetowe, btedy
oprogramowania, pogorszenie jakosci sprzetu i oprogramowania) - moze doj$¢ do zniszczenia
danych, moze zostac zaktécona ciggtos¢ pracy systemu, moze nastgpi¢ naruszenie ochrony danych.

Zagrozenia zamierzone - swiadome i celowe dziatania powodujgce naruszenia poufnosci danych,
(zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktdcenie ciggtosci pracy),
zagrozenia te mozemy podzieli¢ na:

- nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu),

- nieuprawniony dostep do systemu z jego wnetrza,

- nieuprawnione przekazanie danych,

- bezposrednie zagrozenie materialnych sktadnikéw systemu (np. kradziez sprzetu).

Naruszenie lub podejrzenie naruszenia systemu informatycznego, w ktédrym przetwarzane sg dane
osobowe - nastepuje w sytuacji:

- losowego lub nieprzewidzianego oddziatywania czynnikdw zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, itp.,

- niewfasciwych parametrow srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzgsy lub wibracje
pochodzace od urzadzen przemystowych,

- awarii sprzetu lub oprogramowania, ktore wyraZznie wskazuje na umyslne dziatanie
w kierunku naruszenia ochrony danych,

- pojawienia sie odpowiedniego komunikatu alarmowego,

- podejrzenia nieuprawnionej modyfikacji danych w systemie lub innego odstepstwa od
stanu oczekiwanego,

- naruszenia lub préby naruszenia integralnosci systemu lub bazy danych w tym systemie,



- pracy w systemie wykazujacej odstepstwa uzasadniajgce podejrzenie przetamania lub
zaniechania ochrony danych osobowych - np. praca osoby, ktéra nie jest formalnie
dopuszczona do obstugi systemu,

- ujawnienia nieautoryzowanych kont dostepu do systemu,

- naruszenia dyscypliny pracy w zakresie przestrzegania procedur polityki bezpieczenstwa
(np. nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych
osobowych w drukarce, itp.).

5) Stwierdzone nieprawidtowosci w zakresie zabezpieczenia fizycznego miejsc przechowywania

i przetwarzania danych osobowych np.

- niezabezpieczone pomieszczenia,

- nienadzorowane, otwarte szafy, biurka, regaty,

- niezabezpieczone urzadzenia archiwizujace,

- pozostawianie danych w nieodpowiednich miejscach — kosze, stoty itp.

ROZDZIAL |
Postanowienia ogdlne, definicje i objasnienia

§ 1. Zawartos¢ opracowania, podstawy prawne

1.

Polityka Bezpieczedstwa Informacji Urzedu Gminy w Szczytnikach jest zbiorem zasad
i procedur obowigzujacych przy zarzadzaniu, przetwarzaniu i wykorzystywaniu danych osobowych
we wszystkich zbiorach danych osobowych administrowanych przez Urzad Gminy w Szczytnikach.

Polityka zawiera zestaw informacji dotyczacych szacowania procesow przetwarzania danych
osobowych oraz obowigzujgcych zabezpieczen technicznych i organizacyjnych, zapewniajgcych
wtasciwg ochrone przetwarzania danych osobowych.

Podstawg do opracowania i wdrozenia dokumentu s3a:
a) Konstytucja Rzeczypospolitej Polskiej,

b) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr 101,
poz. 926 ze zm.),

c) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

4. Polityka bezpieczenstwa informacji Urzedu Gminy w Szczytnikach zawiera miedzy innymi:

a) wykaz budynkdw i pomieszczen, w ktdrych przetwarzane sg dane osobowe, stanowigcy
zatgcznik nr 1 do niniejszej Polityki,

b) wykaz zbioréw danych osobowych przetwarzanych elektronicznie lub w inny sposdb,
stanowigcy zatgcznik nr 2 do niniejszej Polityki,

c) opis struktury zbioréw danych osobowych przetwarzanych w systemach informatycznych oraz
sposéb przeptywu danych pomiedzy systemami informatycznymi, stanowigcy zatgcznik nr 3
do niniejszej Polityki.



5. Opracowang Polityke stosuje sie do danych osobowych:

przetwarzanych w systemach informatycznych,
przetwarzanych na nosnikach elektronicznych,
przetwarzanych w sposéb tradycyjny.

6. Przetwarzanie danych osobowych w Urzedzie Gminy w Szczytnikach jest dopuszczalne wytacznie
pod warunkiem przestrzegania ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
i wydanych na jej podstawie przepiséw wykonawczych oraz Zarzagdzen Woéjta .

§ 2. Definicje i pojecia stosowane w polityce bezpieczenstwa informacji

1. Wszystkie pojecia i definicje zawarte w Polityce znajdujg wspdlne powigzania ujete w niniejszym
dokumencie, sg takze powigzane z innymi dokumentami, ktére obowigzuja w Urzedzie Gminy
w Szczytnikach w zakresie ochrony danych osobowych.

2. Uzyte w tresci Polityki bezpieczenstwa informacji okreslenia oznaczaja:

1)

2)

3)

4)

5)

6)

7)

8)

ADMINISTRATOR DANYCH OSOBOWYCH (ADO) — Waéjt Gminy Szczytniki — organ, jednostka
organizacyjna, podmiot lub osoba, o ktérym mowa w art. 3 ustawy o ochronie danych
osobowych, decydujgca o celach isrodkach przetwarzania danych osobowych, Osoba
funkcyjna odpowiedzialna za catoksztatt zagadnien zwigzanych z przetwarzaniem danych
osobowych w administrowanych przez nig zbiorach danych,

ADMINISTRATOR BEZPIECZENSTWA INFORMACIJI (ABI) — osoba funkcyjna wyznaczona przez
ADO, odpowiedzialna za nadzorowanie stosowania srodkéw technicznych i organizacyjnych
zapewniajgcych ochrone przetwarzanych danych osobowych, w tym w szczegdlnosci za
przeciwdziatanie dostepowi osdb nieuprawnionych do systemu, w ktérym przetwarzane s3
dane osobowe oraz podejmowanie stosownych dziatan w przypadku wykrycia naruszen
w systemie ochrony danych osobowych odpowiednich do zagrozen oraz kategorii danych
objetych ochrong,

ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH (ASI) — osoba wyznaczona przez ADO,
odpowiedzialna za funkcjonowanie infrastruktury informatycznej, na ktérg sktada sie
wyposazenie informatyczne oraz systemy i aplikacje informatyczne, za ich przeglady,
konserwacje oraz za stosowanie technicznych i organizacyjnych srodkéw bezpieczerstwa w
systemach informatycznych.

BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH — zachowanie integralnoéci,
poufnosci i rozliczalnosci danych osobowych; ponadto nalezy braé¢ pod uwage inne cechy,
w szczegdlnosci dostepnosé, niezawodnosé.

DANE OSOBOWE - jest to jakakolwiek informacja, ktéora daje mozliwos¢ bezposrednio lub
poprzez inne cechy identyfikacje osoby fizycznej w konkretnym srodowisku pracy,

GIODO - Generalny Inspektor Ochrony Danych Osobowych.

INTEGRALNOSC DANYCH — wiasciwoéé zapewniajgca pewnoéé, iz nie dokonano zmiany lub
zniszczenia danych w sposdb nieautoryzowany,

NARUSZENIE OCHRONY DANYCH OSOBOWYCH — jest to zamierzone lub niezamierzone
naruszenie obowigzujgcych srodkédw technicznych i organizacyjnych zastosowanych w celu
ochrony danych osobowych. W szczegdlnosci, gdy stan urzgdzenia, zawarto$¢ zbioru danych
osobowych, ujawnione metody pracy, zasady funkcjonowania oprogramowania i komunikacji
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w sieci telekomunikacyjnej, ktére mogg wskazywa¢ na naruszenie ochrony danych
osobowych.

9) POUFNOSC — jest to wtasciwos¢ dajaca pewnoéé, ze do danych osobowych ma dostep
wyltgcznie osoba upowazniona.

10) ROZLICZALNOSC - jest to wiasciwoé¢ zapewniajaca, ze dziatania podmiotu mogg byé
przypisane w sposéb jednoznaczny tylko temu podmiotowi.

11) PRZETWARZANIE DANYCH OSOBOWYCH — s3g to jakiekolwiek dziatania wykonywane na
danych osobowych, w szczegdlnosci takie jak: utrwalanie, modyfikacja, opracowanie,
pozyskiwanie, gromadzenie, wglad, przenoszenie, utrwalanie, udostepnianie, usuwanie,
opracowanie, zmienianie, przechowywanie i przekazywanie, a réwniez te, ktére wykonuje sie
w systemach informatycznych, niezaleznie od formy, w jakiej wykonywane sg te czynnosci.

12) USTAWA — Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 roku (Dz. U. z 2002
roku Nr 101,p0z.926 z pdzn.zm.).

13) ROZPORZADZENIE- rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz.1024).

14) URZAD - Urzad Gminy w Szczytnikach, 62-865 Szczytniki 139.

15) UZYTKOWNIK SYSTEMU — osoba posiadajgca upowaznienie, identyfikator, hasto dostepu
upowazniajgce do przetwarzania danych osobowych w systemie informatycznym,

16) UZYTKOWNIK ZEWNETRZNY - osoba nie bedgca zatrudniona w Urzedzie Gminy
w Szczytnikach, nie bedaca pracownikiem Urzedu Gminy w Szczytnikach, posiadajaca
uprawnienia do przetwarzania danych osobowych w zwigzku z wykonywaniem obowigzkéw
na stanowisku pracy.

17) WLASCICIEL ZASOBOW DANYCH OSOBOWYCH — osoba kierujgca komérka organizacyjng,
odpowiedzialna za ochrone danych osobowych przetwarzanych w podlegtej komérce. Osoba
ta jest zobowigzana zastosowaé wszelkie srodki techniczne i organizacyjne zapewniajgce
wiasciwg ochrone przetwarzanych danych osobowych, stosowng do zagrozen oraz kategorii
danych objetych ochrong, a w szczegdlnosci zabezpieczenie danych osobowych przed ich
udostepnieniem osobie nieupowaznionej, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych, przed
nieautoryzowang zmiang, utratg , uszkodzeniem lub zniszczeniem.

18) SYSTEM INFORMATYCZNY - jest to zespot wspdtpracujgcych urzadzen (urzadzenia
komputerowe, drukujgce, tgcznosci, wraz z okablowaniem i oprogramowaniem) programow,
procedur zwigzanych z przetwarzaniem danych osobowych oraz narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych.

19) ZBIOR DANYCH OSOBOWYCH — dane osobowe zgromadzone w usystematyzowany sposdb,
pozwalajacy na tatwe dotarcie do konkretnej informacji lub tez kazdy posiadajacy strukture
zestaw o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od
tego, czy zestaw ten jest rozproszony czy podzielony funkcjonalnie.



20)

21)

22)

23)

24)

25)

26)

27)

ZBIOR NIEINFORMATYCZNY - jest to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego czy
zestaw jest rozproszony lub podzielony funkcjonalnie, prowadzony w formie
nieelektronicznej, poza systemem informatycznym, w szczegdlnosci w formie kartoteki,
skorowidza, ksiegi, wykazu a takze w kazdej innej formie w postaci zbioru.

OSOBY ZATRUDNIONE PRZY PRZETWARZANIU DANYCH OSOBOWYCH - wszystkie osoby,
w tym uzytkownicy systemu informatycznego, majace z racji wykonywanych obowigzkéw —
dostep do danych osobowych,

USUWANIE DANYCH OSOBOWYCH - niszczenie danych osobowych lub taka ich modyfikacja,
ktdra nie pozwala na ustalenie tozsamosci osoby, ktérej dane dotyczg,

OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH - budynki, pomieszczenia lub czesci
pomieszczen w ktérych sg przetwarzane dane osobowe, zardwno w formie papierowej, jak
i w systemie informatycznym,

ZABEZPIECZENIE DANYCH W SYSTEMIE — wdrozenie ieksploatacja stosowanych srodkéw
technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym
przetwarzaniem,

IDENTYFIKATOR UZYTKOWNIKA (login) — cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym,

HASLO - cigg znakdéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym,

UWIERZYTELNIANIE — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu,

§ 3. 1. Celem realizowanej polityki bezpieczeristwa jest:

1) wskazanie podstaw dla wtasciwego wykonania obowigzkow ABI w zakresie bezpieczenstwa

i prawidlowej ochrony przetwarzanych danych osobowych,

1) zgodnosc¢ z prawem i wymaganiami wynikajgcymi z obowigzujgcych aktéw prawnych;
2) ustawiczne ksztatcenie pracownikow w dziedzinie bezpieczenstwa informacji;

3) ciggte monitorowanie systemow teleinformatycznych;

4) zarzadzanie prawidtowym przeptywem informacji;

5) wyciaganie konsekwencji za naruszenie polityki bezpieczenstwa

§ 4. Zasady ogolne:

1. Nadrzednga zasadg przy przetwarzaniu danych osobowych w Urzedzie Gminy w Szczytnikach jest
ochrona danych przed nieuprawnionym dostepem, a takze przestrzeganie zapisdw zwigzanych
z przetwarzaniem danych osobowych, zawartych w ustawie o ochronie danych osobowych z dnia
29 sierpnia 1997 r. (tj. Dz. U. 22002 r. Nr 101, poz. 926 ze zm.), aktach wykonawczych do ustawy
oraz dokumentach wewnetrznych.



2. Ochronie podlegajg zaréwno zasoby danych osobowych w systemach informatycznych, jak
i zawarte na wydrukach, w skorowidzach, kartotekach, aktach iinnych zbiorach w formie
papierowej.

3. Przetwarzanie danych osobowych jest mozliwe wytgcznie w celu realizacji zadan statutowych
Urzedu Gminy w Szczytnikach.

4. Obieg informacji zawierajgcych dane osobowe, pomiedzy komdérkami organizacyjnymi Urzedu
musi odbywaé sie z zachowaniem zasad ,Polityki Bezpieczenstwa Informacji w Urzedzie Gminy
w Szczytnikach”.

5. Kazdy pracownik zatrudniony w Urzedzie Gminy w Szczytnikach (bez wzgledu na forme
zatrudnienia), a w szczegdlnosci osoby majace dostep do danych osobowych z racji wykonywanych
obowigzkdéw, jest odpowiedzialny za ochrone tych danych przed niepowotanym dostepem, w tym
do natychmiastowej reakcji na wszystkie préby ich nieautoryzowanego wykorzystania.

6. Nadzor nad realizacja zatozen Polityki Bezpieczenstwa Informacji w Urzedzie Gminy
w Szczytnikach sprawuje Administrator Bezpieczenstwa Informacji we wspédtpracy z kierownikami
tych komérek organizacyjnych, dla ktérych przetwarzanie danych osobowych pozostaje w zakresie
obowigzkéw pracownikéw.

7. Spetniajagc wymogi § 6 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. (Dz. U.z 2004 r. Nr 100, poz. 1024), poziom bezpieczeristwa okresla sie jako
srednio wysoki, wysoki.

8. Wobec pracownikdw nie przestrzegajgcych zasad Polityki Bezpieczenstwa Informacji w Urzedzie
Gminy w Szczytnikach zostanie wszczete postepowanie wynikajgce z odnosnych przepiséw
dotyczacych odpowiedzialnosci dyscyplinarnej, cywilnej lub karnej, w zaleznosci od rodzaju
uchybienia i skali wystepujgcych w jego nastepstwie zagrozen dla danych osobowych.

§ 5. Zadania Administratora Danych Osobowych

1. ADO zobowigzany jest do podjecia wszelkich dziatan, ktérych celem jest zapewnienie prawidtowej
ochrony danych osobowych, w szczegélnosci zapewnienie przetwarzania danych ze szczegdlna
starannoscig realizujac nastepujgce zasady:

1) Przetwarzanie zgodnie z przepisami prawa,

2) Zbieranie danych dla okreslonych celéw i nie poddawanie dalszemu przetwarzaniu
niezgodnie z tymi celami,

3) Dane beda merytorycznie poprawne i adekwatne w stosunku do celéw , w jakich sg
przetwarzane,

4) Przechowywane w postaci umozliwiajacej identyfikacje oséb, ktorych dotyczg, jednak nie
dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania,

5) Zabezpieczenie srodkami technicznymi i organizacyjnymi, ktdre zapewnia, rozliczalnosc,
poufnosc¢ i integralnosc.

2. DO okresla zakres przetwarzanych danych osobowych w wydawanych zarzadzeniach, regulaminach
lub w indywidualnych umowach z podmiotami zewnetrznymi, ktérym zlecono przetwarzanie
danych osobowych.

3. ADO przetwarza dane osobowe znajdujgce sie w administrowanych przez niego zbiorach
w okres$lonych celach i w okreslonym zakresie, jezeli:

a) jest to konieczne do realizacji okreslonych prawem zadan,
b) jest to niezbedne do osiggniecia uzasadnionych celdéw,



c) winnym celu i zakresie, jesli osoba, ktérej przetwarzane dane dotyczg, wyrazi na to pisemng
zgode.

4. W przypadkach szczegdlnych cel i zakres przetwarzanych danych mogg okresla¢ inne obowigzujace

przepisy szczegétowe.

§ 6. Aktualizacja dokumentacji zwigzanej z ochrong danych osobowych.

1.

Niniejsza Polityka oraz wszystkie dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze
zmianami w przepisach prawa dotyczagcymi ochrony danych osobowych oraz zmianami
wynikajgcymi z organizacji i funkcjonowania Urzedu Gminy w Szczytnikach.

W przypadku potrzeby wynikajgcej ze zdarzen zwigzanych z naruszeniem ochrony danych
osobowych nalezy dostosowa¢ dokumentacje do wtasciwych procedur, ktére w sposéb skuteczny
beda chronity dane osobowe.

. W kazdym przypadku zmiany zapiséw niniejszej Polityki wymagajg aktualizacji innych

dokumentdw powigzanych z Polityka.

O wszelkich zmianach w dokumentacji powinien by¢ informowany ADO, a w przypadku
koniecznosci réwniez powinny by¢ zatwierdzane przez ADO.

§ 7. Zarzadzanie ochrong danych osobowych

1.

Celem wtasciwej realizacji zamierzen, a takze skutecznej ochrony danych osobowych nalezy
stosowac nastepujgce obowigzki:

1) Przeszkoli¢ pracownikédw uprawnionych do przetwarzania danych osobowych
w zakresie zasad bezpieczenstwa ,

2) Przypisa¢ uzytkownikom okreslonych cech pozwalajagcych na ich identyfikacje
w systemach informatycznych, dajacych mozliwos¢ dostepu do przetwarzania danych
osobowych odpowiednio do zakresu upowaznienia,

3) Okresowo kontrolowac uzytkownikow i sposéb postepowania przy przetwarzaniu danych
osobowych,

4) W przypadku stwierdzonych nieprawidtowosci podejmowaé stosowne dziatania celem ich
wyeliminowania,

5) Na biezgco wdraza¢ nowe rozwigzania organizacyjne i techniczne, ktdére wzmocnig
bezpieczenstwo przetwarzania danych osobowych.

2. W procesie nadzoru nalezy szczegdlnie uwzglednia¢ zabezpieczenie w zakresie integralnosci,

poufnosci oraz rozliczalnosci przetwarzania danych osobowych.

3. W procesie zarzgdzania nalezy stosowac dziatania, ktére spowodujg, ze pracownicy, uzytkownicy

zewnetrzni beda:

1) odpowiednio przygotowani i wprowadzeni do przetwarzania danych osobowych,

2) zapoznajg sie z obowigzujgcymi procedurami i zasadami przetwarzania danych osobowych
w Urzedzie Gminy w Szczytnikach.

3) na biezgco informowani o wszelkich zmianach w procedurach,



§ 8. Dokumentacja powigzana z Polityka:

1. Na dokumentacje powigzang z procesem bezpieczeristwa przetwarzania danych osobowych

w Urzedzie Gminy w Szczytnikach sktadaja sie:

Lp. NAZWA DOKUMENTU ODPOWIEDZIALNY
1. | Upowaznienie do przetwarzania danych osobowych ABI
2. | Ewidencja oséb upowaznionych do przetwarzania danych osobowych. ABI
3. | Ewidencja zbioréw danych osobowych oraz programéw stosowanych do ABI
ich przetwarzania .
4. | Opis struktur zbiorow. AS|
5. | « Whnioski zwigzane ze zgtoszeniem zbioru do GIODO i ich aktualizacje, ABI
e obowigzujgce przepisy prawa w zakresie ochrony danych osobowych,
e zarzadzenia ADO,
e wz0r legitymacji inspektora GIODO,
6. | Protokoty: ABI
e biezgcej i okresowej kontroli prowadzonej przez ABI,
e kontroli zewnetrznych,
7. | Ewidencja przeno$nych nosnikédw informacji uzywanych przez ASI

pracownikéw.

§ 9. Obowiazki zwigzane z dostepem do danych osobowych.

1. Dostep do zbioru danych osobowych oraz ich przetwarzania majg tylko osoby wpisane do
ewidencji prowadzonej przez Administratora Bezpieczeristwa Informacji.

2. Osoby zatrudnione w Urzedzie Gminy w Szczytnikach przy przetwarzaniu danych osobowych s3
zobowigzane do przechowywania danych osobowych we wtasciwych zbiorach, nie dtuzej niz jest to
niezbedne dla osiggniecia celu ich przetwarzania.

3. Osoby zatrudnione w Urzedzie Gminy w Szczytnikach przy przetwarzaniu danych osobowych przy
wykorzystaniu systemoéw informatycznych sg zobowigzane do postepowania zgodnie z ,Instrukcjq
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych”.

§ 10. Zakazy przetwarzania danych wrazliwych.

1. W zbiorach danych administrowanych przez Urzad Gminy w Szczytnikach zabrania sie

przetwarzania danych ujawniajacych:

a)
b)
c)
d)
e)
f)

g)
h)
i)

stan zdrowia,

pochodzenie rasowe lub etniczne,
poglady polityczne,

przekonania religijne lub filozoficzne,
przynaleznos$é wyznaniowg,
przynaleznos$é partyjng lub zwigzkows,
kod genetyczny,

natogi,

preferencje seksualne,

chyba ze wymagajg tego obowigzujgce przepisy prawa lub osoba, ktérej powyzisze dane dotyczg

wyrazita pisemng zgode.

§ 11. Odpowiedzialnos$¢ stuzbowa

1. Pracownik, ktory:

1) przetwarza w zbiorze danych dane osobowe:
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a) do ktorych przetwarzania nie jest upowazniony,
b) ktdrych przetwarzanie jest zabronione,
c) niezgodne z celem stworzenia zbioru danych;

2) udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym;

3) nie zgtasza administratorowi bezpieczenstwa informacji zbioréw danych podlegajacych
rejestracji;

4) nie dopetnia obowigzku poinformowania osoby, ktérej dane dotyczg, o przystugujacych jej
prawach;

5) uniemozliwia osobie, ktérej dane dotyczg, korzystanie z przystugujacych jej praw — podlega
odpowiedzialnosci karnej zgodnie z ustawg oraz sankcjami okreslonymi w Kodeksie pracy.

ROZDZIAL II
Gromadzenie danych osobowych

§ 12. Uzyskiwanie danych osobowych

1. Dane osobowe przetwarzane w Urzedzie Gminy w Szczytnikach mogg byé uzyskiwane
bezposrednio od osdb, ktérych te dane dotyczg lub z innych Zrédet, w granicach dozwolonych
przepisami prawa.

§ 13. Wykorzystanie danych osobowych

1. Zebrane dane osobowe mogg by¢ wykorzystane wytacznie do celéw, dla jakich byty, sg lub beda
zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ przechowywane w formie
uniemozliwiajacej identyfikacje oséb, ktérych dotycza.

2. W przypadku koniecznosci udostepnienia dokumentéw i danych, wsrdd ktdérych znajdujg sie dane
osobowe niemajgce bezposredniego zwigzku z celem udostepnienia, nalezy bezwzglednie dokona¢
anonimizacji tych danych osobowych.

ROZDZIAL 1
Obowigzek informacyjny i odpowiedzialnos¢

§ 14. Odpowiedzialno$¢ oséb na stanowiskach kierowniczych

1. Kierownicy komérek organizacyjnych Urzedu Gminy w Szczytnikach, w ktdorych sg zbieranie
i przetwarzane dane osobowe, sg odpowiedzialni za poinformowanie osdéb, ktérych dane osobowe
przetwarzajg o:

a) adresie siedziby urzedu, pod ktérym dane sg zbierane i przetwarzane,

b) celu zbierania danych, dobrowolnosci lub obowigzku podania danych, a jezeli taki obowigzek
istnieje, o jego podstawie prawnej,

c) prawie wgladu do tresci swoich danych oraz mozliwosci ich poprawiania.

2. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktérej one dotyczg, osobe
te nalezy dodatkowo poinformowac ponadto o Zzrdédle danych oraz o uprawnieniach wynikajgcych
z art. 32 ust. 1 pkt. 7 i 8 ustawy.

3. Wzér formularza stosowanego dla spetnienia przez Urzad Gminy w Szczytnikach obowigzkdw,
o ktérych mowa w ust. 1 i 2, stanowi zatgcznik nr 4 do niniejszej polityki bezpieczerstwa
informacji.

11



§ 15. Odpowiedzialno$¢ Administratora Danych Osobowych.

1. Administrator Danych Osobowych jest odpowiedzialny za prawidtowe przetwarzanie danych
osobowych i ich ochrone zgodnie z obowigzujgcymi przepisami prawa. Ponadto jest obowigzany
do stosowania odpowiednich procedur zapewniajgcych prawidtowe przetwarzanie danych
osobowych, a takze za zapewnienie ochrony przed zmiang, uszkodzeniem zniszczeniem danych
osobowych przez nieuprawniong osobe.

2. Do kompetencji Administratora Danych Osobowych nalezy :
1) Wyznaczenie Administratora Bezpieczenstwa Informacji — chyba ,ze sam petni te funkcje,
2) Wyznaczenie Wtascicieli zasobéw danych osobowych,
3) Okreslenie celdw o strategii dziatan w zakresie ochrony danych osobowych,
4) Podziat zadan i obowigzkéw zwigzanych z organizacjg ochrony danych osobowych.

3. Do obowigzkéw Administratora Danych Osobowych nalezy:

1) Zapewnienie szkolen dla pracownikéw w zakresie przepisdw o ochronie danych osobowych
oraz zagrozen zwigzanych z ich przetwarzaniem,

2) Zatwierdzanie opracowanej dokumentacji zwigzanej z ochrong danych osobowych
w jednostce,

3) Nadawanie upowaznien pracownikom oraz uzytkownikom zewnetrznym do przetwarzania
danych osobowych,

4) Zapewnienie ochrony fizycznej pomieszczen, w ktérych sg przetwarzane dane osobowe,

5) Zapewnienie ochrony danych osobowych przetwarzanych w systemach informatycznych oraz
nieinformatycznych,

6) Zapewnienie $rodkéw na szkolenia o0sdéb funkcyjnych zwigzanych z ochrong danych
osobowych,

7) Zapewnienie rejestracji zbiorow danych osobowych do GIODO oraz ich aktualizacji.

§ 16. Odpowiedzialno$¢ Administratora Bezpieczenstwa Informacji.

1. Administrator Danych Osobowych wyznacza Administratora Bezpieczenstwa Informacji, ktéry
nadzoruje przestrzeganie zasad ochrony danych osobowych zaréwno w systemach
informatycznych, jak rowniez w zbiorach danych osobowych prowadzonych w formie papierowej
i elektronicznej,

2. Do kompetencji Administratora Bezpieczenstwa Informaciji nalezy:

1) Okreslenie zasad ochrony danych osobowych,

2) Kontrola komérek organizacyjnych Urzedu Gminy w Szczytnikach w zakresie wtfasciwego
zabezpieczenia systemoéw informatycznych oraz pomieszczen, w ktérych przetwarzane sg
dane osobowe,

3) Wydawanie polecen kierownikom komodrek organizacyjnych Urzedu Gminy w Szczytnikach
w zakresie bezpieczenstwa danych osobowych,

4) Informowanie Administratora Danych Osobowych Urzedu Gminy w Szczytnikach
o przypadkach naruszenia bezpieczeristwa danych osobowych,

5) Zadanie od wszystkich pracownikéw Urzedu Gminy w Szczytnikach wyjasnien w sytuacjach
naruszenia bezpieczenstwa danych osobowych,

6) Whnioskowanie o ukaranie oséb winnych naruszenia przepiséw i zasad dotyczgcych ochrony
danych osobowych,

3. Do obowigzkéw Administratora Bezpieczerstwa Informacji nalezy:
1) Nadzér nad wdrozeniem stosownych srodkdw organizacyjnych, technicznych i fizycznych
w celu ochrony przetwarzanych danych osobowych,
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2) Nadawanie, zmienianie oraz cofanie uprawnien do przetwarzania danych osobowych na
wniosek WHtascicieli zasobow po akceptacji Administratora Danych Osobowych dla
pracownikéw oraz uzytkownikéw zewnetrznych,

3) Nadzér nad zapewnieniem przez Wtascicieli zasobéw danych osobowych dostosowania
funkcjonalnosci systeméw przetwarzajgcych dane osobowe do wymagan okreslonych
W rozporzadzeniu,

4) Prowadzenie dokumentacji opisujgcej zastosowang ochrone danych osobowych (Polityka
oraz wynikajace z niej instrukcje i procedury),

5) Zapoznawanie pracownikdw z przepisami i zasadami ochrony danych osobowych oraz
informowanie o zagrozeniach zwigzanych z ich przetwarzaniem oraz przeszkolenie ich w tym
zakresie,

6) Reprezentowanie ADO w kontaktach z GIODO.

7) Przygotowywanie wnioskéw zgtoszeniowych zbiordw danych osobowych do rejestracji
w Biurze GIODO.

8) Reagowanie na zgtaszane incydenty zwigzane z naruszeniem ochrony danych osobowych
oraz analizowanie ich przyczyn i kierowanie wnioskéw dla ADO.

9) Kontrola oraz sprawdzanie wypetnienia obowigzkdow technicznych i organizacyjnych
zwigzanych z ochrong danych osobowych,

10) Scista wspétpraca z Administratorem Systemu Informatycznego w zakresie przetwarzania
danych osobowych w systemach informatycznych,

4. Administrator Bezpieczenistwa Informacji w zakresie realizacji swoich obowigzkéw, ma prawo
Zzadania od pracownikéw bezzwtocznej pomocy w razie stwierdzenia naruszenia przepiséw
o ochronie danych osobowych, ktére mogtoby skutkowa¢ odpowiedzialnoscig karng zawartg
w Rozdziale 8 Ustawy.

§ 17. Odpowiedzialno$¢ Administratora Systemoéw Informatycznych.

1. Obowiagzki ASI petni pracownik wyznaczony przez Administratora Danych Osobowych.
2. Do zakresu obowigzkdéw Administratora Systemow Informatycznych nalezy:

1) Zabezpieczenie systemdw przetwarzania danych osobowych zgtoszonych ASI, w zaleznosci od
kategorii przetwarzanych w tym systemie danych.

2) Zapewnienie poufnosci, integralnosci, dostepnosci i rozliczalnosci danych przetwarzanych
w systemach informatycznych.

3) Biezgcy nadzér oraz zapewnianie optymalnej ciggtosci dziatania systemu informatycznego
w tym opracowanie procedur okreslajgcych zarzadzanie systemem informatycznym
przetwarzajacym dane osobowe.

4) W przypadku powstania zagrozenia ochrony danych osobowych bezzwtoczne podjecie
stosowanych dziatan.

5) Przeciwdziatanie prébom naruszenia bezpieczenstwa danych osobowych.

6) Analiza raportow wszelkich zdarzen w tym incydentéw zwigzanych z bezpieczenstwem
systemow przetwarzania danych.

7) Zapewnienie zgodnosci wszystkich wdrazanych systemow przetwarzania danych osobowych
z Ustawg, Rozporzadzeniem, Politykg bezpieczenstwa i Instrukcjg Zarzadzania Systemem
Informatycznym.

8) Instalacje i konfiguracje oprogramowania i sprzetu uzywanego do przetwarzania danych
osobowych.

9) Konfiguracje i administracje oprogramowaniem systemowym i sieciowym zabezpieczajgcym
dane osobowe przed nieupowaznionym dostepem.

10) Nadzér nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci
szkodliwego oprogramowania.

11) Nadzér nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych za
posrednictwem urzadzen teletransmisji.
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12) Nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na
ktorych zapisane sg dane osobowe.

13) Przyznawanie na wniosek Wiasciciela zasobdéw, za zgodg Administratora Danych
Osobowych i zatwierdzeniu przez Administratora Bezpieczeistwa Informacji $cisle
okreslonych praw dostepu do danych osobowych w danym systemie.

14) Udzielanie pomocy w ramach realizacji serwisu dla potrzeb Urzedu Gminy w Szczytnikach.

15) Diagnozowanie i usuwanie awarii sprzetu komputerowego oraz realizacja uméw z firmami
Swiadczacymi ustugi pogwarancyjnego sprzetu komputerowego.

16) Wykonywanie i zarzadzanie kopiami awaryjnymi oprogramowania systemowego (w tym
danych osobowych oraz zasobdw umozliwiajgcych ich przetwarzanie) i sieciowego.

17) Wykonywanie i przechowywanie dokumentacji nalezacej do kompetencji ASI.

18) Nadzér nad wdrozeniem i zarzadzanie aplikacjami (przegladanie, nadawanie i odbieranie
uprawnien uzytkownikom, itp.), w ktérych przetwarza sie dane osobowe.

19) Wspdlnie z ABI wspétdziatanie w wypetnianiu wnioskow zgltoszen do rejestracji zbioréw
danych osobowych w czesci E i F.

20) Wspotpraca w trakcie kontroli GIODO w zakresie dotyczgcym systemu informatycznego.

§ 18. Odpowiedzialnos¢ Wtascicieli Zasobéw Danych Osobowych.

1. Administrator Danych Osobowych wyznacza Wtascicieli zasobéw danych osobowych, ktérzy sg
odpowiedzialni za ochrone przypisanych i przetwarzanych zbioréw danych osobowych w podlegtej
komorce organizacyjnej.

2. Do kompetenciji Wtascicieli zasobdw danych osobowych nalezy:
1) Okreslanie celdw w jakich majg by¢ przetwarzane dane osobowe, zakresu oraz czasu trwania
przetwarzania danych osobowych.
2) Okreslenie sposobu przetwarzania danych osobowych (czy w systemach informatycznych czy
w zbiorach nieinformatycznych).
3) Ustalenie, czy dane przetwarzane dla okreslonego celu majg charakter danych podlegajgcych
szczegOlnej ochronie.

3. Do obowigzkéw Wiascicieli zasobdw danych osobowych nalezy:

1) Zapewnienie niezbednych uprawnien do przetwarzania danych osobowych.

2) Zapewnienie aktualnosci, adekwatnosci oraz merytorycznej poprawnosci danych osobowych
przetwarzanych w okreslonym przez nich celu.

3) Realizacje obowigzku informacyjnego o przetwarzaniu danych osobowych osdéb, ktérych dane
osobowe sg pozyskiwane.

4) Zapewnienie na zadanie uprawnionych osdéb, udostepnianie informacji o przetwarzanych
danych osobowych oraz podmiotach, ktdrym zostaty one udostepnione.

5) Zapewnienie ztozenia przez pracownikdéw oswiadczenia o znajomosci przepisdw o ochronie
danych osobowych oraz zobowigzania do zachowania w tajemnicy danych osobowych oraz
informacji na temat zabezpieczania danych osobowych.

6) Zapewnienie uzyskania przez pracownikdw przetwarzajgcych dane osobowe, upowaznienia
do przetwarzania danych osobowych.

7) Wspotpraca i informowanie ABI oraz ASI w przypadku utworzenia nowego zbioru danych
osobowych ustalenie, kogo dotycza dane osobowe, jaki jest ich zakres (np. imie i nazwisko,
adres zamieszkania, NIP, PESEL itp.), cel przetwarzania oraz komu dane osobowe majg by¢
udostepniane.

8) Przygotowanie wniosku do rejestracji/aktualizacji zbioru do GIODO w czesci A-D.

9) Wnioskowanie do Administratora Danych Osobowych o nadanie upowaznien dla
pracownikéw podlegtej komérki organizacyjne;j.

10) Prowadzenie ewidencji, o ktérej mowa w § 8 w odniesieniu do Wtascicieli zasobdw.
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§ 19. Odpowiedzialno$¢ pracownikow i uzytkownikéw systemu.

1.

W celu osiggniecia i utrzymania wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych konieczne jest szczegdlne zaangazowanie ze strony kazdego pracownika
i uzytkownika zewnetrznego w zakresie ochrony danych osobowych.

Pracownicy oraz uzytkownicy zewnetrzni sg zobowigzani do informowania o wszelkich
podejrzeniach naruszenia lub zauwazonych naruszeniach oraz stabosciach systemu
przetwarzajacego dane osobowe bezposrednio do Administratora Bezpieczenstwa Informacji.

Pracownicy / uzytkownicy zewnetrzni sa zobowigzani do:

1) Postepowania zgodnie z Polityka.

2) Zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich zabezpieczenia.

3) Ochrony danych osobowych oraz s$rodkéw przetwarzajgcych dane osobowe przed
nieuprawnionym dostepem, ujawnieniem, modyfikacja, zniszczeniem lub znieksztatceniem.

. Wykonywania niezbednych dziatan i w procesie przetwarzania danych celem zapewnienia

wtasciwej ich ochrony, w tym celu powinni:

1) Przestrzegaé procedur zwigzanych z otwieraniem i zamykaniem pomieszczen, a takze
z wejsciem do obszaréw przetwarzania danych osobowych oséb nieupowaznionych.

2) Informowaé¢ Administratora Bezpieczenstwa Informacji lub pracownikdw ochrony
o podejrzanych osobach poruszajgcych sie w obszarze przetwarzania danych osobowych,

3) Pracownicy powinni na podstawie dokonanej identyfikacji ewentualnych zagrozen,
przedktada¢ Administratorowi Bezpieczenstwa Informacji projekty i propozycje nowych
rozwigzan, ktorych celem jest zwiekszenie poziomu bezpieczenstwa ochrony danych
osobowych.

§ 20. Odpowiedzialnos$¢ za naruszenie zasad ochrony danych osobowych.

1.

Rozdziat 8 Ustawy a takze art. 266 Kodeksu Karnego okresla odpowiedzialnosé¢ pracownika
w przypadku naruszenia ochrony danych osobowych.

. Zgodnie z art. 100 §2 pkt 5 Kodeksu Pracy — obowigzkiem pracownika jest przestrzeganie tajemnic

prawnie chronionych okreslonych w odrebnych przepisach.

Ciezkie naruszenie obowigzkdw pracowniczych moze skutkowac¢ rozwigzaniem umowy
o prace z winy pracownika bez wypowiedzenia umowy o prace.

§ 21. Szkolenia

1.

Przed rozpoczeciem przetwarzania danych osobowych kazdy pracownik, stazysta, praktykant

powinien zostac przeszkolony przez Administratora Bezpieczenstwa  Informacji. Szkolenie powinno
obejmowadé nastepujace zagadnienia:

1) obowigzujgce przepisy w zakresie o ochronie danych osobowych,

2) procedury oraz zasady przetwarzania danych osobowych,

3) procedury dotyczace bezpiecznego przetwarzania danych osobowych w systemach
informatycznych.

4) zasady uzytkowania oprogramowania, urzadzen i systeméw informatycznych stuzgcych do
przetwarzania danych osobowych.

5) rodzaje zagrozen jakie mogg by¢ zwigzane z przetwarzaniem danych osobowych w systemach
informatycznych,

6) zasady dostepu do pomieszczen, w ktorych przetwarzane sg dane osobowe,
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2.

7) zasady i sposéb postepowania w przypadku naruszenia ochrony danych osobowych lub
systemu informatycznego.
8) odpowiedzialno$¢ w przypadku naruszenia ochrony danych osobowych.

Szkolenia nalezy przeprowadza¢ nie rzadziej niz dwa razy do roku ,a takie kazdorazowo
w przypadku osoby nowozatrudnionej, stazystow i praktykantow.

§ 22. Zgoda na przetwarzanie danych osobowych

1.

Materiaty dotyczace innej niz ustawowa dziatalnos¢ Urzedu Gminy w Szczytnikach mogg byc
wysytane tylko do tych osdb, ktdre wczesniej wyrazity zgode na piSmie na przetwarzanie ich
danych osobowych w tym celu.

Kandydaci do pracy w Urzedzie Gminy w Szczytnikach w procesie rekrutacji s3 zobowigzani
podpisaé pisemng zgode na przetwarzanie ich danych osobowych.

. Dokumenty ztozone w celu okreslonym w ust. 2 sg przechowywane w komdrce organizacyjnej,

ktora przetwarza te dane i sg wtgczane do akt osobowych pracownika.

. Wz6r formularza stosowanego dla spetnienia przez Urzad Gminy w Szczytnikach obowigzkéw

wymienionych w ust. 1i 2, stanowi zatgcznik 4 do niniejszej polityki bezpieczerstwa informacji.

ROZDZIAL IV
Udzielanie informacji o przetwarzaniu danych osobowych

§ 23. Kontrola wtasnych danych osobowych

1.

Osobom, ktérych dane osobowe przetwarza sie w zbiorze danych Urzedu Gminy w Szczytnikach,
przystuguje zgodnie z Ustawg, prawo kontroli ich danych osobowych, a w szczegdélnosci prawo do
uzyskania wyczerpujgcych informacji na temat tych danych.

Kazda osoba, ktéra wystapi z wnioskiem o otrzymanie informacji, powinna otrzyma¢ odpowiedz
w formie pisemnej, w terminie nie dtuzszym niz 30 dni od daty wptywu wniosku do Urzedu Gminy
w Szczytnikach .

. Informacji, o ktérej mowa w ust. 1, udziela sie na formularzu stanowigcym zatgcznik nr 5 do

niniejszej polityki bezpieczenstwa informacji.

§ 24. Obowiazek uzupetniania danych

W przypadku gdy dane osoby sg niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane

z naruszeniem ustawy albo sg zbedne do realizacji celu, dla ktérego zostaty zebrane, Administrator

Danych Osobowych jest zobowigzany do ich uzupetnienia, uaktualnienia, sprostowania lub usuniecia.

ROZDZIAL V
Zbiory danych osobowych - rejestracja w Biurze GIODO

§ 25. Obowiazki kierownikéw komdrek organizacyjnych

1.

Kierownicy komodrek organizacyjnych Urzedu Gminy w Szczytnikach oraz pracownicy na
samodzielnych stanowiskach pracy, w ktérych przetwarzane sg dane osobowe, sg zobowigzani do
zgtoszenia ABI informacji na temat:
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a) planowanego zatozenia nowych zbioréw danych osobowych wymagajgcych rejestracji,
b) wnoszonych zmian do zbioréw juz zarejestrowanych.

. Ostateczng decyzje o zarejestrowaniu zbioru w Krajowym Rejestrze Zbioréw prowadzonych przez

GIODO podejmuje ABI,

. ABI przygotowuje projekt zgtoszenia zbioru, powiadamia ADO o potrzebie zgtoszenia lub

aktualizacji zbioru, po akceptacji ADO zgtasza zbiér do Krajowego Rejestru Zbiordow,

Po zgtoszeniu zbioru ABI dokonuje uzupetnie w wykazie zbioréw, ktory jest prowadzony  przez
ABI,

. Zgtoszeniu podlegajg wszystkie zbiory prowadzone w systemie informatycznym lub w sposéb

tradycyjny za wyjatkiem tych zbioréw, ktére sg zawarte w art. 43 ust.1 ustawy o ochronie danych
osobowych,

Rejestracji mozna dokonac¢ wypetniajagc wniosek w formie papierowej lub z wykorzystaniem
platformy e-giodo znajdujace;j sie na stronie www.giodo.gov.pl

ROZDZIAL VI
Ochrona przetwarzania danych osobowych

§ 26. Zasada szczegdlnej starannosci

. Kazdy pracownik dla wtasciwego sposobu i zasad przetwarzania danych osobowych zobowigzany

jest do zachowania szczegdlnej starannosci przy przetwarzaniu danych osobowych,

a w szczegolnosci:

1) stosowanie wszelkich metod zabezpieczen wynikajacych z Polityki,

2) zabezpieczenie wydrukéw elektronicznych a takze tych , ktdre mogg by¢ tworzone w trakcie
kserowania, kopiowania,

3) udzielanie informacji zawierajgcych dane osobowe tylko osobom, podmiotom uprawnionym,

4) prowadzenie rozmoéw telefonicznych w sposdb bezpieczny, na zasadzie by osoba
nieuprawniona nie pozyskiwata informacji jezeli nie jest ona dla niej przeznaczona,

§ 27. Miejsca i pomieszczenia przeznaczone do przetwarzania danych osobowych

1.

Dane osobowe mozna przetwarza¢ wytacznie w miejscach bezpiecznych i bedacych pod
wtasciwym nadzorem osoby, ktéra przetwarza i nadzoruje przetwarzanie danych osobowych,

. Pomieszczenia bezpieczne to takie, ktére nie sg pozostawione bez nadzoru odpowiedzialnego

pracownika,

1) pomieszczenie biurowe,

2) archiwum,

3) pomieszczenie, w ktdrym znajdujg sie zbiory danych osobowych ,

Pomieszczenia, w ktérych sg przetwarzane dane osobowe sg zamykane na klucz podczas
nieobecnosci osoby upowaznionej/nadzorujace;j,

Obiekt jak i pomieszczenia sg zabezpieczone fizycznie zgodnie z obowigzujgcymi procedurami
i potrzebami.
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9,

. W przypadku potrzeby nalezy zastosowaé dodatkowe zabezpieczenie fizyczne takie jak: kraty,
rolety antywlamaniowe, szczegblnie w przypadku pomieszczenn usytuowanych na parterze
budynku,

6. Pomieszczenie powinno by¢ wyposazone w sprzet p.pozarowy,

7. W przypadku wykonywania prac naprawczych, remontowych, montazowych przez firmy
zewnetrzne, pomieszczenie jest pod statym nadzorem osoby upowaznionej-pracownika urzedu,

8. Przechowywanie kopii zapasowych powinno by¢ realizowane w innym pomieszczeniu niz znajdujg
sie zasoby podstawowe,

9. Kazdy pracownik w przypadku zauwazenia uchybied w zabezpieczeniu pomieszczenia
zobowigzany jest niezwtocznie poinformowacd o tym fakcie ABI.

§ 28. Przechowywanie imiennych upowaznien do przetwarzania danych osobowych

1. Administrator Danych Osobowych Urzedu Gminy w Szczytnikach zobowigzany jest do wydawania,
ewidencjonowania i przechowywania imiennych upowaznien do przetwarzania danych osobowych
oraz cofnietych upowaznien. Upowaznienie moze zosta¢ wydane na czas okre$lony lub do
odwotania. Wzory formularza upowaznienia i formularza cofniecia upowaznienia stanowig
zatacznik nr 6 do niniejszej polityki bezpieczenstwa informacji.

2. ADO Urzedu Gminy w Szczytnikach zobowigzany jest do zbierania, ewidencjonowania
i przechowywania:

a) oswiadczen osOb przetwarzajacych dane osobowe o zachowaniu w tajemnicy danych,
z ktorymi majg stycznos$¢ oraz srodkach bezpieczenstwa stosowanych przy przetwarzaniu
danych osobowych. Wzér formularza oswiadczenia stanowi zatgcznik nr 7 do niniejszej
Polityki,

b) oswiadczen oséb zatrudnianych na podstawie umowy zlecenia, umowy o dzieto lub innej
umowy cywilnej o zachowaniu tajemnicy. Wzér formularza o$wiadczenia stanowi zatgcznik nr
8 do niniejszej Polityki,

c) porozumien zawartych z osobami zatrudnionymi przy przetwarzaniu danych osobowych
w zakresie wykorzystania oddanego im do dyspozycji sprzetu informatycznego,
oprogramowania oraz zasobdéw sieci informatycznej. Wzér formularza porozumienia stanowi
zatacznik nr 9 do niniejszej polityki bezpieczeristwa informacji.

3. Brak waznego upowaznienia, o ktérym mowa w ust. 1 oraz brak podpisanych oswiadczen lub
porozumienia, o ktérych mowa w ust. 2, uniemozliwia powierzenie pracownikowi wykonywania
zadan i obowigzkéw zwigzanych z przetwarzaniem danych osobowych.

4. ABI prowadzi dla pracownikéw szkolenia z zakresu obowigzujgcych przepiséw prawa i procedur
zawartych w Polityce,

5. Pracownik po przeszkoleniu podpisuje oswiadczenie o zapoznaniu sie z przepisami i procedurami.
Wz6r oswiadczenia stanowi zatgcznik nr 10 do Polityki Bezpieczeristwa.

6. Upowaznienie oraz oswiadczenie jest przechowywane w aktach osobowych, oraz w dokumentacji
ABI,

§ 29. Ewidencja os6b upowaznionych
1. ABI prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych,
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2. Ewidencja jest prowadzona przez ABI na biezgco i starannie,

3. Ewidencja zawiera: Wzdr stanowi zatgcznik Nr 11 do Polityki Bezpieczenstwa.

e Lp.

e Imie i nazwisko osoby upowaznionej,
e  Stanowisko

e  Komérka organizacyjna

e  Data przeszkolenia

e Nrupowaznienia imiennego

° Data nadania upowaznienia,

e  Data ustania upowaznienia,

e  Zakres upowaznienia,

e Login/hasto uzytkownika,

ROZDZIAL VII
Zasady udostepniania danych osobowych

§ 30. Osoby uprawnione do wgladu do danych osobowych

Administrator Danych Osobowych udostepnia dane osobowe przetwarzane we wiasnych zbiorach

tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa.

§ 31. Tryb udostepniania danych osobowych

1.

Zbiory danych osobowych podmiotom zewnetrznym udostepnia sie na pisemny, umotywowany
whniosek, chyba ze odrebne przepisy prawa stanowig inacze;j.

. Whniosek o udostepnienie danych osobowych powinien zawiera¢ informacje, umozliwiajace

wyszukanie zadanych danych osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie.

. W przypadku udostepniania danych osobowych na zewnatrz ABI dokonuje oceny sposobu

przygotowania danych, a takze analizuje sposéb i prawidtowosé przygotowania danych do
udostepnienia,

.. Wniosek o udostepnienie danych osobowych jest rozpatrywany przez ABI, ktdéry jednoczes$nie

prowadzi ewidencje wnioskow.

. Decyzje w sprawie udostepnienia danych podejmuje ABI.

. Dane osobowe przekazywane na zewnatrz sg przekazywane listem poleconym za zwrotnym

poswiadczeniem odbioru lub innym bezpiecznym sposobem okreslonym wymogami prawa lub
umowa,

. Fakt udostepnienia danych nalezy udokumentowac¢ pisemnie poprzez wykonanie pisma

przewodniego lub notatki urzedowej,

§ 32. Odmowa udostepnienia danych osobowych

1.

Administrator Danych Osobowych moze odmdéwié udostepnienia danych osobowych, jezeli
spowodowatoby to:

1) ujawnienie wiadomosci zawierajgcych informacje niejawne,
2) zagrozenie dla obronnosci lub bezpieczedstwa panstwa, zycia i zdrowia ludzi lub
bezpieczenstwa i porzadku publicznego,
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3) zagrozenie dla podstawowego interesu gospodarczego lub finansowego panstwa,

4) istotne naruszenie dobr osobistych osdb, ktérych dane dotyczg, lub innych oséb oraz jezeli
dane osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania
whnioskodawcy.

§ 33. Powierzenie przetwarzania danych osobowych

1.

Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych
innemu podmiotowi wytgcznie w drodze umowy zawartej w formie pisemnej na zasadach
okreslonych w art. 31 ust. 1 uodos,

Powierzenie danych wystepuje wdwczas, gdy podmiot zewnetrzny ma dostep do danych
osobowych przetwarzanych przez Urzad,

Podmiot, o ktdrym mowa w ust. 1, jest zobowigzany do zastosowania srodkdéw organizacyjnych
i technicznych, zabezpieczajgcych zbidr przed dostepem oséb nieupowaznionych na zasadach
okreslonych w przepisach o ochronie danych osobowych.

Podmiot, o ktdrym mowa w ust. 1, jest zobowigzany przetwarza¢ dane osobowe wytgcznie
w zakresie okreslonym w umowie.

. W przypadkach opisanych w ust. 1— 3 odpowiedzialnos¢ za ochrone przetwarzanych danych

osobowych spoczywa na Administratorze Danych Osobowych, co nie wytgcza odpowiedzialnosci
podmiotu, z ktérym zawarto umowe z tytutu przetwarzania danych niezgodnie z ustawa.

Przy kontroli zgodnosci przetwarzanych danych przez upowazniony przez administratora danych
osobowych podmiot, o ktérym mowa w ust. 1, stosuje sie odpowiednio przepisy art. 14-19
ustawy.

. Umowa powierzenia danych osobowych, o ktérej mowa w ust. 1 powinna zawiera¢ nastepujace

warunki i zawieraé:

1) celizakres przetwarzania danych osobowych,

2) sposoby zabezpieczenia danych i zasady ich przetwarzania,

3) zasady organizacyjne i techniczne jakie powinien spetni¢ podmiot, ktéremu powierzono
przetwarzanie danych osobowych,

4) odpowiedzialno$¢ podmiotu, ktéremu powierzono dane osobowe za nieprawidtowe
przetwarzanie danych osobowych,

5) prawo do kontroli podmiotu, ktéremu powierzono dane osobowe przez przedstawiciela
Urzedu,

Projekt umowy powierzenia przygotowuje ABI.

. ABI przed powierzeniem danych osobowych dokonuje kontroli stanu zabezpieczen w jednostce ,

ktorej dane osobowe bedg powierzone .

20



Rozdziat VIII

Okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

§ 34. 1. Administrator Danych Osobowych jest obowigzany do zastosowania $rodkéw technicznych
i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych a w szczegdlnosci:

1) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym.

2) zapobiegac przed zabraniem danych przez osobe nieuprawniona.

3) zapobiegad przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie, uszkodzeniu
lub zniszczeniu tych danych.

2. Do zastosowanych $rodkéw technicznych i organizacyjnych w Urzedzie Gminy w Szczytnikach

naleza:

1) Przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w strefie
administracyjnej, o ktérej mowa w zat. 1, klucze od pomieszczenrr znajdujg sie w posiadaniu
upowaznionych pracownikow,

2) Zabezpieczenie wejscia do pomieszczen, o ktérych mowa w zat. 1 w postaci zamykania
pomieszczen na czas nieobecnosci pracownikéw upowaznionych,

3) Szczegdlne zabezpieczenie centrum przetwarzania danych — pomieszczenie o nr 4/1 (komputer
centralny, serwerownia) w postaci podwdjnych drzwi (I drzwi wejsciowe do pomieszczenia -
dostep upowaznieni pracownicy urzedu, Il drzwi do serwera, routera i pozostatych elementéw
— dostep ograniczony do dwdch oséb: Administratora Danych i osoby upowaznionej zajmujacej
sie obstugg informatyczng w gminie),

4) Wyposazenie pomieszczen w szafy zamykane dajace gwarancje bezpieczenstwa dokumentacji,
klucze od szaf po zakoniczeniu pracy przekazywane sg do sekretariatu Wéjta i przechowywane
w szafie metalowej w gabinecie Administratora Danych Osobowych - dostep ograniczony do
dwadch osdb: Administratora Danych i upowazniony pracownik sekretariatu,

5) Klucze od pomieszczen i szaf wykonane sg w dwdch egzemplarzach jeden w dyspozycji
upowaznionego pracownika, drugi zdeponowany w zamknietej kopercie w szafie metalowej
w gabinecie Administratora Danych- dostep ograniczony do dwdéch oséb: Wajta i upowazniony
pracownik sekretariatu,

6) Wejscie gtéwne do budynku urzedu zabezpieczone jest w postaci dwoch zamkéw kluczowych,
klucze sporzadzone sg w trzech kompletach bedgcych w posiadaniu: Administratora Danych
i 0s6b upowaznionych, na kazdy komplet kluczy prowadzona jest ewidencja w ktdrej wskazane
sg osoby bedace aktualnie w ich posiadaniu, przekazanie kluczy miedzy pracownikami
upowaznionymi odbywa sie po stosownym wpisie w ewidencji.

7) Wejscie zapasowe, zamkniete na state, klucze zdeponowane w szafie metalowej u Woéjta,

3. Niezaleznie od niniejszych zasad opisanych w dokumencie "Polityka bezpieczerstwa informacji

w Urzedzie Gminy w Szczytnikach" w zakresie bezpieczeAstwa majg zastosowanie wszelkie
wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasobdw informacyjnych
oraz indywidualne zakresy zadan osdb zatrudnionych przy przetwarzaniu danych osobowych
w okreslonym systemie.
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Rozdziat IX

Postepowanie w przypadku naruszenia ochrony danych osobowych lub podejrzenia naruszenia
ochrony danych osobowych

§ 35. 1. Pracownicy Urzedu sg zobowigzani do szczegdlnej starannosci przy przetwarzaniu danych
osobowych.

2. Pracownicy kazdorazowo przed przystgpieniem do pracy sg zobowigzani do dokonania oceny
ogledzin stanowiska pracy pod katem, czy nie dokonano jakichkolwiek nieuprawnionych dziatan
zwigzanych z ochrong danych osobowych przez osoby nieuprawnione.

§ 36. 1. Na fakt naruszenia lub préby naruszenia zabezpieczen systemu informatycznego moga
wskazywac:

1) Stan stacji roboczej-zdarzenia losowe (np. brak zasilania, pozar, problemy z uruchomieniem, itp.
).

2) Wszelkiego rodzaju rdéznice w funkcjonowaniu systemu programu (np. komunikaty informujgce
o btedach, brak dostepu do funkcji programu, nieprawidtowosci w wykonywanych operacjach),

3) Réznice w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych).

4) Jakosci komunikacji w sieci telekomunikacyjnej (gwattowne opdznienia lub przyspieszenia
wykonywanych czynnosci),

5) Préba nieuprawnionego logowania lub inny sygnat wskazujacy na probe lub dziatanie
wskazujgce na nielegalny dostep do systemu,

6) Stwierdzenie braku sprzetu informatycznego, jego czesci lub nosnikdw zewnetrznych
zawierajgcych dane osobowe (wydruki, pamiec zewnetrzna, ptyty CD, dysk twardy ,itp.),

7) Naruszenie lub préba naruszenia integralnosci, poufnosci lub rozliczalnosci danych i systemu,

8) Niezamierzona zmiana lub utrata danych zapisanych na nosnikach jako kopie zapasowe,

9) Inne sytuacje nadzwyczajne.

§ 37. 1. W przypadku stwierdzenia naruszenia lub proby naruszenia:
a) zabezpieczenia systemu informatycznego,
b) technicznego stanu urzadzen,
c) zawartosci zbioru danych osobowych,
d) ujawnienia metody pracy lub sposobu dziatania programu,
e) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na naruszenie
zabezpieczen tych danych,
f) innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych (np.: zalanie, pozar,
itp.)
osoba zatrudniona przy przetwarzaniu danych osobowych zobowigzana jest do :
a) niezwtocznego powiadomienia o powyzszym zdarzeniu ABI,
b) zablokowania komputera w sposdb uniemozliwiajacy dalszg prace w systemie - utrzymania
sprzetu w taki sposdb, aby uniemozliwi¢ dostep do niego innym osobom,
c) zabezpieczenia materiatéw, dokumentdw aby uniemozliwi¢ dostepu  osobom
nieuprawnionym i dalszym stratom,
d) udokumentowac wstepnie zaistniate naruszenie,
e) nie opuszczania bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub osoby upowaznionej.

2. Administrator Bezpieczenstwa Informacji i osoba przetozona pracownika przejmuja nadzér nad
pracg w systemie odsuwajgc jednoczesnie od pracy pracownika, ktéry dotychczas pracowat na
stanowisku, na ktérym stwierdzono naruszenie zabezpieczenia danych.
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3. Administrator Bezpieczenstwa Informacji analizuje przyczyny i stopien naruszenia systemu

10.

zabezpieczen, ocenia sytuacje, dokonuje ogledzin stanowiska pracy, pomieszczenia, okresla skutki,
na ktérym doszto do naruszenia lub préby naruszenia danych osobowych oraz podejmuje dalsze
dziatania stosowne do potrzeb i zaistniatej sytuacji.

W przypadkach stwierdzenia naruszenia lub préby naruszenia zabezpieczenn ABI niezwtocznie
powiadamia o tym Administratora Danych, a takze zabezpiecza systemy informatyczne przed
dalszym ich naruszaniem.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych. Administrator

Bezpieczenstwa lub osoba go zastepujaca:

1) zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego postepowania majac na
uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu Gminy.

2) moze zgdac doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajgcej, jak réwniez
od kazdej innej osoby, ktdra moze posiadad informacje zwigzane z zaistniatym naruszeniem.

3) rozwaza celowos¢ i potrzebe powiadamia o zaistniatym naruszeniu Administratora
Danych.

4) nawiazuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza Urzedu.

. Administrator Bezpieczenstwa dokumentuje zaistniaty przypadek naruszenia lub préby naruszenia

oraz sporzadza raport (zatgcznik nr 12 do niniejszej Polityki), ktory powinien zawierac

w szczegdblnosci:

1) wskazanie osoby powiadamiajgcej o naruszeniu oraz innych osdéb zaangazowanych lub
odpytanych w zwigzku z naruszeniem,

2) lokalizacja zdarzenia (okreslenie czasu i miejsca naruszenia i powiadomienia),

3) okreslenie rodzaju naruszenia oraz okolicznos$ci towarzyszacych,

4) wyszczegdlnienie wzietych faktycznie pod uwage przestanek do wyboru metody postepowania
i opis podjetego dziatania,

5) wstepng ocene przyczyn wystepowania naruszenia,

6) ocene przeprowadzonego postepowania wyjasniajacego i naprawczego.

Raport, o ktérym mowa w ust. 6, ABl niezwtocznie przekazuje Administratorowi Danych,
a w przypadku jego nieobecnosci osobie uprawnionej.

Po wyczerpaniu niezbednych srodkéw doraznych po zaistniatym naruszeniu lub prébie naruszenia
ABI zasiega niezbednych opinii i proponuje postepowanie naprawcze, a w tym ustosunkowuje sie
do kwestii ewentualnego odtworzenia danych z zabezpieczern oraz terminu wznowienia
przetwarzania danych.

. Zaistniate naruszenie lub préba naruszenia moze stac sie przedmiotem szczegdtowej, zespotowe;j

analizy prowadzonej przez Kierownictwo Urzedu Gminy, Administrator Bezpieczerstwa
Informacji, Petnomocnika ds. Ochrony Informacji Niejawnych.

Analiza, o ktérej mowa w ust. 9, powinna zawiera¢ wszechstronng ocene zaistniatego naruszenia,
wskazanie, odpowiedzialnych, wnioski co do ewentualnych przedsiewzie¢ proceduralnych,
organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym naruszeniom
w przysztosci.
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Rozdziat X
Zbiory danych osobowych

§ 38. 1. W rozumieniu Ustawy o ochronie danych osobowych zbiorem danych osobowych jest kazdy
posiadajagcy strukture zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Dane osobowe przetwarzane sg w zbiorach z wykorzystaniem systeméw informatycznych lub
w kartotekach ewidencyjnych.

. Zbiory danych osobowych s3 zlokalizowane w pomieszczeniach Urzedu.

. Wykaz systemow i aplikacji zwigzanych z przetwarzaniem danych osobowych oraz struktury

zbioréw danych osobowych i opis struktur wskazujgcy zawartos¢ poszczegdlnych pél powinien by¢
prowadzony przez Administratora Systemow informatycznych.

Administrator Systemodw Informatycznych prowadzi dokumentacje zwigzang ze sposobem
i zasadami wspotpracy i przeptywu danych pomiedzy poszczegdlnymi systemami.

. ABl jest zobowigzany do biezgcego zgtaszania zbioréw do Krajowego Rejestru Zbioréw

prowadzonego przez Generalnego Inspektora Ochrony Danych Osobowych, a takze ich aktualizacji
w przypadku takiej potrzeby.

§ 39. Ochrona danych osobowych w zbiorach nieinformatycznych

1.

Zbiory i dane przetwarzane w tych zbiorach to takie dane, ktére sg przetwarzane w formie
tradycyjnej bez wykorzystywania systeméw informatycznych .

. Dane osobowe w formie dokumentow i wydrukéow podlegajg ochronie, a takze odpowiedniemu

ich zabezpieczeniu w meblach biurowych zamykanych na klucz.

Dokumenty, wydruki podlegajace zniszczeniu nalezy zniszczy¢ skutecznie, tak by osoba
nieuprawniona nie mogta zapoznac sie z trescig tych dokumentow lub wydrukow.

W trakcie niszczenia dokumentéw nalezy przestrzegaé przepisow Ustawy o narodowym Zasobie
Archiwalnym i przepiséw wykonawczych do ustawy.

§ 40. Kontrole prowadzone przez Generalnego Inspektora Ochrony danych Osobowych

1.

2.

Zgodnie z art. 12 Ustawy o ochronie danych osobowych, Generalny Inspektor ochrony Danych
Osobowych ma uprawnienia do kontroli przetwarzania danych osobowych z przepisami
o ochronie danych osobowych, a takze wydawania decyzji administracyjnych i rozpatrywania
skarg w sprawach wykonywania przepisdw o ochronie danych osobowych.

W celu wykonywania zadan, o ktérych mowa w pkt.1 upowaznieni pracownicy Biura majg prawo:

1) wstepu, w godzinach od 6°° do 22°°, za okazaniem imiennego upowaznienia
i legitymacji stuzbowej, do pomieszczenia, w ktdrym zlokalizowany jest zbidr danych, oraz
pomieszczenia, w ktérym przetwarzane sg dane poza zbiorem danych, i przeprowadzenia
niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci przetwarzania
danych z ustawg,

2) zadac¢ ztozenia pisemnych lub ustnych wyjasniedn oraz wzywac i przestuchiwaé osoby
w zakresie niezbednym do ustalenia stanu faktycznego,

3) wgladu do wszelkich dokumentéw i wszelkich danych majgcych bezposredni zwigzek
z przedmiotem kontroli oraz sporzgdzania ich kopii,

24



4) przeprowadzania ogledzin urzadzen, nosnikow oraz systemoéw informatycznych stuzgcych do
przetwarzania danych,
5) zlecaé sporzadzanie ekspertyz i opinii.

3. Administrator Danych jest zobowigzany do umozliwienia przeprowadzenia kontroli.

4. W toku kontroli kontrolujgcy ma prawo wglagdu do zbioru danych osobowych za posrednictwem
Administratora Bezpieczenstwa Informacji.

5. Kontrole przeprowadza sie po okazaniu imiennego upowaznienia wraz z legitymacjg stuzbowsa.

6. Imienne upowaznienie powinno zawierac:

1) wskazanie podstawy prawnej przeprowadzenia kontroli,

2) oznaczenie organu kontroli,

3) imie i nazwisko, stanowisko stuzbowe osoby upowaznionej do przeprowadzenia kontroli oraz
numer jej legitymacji stuzbowej,

4) okreslenie zakresu przedmiotowego kontroli,

5) oznaczenie podmiotu objetego kontrolg albo zbioru danych, albo miejsca poddawanego
kontroli,

6) wskazanie daty rozpoczecia i przewidywanego terminu zakonczenia kontroli,

7) podpis Generalnego Inspektora,

8) pouczenie kontrolowanego podmiotu o jego prawach i obowigzkach,

9) date i miejsce wystawienia imiennego upowaznienia.

7. Z czynnosci kontrolnych inspektor sporzgdza protokét, ktéorego jeden egzemplarz dorecza
kontrolowanemu.

8. Protokdt podpisujg inspektor i kontrolowany Administrator Danych .

9. W razie odmowy podpisania protokotu inspektor czyni o tym wzmianke w protokole , a wéwczas
mozna w terminie 7 dni , przedstawi¢ swoje stanowisko na pismie Generalnemu Inspektorowi
Ochrony Danych Osobowych.

Rozdziat XI
Postanowienia koncowe

§ 41. W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy z dnia 29
sierpnia 1997r. o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.) oraz
przepisy wykonawcze do Ustawy.
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Zatacznik nr 1
do Polityki Bezpieczenstwa Informacji

Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane
s dane osobowe , stanowigcych strefe administracyjng.

Dane osobowe przetwarzane s3 w Urzedzie Gminy w Szczytnikach, w budynku znajdujgcym sie
w Szczytnikach, w pomieszczeniu zajmowanym przez referaty i samodzielne stanowiska w sposdb
tradycyjny i za pomocg systemow informatycznych.

1) REFERAT INFRASTRUKTURY | OCHRONY SRODOWISKA

2) SAMODZIELNE STANOWISKO DS. PROFILAKTYKI | ROZWIAZYWANIA PROBLEMOW
ALKOHOLOWYCH

2) REFERAT FINANSOW / SKARBNIK GMINY

3) WOIT GMINY / SEKRETARIAT URZEDU / Z-CA WOITA GMINY

4) REFERAT ADMINISTRACYJNO — ORGANIZACYJNY / PRZEWODNICZACY RADY/ RADCA PRAWNY

5) REFERAT FINANSOW - PODATKI/ BIURO OBStUGI RADY

6) REFERAT SPRAW OBYWATELSKICH

Lp. Nazwa jednostki Nazwa Referatu / samodzielnego stanowiska
organizacyjnej - adres Nr pomieszczenia przetwarzania danych osobowych
- budynek
1. Urzad Gminy > Referat Infrastruktury i Ochrony Srodowiska —2
w Szczytnikach > Samodzielne stanowisko ds. profilaktyki i rozwigzywania probleméw

62-865 Szczytniki 139 alkoholowych - 2

Pomieszczenie stuzbowe/archiwum - 2/1
Referat Finanséw/Skarbnik Gmin -3

Woéjt Gminy/ Sekretariat/Z-ca Wéjta — 4
Pomieszczenie stuzbowe/serwerownia — 4/1

YV V.V VY

Referat Administracyjno-Organizacyjny /Przewodniczacy Rady
Gminy/Radca prawny — 5

Referat Finanséw-Podatki/Biuro Rady Gminy — 6

Referat Spraw obywatelskich - 7

Pomieszczenie stuzbowe/Archiwum - 7/1

Y V V
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Zatacznik nr 2

do Polityki Bezpieczerstwa Informacji

Wykaz zbioréw danych osobowych przetwarzanych elektronicznie lub w inny sposob ze wskazaniem programow zastosowanych do przetwarzania danych

osobowych i wykazem pracownikéw przetwarzajacych.

Szczytniki

informatyczny dla administracji

Organizacyjny

Lp. | Nazwa zbioru/nr ksiegi rejestrowej — Sposdéb Nazwa programu Pracownicy przetwarzajacy Lokalizacja bazy
data zarejestrowania w GIODO gromadzenia danych/
nr pomieszczenia
przetwarzania danych
1. | Ewidencja ludnosci i dowody osobiste Forma papierowa System Ewidencji Ludnosci PB ewid. | Referat Spraw Obywatelskich Serwerownia — 4/1
gminy Szczytniki i elektroniczna UG w Szczytnikach - 7
043797 z dnia 22.01.2001r.
2. | Urzad Stanu Cywilnego w Szczytnikach Forma papierowa Komputerowy System Rejestracji Referat Spraw Obywatelskich Serwerownia — 4/1
043020 z dnia 12.01.2001r. i elektroniczna Aktéw Stanu Cywilnego USC UG w Szczytnikach - 7
PB_USC
3. | Ewidencja przedpoborowych Forma papierowa System Ewidencji Ludnosci PB ewid. | Referat Spraw Obywatelskich Serwerownia — 4/1
i poborowych w UG w Szczytnikach i elektroniczna UG w Szczytnikach - 7
043008 z dnia 12.01.2001r.
4. | Rejestr Swiadczen osobistych Forma papierowa System Ewidencji Ludnosci PB ewid. | Referat Spraw Obywatelskich Serwerownia — 4/1
i rzeczowych na rzecz obrony w Urzedzie i elektroniczna UG w Szczytnikach - 7
Gminy Szczytniki
043008 z dnia 12.01.2001r.
5. | Pracownicy urzedu gminy, osoby Forma papierowa Zintegrowany System Referat Finanséw Serwerownia — 4/1
ubiegajce sie o prace i elektroniczna informatyczny dla administracji - Referat Administracyjno- UG w Szczytnikach - 3, 5
Ptace, Ptatnik ZUS Organizacyjny
6. | Radni Gminyi Sottysi Forma papierowa Zintegrowany System Biuro Rady Gminy UG w Szczytnikach — 6
informatyczny dla administracji Referat Finanséw - podatki
7. | Ewidencja skarg i wnioskdow Gminy Forma papierowa Zintegrowany System Referat Administracyjno- UG w Szczytnikach — 5
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024181 z dnia 26.07.2000r.

8. | Oswiadczenia o stanie majgtkowym Forma papierowa Zintegrowany System Referat Administracyjno- UG w Szczytnikach — 6
radnych Gminy Szczytniki informatyczny dla administracji Organizacyjny /Biuro Rady
024179 z dnia 26.07.2000r. Gminy
9. | Dzierzawcy i uzytkownicy wieczysci Forma papierowa Zintegrowany System Referat Infrastruktury i Ochrony UG w Szczytnikach — 2
gruntéw gminnych informatyczny dla administracji Srodowiska
PODATKI — GOMIG (Gospodarka
Odpadami Miasta i Gminy)
10. | Najemcy lokali mieszkalnych Forma papierowa Referat Infrastruktury i Ochrony UG w Szczytnikach — 2
Srodowiska
11. | Rejestr decyzji o w o warunkach Forma papierowa Referat Infrastruktury i Ochrony UG w Szczytnikach — 2
zabudowy i zagospodarowania terenu. Srodowiska
032426 z dnia 28.09.2000r.
12. | Ewidencja pozwolen na wyciecie drzew i Forma papierowa Referat Infrastruktury i Ochrony UG w Szczytnikach — 2
Krzewéw Srodowiska
024174 z dnia 26.07.2000r.
13. | Ewidencja zatwierdzonych projektéw Forma papierowa Referat Infrastruktury i Ochrony UG w Szczytnikach — 2
podziatu nieruchomosci i rozgraniczen Srodowiska
nieruchomosci
042962 z dnia 12.01.2001r.
14. | Ewidencja miejscowosci, ulic i adreséw Forma papierowa Referat Infrastruktury i Ochrony UG w Szczytnikach — 2
gminy Szczytniki Srodowiska
127197 z dnia 21.12.2012r.
15. | Ewidencja wtascicieli pséw agresywnych Forma papierowa Referat Infrastruktury i Ochrony UG w Szczytnikach —2
024170 z dnia 26.07.2000r. Srodowiska
16. | Platnicy optaty za usuwanie odpadéw Forma papierowa Zintegrowany System Referat Infrastruktury i Ochrony Serwerownia — 4/1
komunalnych | elektroniczna informatyczny dla administracji Srodowiska UG w Szczytnikach -2, 3, 6
PODATKI — GOMIG (Gospodarka
Odpadami Miasta i Gminy)
17. | Whnioskujacy o wydanie zezwolenie na Forma papierowa Referat Infrastruktury i Ochrony UG w Szczytnikach — 2

uprawe maku

Srodowiska
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18. | Odbiorcy ustugi dostarczania wody Forma papierowa Zintegrowany System Referat Infrastruktury i Ochrony Serwerownia — 4/1

i odbioru $ciekow | elektroniczna informatyczny dla administracji Srodowiska UG w Szczytnikach — 2,3
Woda i Wodnik Referat Finanséw

19. | Ewidencja wtascicieli gruntow Forma papierowa Zintegrowany system Referat Infrastruktury i Ochrony Serwerownia — 4/1
(nieruchomosci i gospodarstw rolnych), i elektroniczna informatyczny dla administracji - Srodowiska UG w Szczytnikach - 2, 3, 6
budynkdéw, podatnikéw i optat lokalnych Podatki Referat Finanséw
Gminy Szczytniki
024169 z dnia 26.07.2000r.
Podatnicy podatku rolnego i lesnego
Podatnicy podatku od nieruchomosci .
Podatnicy podatku drogowego

20. | Whnioskujacy o zwrot podatku Forma papierowa Zintegrowany system Referat Finanséw Serwerownia — 4/1
akcyzowego za paliwo rolnicze i elektroniczna informatyczny dla administracji - UG w Szczytnikach - 6

Podatki

21. | Ewidencja zamdwien publicznych Forma papierowa Referat Infrastruktury i Ochrony UG w Szczytnikach - 2
058672 z dnia 26.07.2000r. Srodowiska

22. | Ewidencja numerdéw porzadkowych Forma papierowa Referat Infrastruktury i Ochrony UG w Szczytnikach - 2
nieruchomosci Srodowiska
042960 z dnia 22.01.2001r.

23. | Ewidencja zezwolen na sprzedaz napojéw | Forma papierowa Referat Infrastruktury i Ochrony UG w Szczytnikach - 2
alkoholowych Srodowiska
059948 z dnia 02.12.2003r.

24. | Ewidencja zaswiadczen wydawanych w Forma papierowa System Ewidencji Ludnosci PB ewid. | Referat Infrastruktury i Ochrony | UG w Szczytniki —2,3,5,6,7

Urzedzie Gminy Szczytniki
24164 z dnia 26.07.2000r.

| elektroniczna

Srodowiska

Referat Finanséw - Podatki
Referat Spraw Obywatelskich
Referat Administrac.Organiz.
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Zatacznik nr 3

do Polityki Bezpieczerstwa Informacji

Opis struktury zbioréw danych osobowych przechowywanych w systemach informatycznych oraz sposéb przeptywu danych pomiedzy systemami informatycznymi.

Lp. Nazwa zbioru/nazwa Opis zbioru — pola danych wskazujgce zawartos¢ poszczegoélnych pdl Pole powigzania — przeptywu danych miedzy
programu/miejsce informacyjnych poszczegdlnymi systemami
Ewidencja ludnosci i dowody nazwisko, imiona, nazwisko rodowe, nazwiska poprzednio uzywane, PESEL,
osobiste gminy Szczytniki /System data i miejsce urodzenia, imiona i nazwiska rodowe rodzicéw, obywatelstwo,
1. | Ewidencji Ludnosci PB ewid. stan cywilny, informacje o dzieciach, adres zamieszkania lub pobytu
Referat SO [miejscowosé, ulica, numer domu, kod pocztowy], seria i nr dowodu
osobistego, zawdd, wyksztatcenie, miejsce pracy.
Urzad Stanu Cywilnego w nazwisko, imiona, nazwisko rodowe, nazwiska poprzednio uzywane, PESEL,
Szczytnikach /Komputerowy System data i miejsce urodzenia, imiona i nazwiska rodowe rodzicéw, stan cywilny,
) Rejestracji Aktéw Stanu Cywilnego miejsce zamieszkania, nr i seria dowodu osobistego, wyksztatcenie, nazwisko
’ panienskie, nazwisko z poprzedniego matzenstwa ,miejsce i godzina
USC PB_USC/RSO ) ) ) . or
urodzenia, dala i nr aktu urodzenia, aktu matzenstwa, aktu zgonu, pte¢, imie i
Referat SO nazwisko wspétmatzonka.
Ewidencja przedpoborowych imiona, nazwisko, imie ojca, rok urodzenia, miejsce statego lub czasowego
i poborowych w UG w Szczytnikach pobytu,
3 /System Ewidencji Ludnosci PB ewid.
Referat SO
Rejestr Swiadczen osobistych imiona, nazwisko, imie ojca, data urodzenia, miejsce zamieszkania, nr i seria
i rzeczowych na rzecz obrony w dowodu osobistego,
4. | Urzedzie Gminy Szczytniki /System
Ewidencji Ludnosci PB ewid.
Referat SO
Pracownicy urzedu gminy, osoby nazwisko, imiona, nazwisko panienskie, miejsce zamieszkania [miejscowosc,
ubiegajace sie o prace ulica, numer domu, kod pocztowy], PESEL, NIP, data i miejsce urodzenia,
5. | /zintegrowany System informatyczny imiona rodzicdbw, data zatrudnienia, narodowos$¢, obywatelstwo,

dla administracji - Ptace, Ptatnik ZUS
Referat AO, Referat F

wyksztatcenie, wysokos$¢é wynagrodzenia, stopien niepetnosprawnosci, liczba
dzieci, historia zatrudnienia, telefon
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Radni Gminyi Sottysi-
/Zintegrowany System informatyczny
dla administracji

Biuro RG, Referat F

imiona, nazwisko, miejsce zamieszkania - adres,

Ewidencja skarg i wnioskdw Gminy
Szczytniki /Zintegrowany System
informatyczny dla administracji
Referat AO

imiona, nazwisko, miejsce zamieszkania — adres,

Oswiadczenia o stanie majgtkowym
radnych Gminy Szczytnik
/Zintegrowany System informatyczny
dla administracji

Referat AO, Biuro RG

imiona, nazwisko, imie ojca, data i miejsce urodzenia, stanowisko, miejsce
zamieszkania — adres [miejscowos¢, ulica, numer domu, kod pocztowy], kraj,

Dzierzawcy i uzytkownicy wieczysci
gruntéw gminnych/ Zintegrowany
System informatyczny dla
administracji PODATKI — GOMIiG
(Gospodarka Odpadami Miasta i
Gminy)

Referat 10S

imiona. nazwisko, data urodzenia, miejsce zamieszkania, seria i nr dowodu
osobistego, nr dziatki,

10.

Najemcy lokali mieszkalnych
Referat 10S

imiona i nazwisko wiasciciela, miejsce zamieszkania, nr i potozenie dziatki, nr
lokalu, dochody

11.

Rejestr decyzji o warunkach
zabudowy i zagospodarowania
terenu.

Referat 10S

Imiona, nazwisko wtasciciela, miejsce zamieszkania, nr i potozenie dziatki,

12.

Ewidencja pozwolen na wyciecie
drzew i krzewow
Referat 10S

Imie, nazwisko, miejsce zamieszkania, nr telefonu,

13.

Ewidencja zatwierdzonych projektow
podziatu nieruchomosci i

Imie. nazwisko, miejsce zamieszkania, nr dziatki
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rozgraniczen nieruchomosci
Referat 10S

14.

Ewidencja miejscowosci, ulici
adresow gminy Szczytniki
Referat 10S

Imig, nazwisko, miejsce zamieszkania,

15.

Ewidencja wiascicieli psow
agresywnych
Referat 10S

Imig, nazwisko, miejsce zamieszkania,

16.

Ptatnicy optaty za odbior i
zagospodarowanie odpadow
komunalnych/ Zintegrowany System
informatyczny dla administracji
GOMIiG

Referat 10S

Imie, nazwisko, miejsce zamieszkania, PESEL, nr telefonu,

17.

Whioskujacy o wydanie zezwolenie
na uprawe maku
Referat 10S

Imie, nazwisko, miejsce zamieszkania

18.

Ewidencja dodatkéw mieszkaniowych
Referat 10S

Imig, nazwisko, miejsce zamieszkania

19.

Odbiorcy ustugi dostarczania wody
i odbioru sciekéw/ Zintegrowany
System informatyczny dla
administracji Woda i Wodnik
Referat 10S

Imie i nazwisko, miejsce zamieszkania, nr dziatki,

20.

Ewidencja wtascicieli gruntéw
(nieruchomosci i gospodarstw
rolnych), budynkdéw, podatnikdw i
optat lokalnych Gminy Szczytniki
Podatnicy podatku rolnego i leSnego
Podatnicy podatku od nieruchomosci

Imie, imie drugie, nazwisko, miejsce zamieszkania [miejscowos¢, ulica, numer
domu, kod pocztowy], imie ojca, PESEL, NIP, powierzchnia gospodarstwa,
dziatki, nieruchomosci, wysokos¢ podatku, wysokos¢ zalegtosci

32




Podatnicy podatku drogowego /
Zintegrowany system informatyczny
dla administracji — Podatki

Referat F - podatki

21. | Whioskujacy o zwrot podatku Imig, imie drugie, nazwisko, miejsce zamieszkania [miejscowos¢, ulica, numer
akcyzowego za paliwo rolnicze / domu, kod pocztowy],PESEL, NIP, nr i seria dowodu osobistego, organ
Zintegrowany system informatyczny wydajacy do, obywatelstwo, wielko$¢ powierzchni gospodarstwa- uzytkéw
dla administracji — Podatki rolnych, numer rachunku bankowego,
Referat F - podatki
22. | Ewidencja zamoéwien publicznych
Referat 10S
23. | Ewidencja numeréw porzadkowych Imie, nazwisko, miejsce zamieszkania, nr dziatki,
nieruchomosci
Referat 10S
24. | Ewidencja zezwolen na sprzedaz Imig, nazwisko, miejsce zamieszkania, nr w rejestrze ewidencji dziatalnosci
napojow alkoholowych gospodarczej,
Referat 10S
25. | Ewidencja zaswiadczen wydawanych | Imie, nazwisko, miejsce zamieszkania [miejscowos¢, ulica, numer domu, kod
w Urzedzie Gminy Szczytniki/ System | pocztowy], wielkos¢ gospodarstwa [ha fizyczne, przeliczeniowe] dochdd z
Ewidencji Ludnosci PB ewid. gospodarstwa
Referat 10S
Referat F- podatki
Referat SO
Referat AO
26. | Ewidencja i informacja o dziatalnosci | Imie, imie drugie, nazwisko, miejsce zamieszkania [miejscowos¢, ulica, numer | Centralna Ewidencja i Informacja o Dziatalnosci
gospodarczej CEIODG domu, kod pocztowy],nazwisko rodowe, imie matki, imie ojca, data i miejsce Gospodarczej, ZUS, KRUS, GUS
Referat 10 urodzenia, PESEL, NIP, nr i seria dowodu osobistego, adres miejsca
zameldowania.
27. | Baza azbestowa Imie i nazwisko, miejsce zamieszkania, nr dziatki Baza azbestowa prowadzona przez

Referat 10S

Ministerstwo Gospodarki
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Zatacznik nr 4
do Polityki Bezpieczenstwa Informacji

Wzér formularza stosowanego dla spetnienia przez Urzad Gminy w Szczytnikach
obowigzkéw okreslonych w § 22 ust. 1 i 2 Polityki Bezpieczeristwa Informacji,

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Na podstawie art. 23 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych

(tj. Dz.U. z 2002r. nr 101, poz. 926 z pdzn. zm.)

wyrazam zgode na przetwarzanie moich danych osobowych w tym:

1. informacji zawartych w aktach osobowych pracownika i innych dokumentach
pracowniczych,

2. danych zawartych w programie kadrowym/ptacowym/zusowskim w celach prowadzenia
polityki kadrowo-ptacowej zaktadu.

Niniejsza zgoda wazna jest od dnia .....cccccecevevrecirininnnne i wygasa z dniem ustania stosunku
pracy, a ponadto moze byé w kazdym czasie zmieniona lub odwotana.

Na podstawie art. 32 ust. 1 pkt 6 ustawy o ochronie danych osobowych pracownikowi
przystuguje prawo do zadania:

e uzupetnienia,

e uaktualnienia,

e sprostowania danych osobowych,

e czasowego lub statego wstrzymania przetwarzania danych,

e usuniecia danych, jezeli sg one niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem ustawy albo s3 juz zbedne do realizacji celu, dla ktérego
zostaty zebrane.

Zobowigzuje sie zachowa¢ w tajemnicy w/wymienione dane osobowe oraz sposoby ich
zabezpieczenia

(data i podpis upowaznionego)
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Zatacznik nr 5
do Polityki Bezpieczenstwa Informacji

Wzér formularza stosowanego dla spetnienia przez Urzad Gminy w Szczytnikach
obowigzkéw okreslonych w § 23 ust. 1 i 2 Polityki Bezpieczenstwa Informacji,

WNIOSEK
O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

1. Wniosek do Kierownika Urzedu Gminy w Szczytnikach

(nazwa firmy i jej siedziba albo nazwisko, imie i adres zamieszkania wnioskodawcy, ew. NIP oraz nr REGON)

3. Podstawa prawna upowazniajgca do pozyskania danych albo wskazanie wiarygodnie
uzasadnionej potrzeby posiadania danych w przypadku oséb innych niz wymienione w art.
29 ust. 1 ustawy o ochronie danych osobowych:

*Jezeli TAK, to zakresla kwadrat literq ,,x”
(miejsce na znaczki optaty skarbowej)

(data, podpis i ewentualnie piecze¢ wnioskodawcy)
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Zatacznik nr 6
do Polityki Bezpieczenstwa Informacji
Upowaznienie do przetwarzania danych osobowych.

UPOWAZNIENIE NF cereeeeeeeeneee

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U.
z 2002 r. Nr 101, poz. 926 z pdin. zm.) oraz § 28 ust. 1 Zarzadzenia Nr 43/2013 Wadjta Gminy Szczytniki
z dnia 2 wrzesnia 2013r. w sprawie Polityki Bezpieczeristwa Informacji, Instrukcji Zarzadzania Systemem
Informatycznym stuzgcym do przetwarzania danych osobowych oraz Instrukcji postepowania przy
przetwarzaniu danych osobowych w Urzedzie Gminy w Szczytnikach zgodnie z zakresem czynnosci
i ztozonego os$wiadczenia w sprawie znajomosci przepisdw dotyczgcych ochrony danych osobowych

Upowazniam

PANA/PANIG: oottt e e e e e et e s et et

ZatrudnNioNEZ0/g NA SLANOWISKU ........ooocvvvveeeereeeeeeeeeeee oo eseesesseseeeeessssssessssssssseessssssssssssssssessssssssssssssssssessssssessssenssans

do przetwarzania danych osobowych, gromadzonych w systemie informatycznym/nie

INFOrMAtYCZNYIM W .o e st st st st eae e obstugi
(nazwa komorki organizacyjnej)

systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzgcych do
przetwarzania danych osobowych w nastepujgcych zbiorach.

Lp. PELNA NAZWA ZBIORU

Powyzsze upowaznienie wydaje Si€ Na OKIreS dO .......ceceeieieietieiee e st
Administrator Danych Osobowych

(miejscowos¢) (data)
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Zatacznik nr 6
do Polityki Bezpieczenstwa Informacji
Odwotanie Upowaznienia do przetwarzania danych osobowych.

ODWOLANIE UPOWAZNIENIA Nr....

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U.
z 2002 r. Nr 101, poz. 926 z pdin. zm.) oraz § 28 ust. 1 Zarzadzenia Nr 43/2013 Wéjta Gminy Szczytniki
z dnia 2 wrzesnia 2013r. w sprawie Polityki Bezpieczeristwa Informacji, Instrukcji Zarzgdzania Systemem
Informatycznym stuzgcym do przetwarzania danych osobowych oraz Instrukcji postepowania przy
przetwarzaniu danych osobowych w Urzedzie Gminy w Szczytnikach zgodnie z zakresem czynnosci
i ztozonego o$wiadczenia w sprawie znajomosci przepisdw dotyczgcych ochrony danych osobowych

Odwotuje

Upowaznienie Nr.........ccovvenee (o= Y A 2= LR

ZatrudnioN@E0/E] N@ SLANOWISKU ........ccvrveiereieiereieteeeeiee et e tete ettt sete bbbt bt bebesssesesebebesetetebebetebesesensesasennes

do przetwarzania danych osobowych gromadzonych w systemie informatycznym/nie
INTOIMALYCZNYIM W .ottt sae e sbesbesreene sneone obstugi

(nazwa komorki organizacyjnej)
systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych do
przetwarzania danych osobowych w nastepujgcych zbiorach.

Lp. PELNA NAZWA ZBIORU

Administrator Danych Osobowych

(miejscowosc) (data)
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Zatacznik nr 7
do Polityki Bezpieczenstwa Informacji.

Oswiadczenie osoby przetwarzajacej dane osobowe o zachowaniu w tajemnicy danych,

z ktorymi ma stycznos¢ oraz stosowanych przy przetwarzaniu danych osobowych srodkach
bezpieczenstwa.

OSWIADCZENIE

Imie i nazwisko

Stanowisko stuzbowe

Nazwa komorki organizacyjne;j

Stwierdzam wtasnorecznym podpisem, ze zapoznatem/am/ sie z ,Polityka
Bezpieczenstwa Informacji” w Urzedzie Gminy w Szczytnikach, Instrukcjg Zarzadzania Systemem
Informatycznym stuzgcym do przetwarzania danych osobowych oraz Instrukcjg postepowania przy
przetwarzaniu danych osobowych w Urzedzie Gminy w Szczytnikach.

Jednoczesnie, zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdin. zm.) zobowigzuje sie do ochrony przed
niepowotanym dostepem, nieuzasadniong modyfikacja  lub zniszczeniem, nielegalnym
ujawnieniem lub pozyskaniem, danych osobowych przetwarzanych w Urzedzie Gminy
w Szczytnikach oraz do zachowania ich w tajemnicy w czasie trwania jak i po ustaniu
zatrudnienia.

Réwnoczesnie os$wiadczam, ze zostatem(am) poinformowany(a) o odpowiedzialnosci
stuzbowej i karnej w przypadku naruszenia przepisow.

(imie, nazwisko i podpis osoby przyjmujqcej (data i podpis sktadajgcego
oswiadczenie) oswiadczenie)
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Zatacznik nr 8
do Polityki Bezpieczenstwa Informacji

Oswiadczenie osoby zatrudnionej przy przetwarzaniu danych osobowych na podstawie
umowy zlecenia, umowy o dzieto lub innej umowy cywilnej o zachowaniu tajemnicy,

OSWIADCZENIE
OSOBY UPOWAZNIONEJ DO PRZETWARZANIA DANYCH OSOBOWYCH

Ja nizej podpisany/a o$wiadczam, ze:
1) przed uzyskaniem dostepu do danych osobowych w zwigzku z zatrudnieniem mnie na podstawie
umowy zlecenia, umowy o dzieto lub innej umowy cywilno-prawnej, zapoznatem/am sie
z przepisami dotyczacymi:
e Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr 101,
poz. 926 z pdin. zm.),
e Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),
e Dokumentem , Polityka Bezpieczenstwa Informacji w Urzedzie Gminy w Szczytnikach.
e Dokumentem lInstrukcja Zarzadzania Systemem Informatycznym stuzgcym do
przetwarzania danych osobowych oraz Instrukcja postepowania przy przetwarzaniu
danych osobowych w Urzedzie Gminy w Szczytnikach.

2) znana mi jest tre$¢ art. 6 ustawy o ochronie danych osobowych, zgodnie z ktérym za dane
osobowe uwaza sie wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej.

3) potwierdzam fakt odbycia szkolenia z ochrony danych osobowych,

4) zobowigzuje sie do przestrzegania przepisow o ochronie danych osobowych, w tym
w szczegdlnosci do niedokonywania bez upowaznienia: odczytu, modyfikacji, powielania,
usuwania, zapisywania na nosnikach oraz przekazywania danych w dowolnej formie,

5) mam swiadomos¢ cigzgcego na mnie obowigzku zachowania w tajemnicy, w okresie zatrudnienia
oraz po ustaniu zatrudnienia, danych osobowych, do ktérych uzyskatem/am dostep oraz sposobdéw
ich zabezpieczenia,

6) przyjmuje do wiadomosci, ze niedotrzymanie powyiszych zobowigzan, bedzie stanowito
naruszenie przepisow karnych ustawy o ochronie danych osobowych oraz podstawowych
obowigzkéw pracowniczych i dlatego spowoduje skierowanie zawiadomienia o podejrzeniu
popetnienia przestepstwa oraz/ lub rozwigzanie umowy cywilnoprawnej.

(imie, nazwisko i podpis osoby (data i podpis sktadajgcego
przyjmujgcej oswiadczenie) osSwiadczenie)
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Zatacznik nr 9
do Polityki Bezpieczenstwa Informacji

Wzér porozumienia — umowy zawieranego/ej pomiedzy Woéjtem Gminy Szczytniki
a pracownikiem zatrudnionym przy przetwarzaniu danych osobowych, w sprawie
wykorzystania oddanego do dyspozycji sprzetu informatycznego, oprogramowania oraz
zasobow sieci informatycznej.

POROZUMIENIE/UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH?

§ 1. 1. Na podstawie art. 31 ust. 1 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (tj. Dz. U z 2002 r. Nr 101, poz. 926 z pdzn.zm.) administrator danych powierza
przetwarzajgcemu przetwarzanie danych osobowych, zgromadzonych w bazie danych
klientow administratora danych.

2. Administrator danych udziela przetwarzajgcemu upowaznienia do upowazniania
pracownikow do przetwarzania danych osobowych zgodnie z § 6.

§ 2. 1. Przetwarzajacy zobowigzuje sie przetwarza¢ dane osobowe, o ktérych mowa w § 1 ust.
1. wytgcznie w celu wysytania korespondencji reklamowej oraz wykonania niniejszej umowy.

2. Przetwarzajgcy zobowigzuje sie przetwarza¢ dane osobowe wytgcznie w nastepujgcym
zakresie:

- imie i nazwisko,

- adres zamieszkania.
3. Wprowadzanie nowych rekordéw do bazy danych klientéw administratora danych moze
nastepowac tylko z uwzglednieniem danych osobowych, o ktérych mowa w § 2 ust. 1, i nie
stanowi zmiany zakresu przetwarzanych danych osobowych oraz nie wymaga zmiany
niniejszej umowy.

§ 3. 1. Przed rozpoczeciem przetwarzania danych osobowych przetwarzajgcy zobowigzuje sie
do przeprowadzenia uproszczonego audytu wewnetrznego.

2. Audyt przeprowadza zespdt ds. ochrony danych, w ktérego sktad wchodzi trzech
pracownikow wskazanych przez administratora danych, w tym ABI jako przewodniczgcy oraz
dwéch pracownikéw wskazanych przez przetwarzajgcego.

3. Raport z prac zespotu przekazuje sie zarowno administratorowi danych, jak
i przetwarzajagcemu w ciggu 2 dni od dnia jego sporzadzenia, zgodnie z harmonogramem,
o ktérym mowa w § 3 ust. 4.

4. Harmonogram audytu stanowi zatgcznik nr 2 do niniejszej umowy.

1 Wzér umowy zawiera tylko postanowienia $ci$le zwigzane z ochrong danych osobowych. Pominigto

postanowienia precyzujace obowiazki przetwarzajacego, zwiazane ze §wiadczeniem ustug.
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5. Jesdli raport, o ktérym mowa w § 3 ust. 3, wskazuje na niezgodnosci systemu
informatycznego przetwarzajacego z rozporzadzeniem Ministra Spraw Wewnetrznych i
Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U Nr 100, poz. 1024
z péin. zm.), to administrator danych moze odstgpi¢ od umowy na piSmie z zachowaniem
siedmiodniowego terminu.

6. W razie odstgpienia od umowy przetwarzajacy zaptaci kare umowng w wysokosci ..............

§ 4. 1. Przetwarzajacy zobowigzuje sie dotozy¢ szczegdlnej starannosci przy przetwarzaniu
powierzonych danych osobowych, w tym zwtaszcza przyjag¢ i wdrozy¢ dokumentacje
okreslong przez administratora danych, w ktérej sktad wchodzi:

- polityka bezpieczenstwa,
- instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych.

2. Przyjecie i wdrozenie dokumentacji okreslonej w § 4 ust. 1 nastgpi nie pdzniej niz w ciggu
60 dni od dnia zakoriczenia audytu, o ktérym mowa w § 3.

3. Przyjecie i wdrozenie dokumentacji oznacza dostosowanie przekazanych przez
administratora danych wzoréw dokumentacji, o ktérej mowa w § 4 ust. 1, do struktury
organizacyjnej przetwarzajgcego, opublikowanie dostosowanej dokumentacji, zaznajomienie
z nig 0séb upowaznionych do przetwarzania danych osobowych u przetwarzajgcego oraz
przeprowadzenie szkolen dla tych osdb, zgodnie z polityka bezpieczerstwa.

4. W razie niewykonania obowigzku przyjecia i wdrozenia dokumentacji, o ktérej mowa
w § 2 ust. 1, przetwarzajacy zaptaci kare umowng w wysokosci .........ccccuuuns za kazdy dzien
opdznienia.

§ 5. 1. Przetwarzajgcy zobowigzany jest wyznaczy¢ administratora bezpieczenistwa informaciji
w ciggu 7 dni od dnia zawarcia niniejszej umowy.

2. Kandydat do petnienia funkcji administratora bezpieczenstwa informacji moze by¢é
wyznaczony dopiero po uprzednim zaakceptowaniu jego osoby przez administratora danych.

3. W razie niewykonania obowigzku wyznaczenia administratora bezpieczedstwa informaciji
przetwarzajacy zaptaci kare umowng w wysokosci ............. za kazdy dzied opdznienia. Nie
dotyczy to sytuacji, w ktérej niewykonanie obowigzku wyznaczenia  administratora
bezpieczeAstwa informacji jest wynikiem niezaakceptowania przez administratora danych
wiecej niz trzech kandydatéw przedstawionych do petfnienia funkcji administratora
bezpieczenstwa informacji.

§ 6. 1. Przetwarzajacy moze upowazniaé do przetwarzania danych osobowych zawartych w
bazie danych klientédw administratora danych tylko pracownikéw, ktérzy podpisali
zobowigzania do nieujawniania informacji o:

a. dokumentacji okreslonejw § 4 ust. 1,
b. danych osobowych, do ktérych uzyskajg dostep w zwigzku z wykonywaniem
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obowigzkéw pracowniczych.
2. Przetwarzajgcy zobowigzuje sie nie upowaznia¢ do przetwarzania danych osobowych oséb
nieposiadajgcych statusu pracownika.

3. Imienne upowaznienia do przetwarzania danych osobowych wydawane bedg przez
przetwarzajgcego.

4. Lista oséb upowaznionych, o ktédrych mowa w ust. 1, bedzie kazdorazowo uaktualniana
i przedktadana administratorowi danych.

§ 7. 1. Administrator danych obowigzany jest przekaza¢ przetwarzajgcemu baze danych
klientow administratora danych na dysku DVD-R w terminie 2 dni od wdrozenia
dokumentacji, o ktérej mowa w § 4.

2. Administrator danych zobowigzuje sie do przesytania w drodze teletransmisji aktualizacji
i nowych rekordéw w celu uaktualnienia i uzupetnienia danych osobowych w bazie danych
klientéw administratora danych.

3. Szczegétowe zasady przekazywania danych osobowych w drodze teletransmisji po
uzgodnieniu przez strony zostang zamieszczone w zatgczniku do niniejszej umowy.

4. Przetwarzajgcy obowigzany jest niezwtocznie wprowadza¢ aktualizacje i nowe rekordy do
bazy danych klientéw administratora danych. (...)

§ 8. 1. Kazda ze stron moze rozwigzac niniejszg umowe za wypowiedzeniem na koniec
miesigca z zachowaniem trzymiesiecznego okresu wypowiedzenia.

2. W terminie 14 dni od rozwigzania umowy przetwarzajgcy obowigzany jest przekazac
administratorowi danych baze danych klientéw administratora danych na dysku DVD-R,
uaktualniong na dzied rozwigzania umowy, oraz usung¢ trwale wszystkie dane osobowe
przetwarzane w bazie danych klientéw administratora danych z systemu informatycznego
oraz posiadanych nosnikow.

3. W terminie okreslonym w wust. 2 przetwarzajgcy obowigzany jest przekazaé
administratorowi danych takze kopie zapasowe bazy danych klientdw administratora danych,
sporzadzone zgodnie z politykg bezpieczenstwa.(...)
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Zatacznik Nr 10 —

do Polityki Bezpieczenstwa Informacji

Oswiadczenie pracownika po przeszkoleniu o zapoznaniu sie z przepisami i procedurami
w zakresie ochrony danych osobowych

(miejscowos¢, data)

(stanowisko)

OSWIADCZENIE

Ja nizej podpisany/a o$wiadczam, ze:
przed uzyskaniem dostepu do danych osobowych w Urzedzie Gminy w Szczytnikach w zwigzku z:

zapoznatem/a sie z przepisami dotyczacymi:

e Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr 101,
poz. 926 z pdin. zm.),

e Dokumentem , Polityka Bezpieczenstwa Informacji w Urzedzie Gminy w Szczytnikach.

e Dokumentem lInstrukcja Zarzadzania Systemem Informatycznym stuzgcym do
przetwarzania danych osobowych oraz Instrukcja postepowania przy przetwarzaniu
danych osobowych w Urzedzie Gminy w Szczytnikach.

e Zostatem przeszkolony z zakresu ochrony danych osobowych.

(data i czytelny podpis)
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Zatacznik Nr 11 —
do Polityki Bezpieczerstwa Informaciji

EWIDENCIJA
0SOB ZATRUDNIONYCH PRZY PRZETWARZANIU DANYCH OSOBOWYCH W URZEDZIE GMINY W SZCZYTNIKACH

Lp. | Imie i nazwisko | Stanowisko Komorka Data Nr Data nadania | Data ustania Zakres Login/hasto
osoby organizacyjna | przeszkolenia | upowaznienia | upowaznienia | upowaznienia | upowaznienia* | uzytkownika
upowaznionej imiennego

* Zakres upowaznienia:

wglad

wprowadzanie

Modyfikacja

clZ8|s|o

usuwanie




Zatacznik Nr 12
do Polityki Bezpieczenstwa Informacji

Raport z naruszenia ochrony danych osobowych.

Raport
z naruszenia ochrony danych osobowych

(R D L | R GOAZINA: ..ovveeciee e
(dzien, miesigc, rok) (00:00)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(Imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje))

3. Lokalizacja zdarzenia:

(okreslenie czasu i miejsca naruszenia i powiadomienia (np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

(data, podpis Administratora Bezpieczenstwa Informacii)
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Zatacznik Nr 2

do Zarzadzenia Nr 43)2013
Wdjta Gminy Szczytniki

z dnia 2 wrzesnia 2013r.

INSTRUKCIJA

ZARZADZANIA SYSTEMEM INFORMATYCZNYMI StUZACYM DO PRZETWARZANIA DANYCH
OSOBOWYCH W URZEDZIE GMINY W SZCZYTNIKACH

Niniejszy dokument opisuje reguty zarzgdzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych u Urzedzie Gminy w Szczytnikach.

Podstawa prawna:

- art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr 101.
poz. 926 ze zm.),

- rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100. poz. 1024).

§ 1. ,Instrukcja zarzadzania systemem informatycznym w Urzedzie Gminy w Szczytnikach” zwana
dalej ,Instrukcjg” obowigzuje wszystkich pracownikéw Urzedu Gminy, ktérzy w zwigzku
z wykonywang pracg przetwarzajg dane osobowe w systemach informatycznych.

§ 2. 1. Za dane osobowe w rozumieniu ustawy o ochronie danych osobowych uwaza sie wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.
2. Przez przetwarzanie danych rozumie sie jakiekolwiek operacje wykonywane na danych

osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza takie, ktdre wykonuje sie w systemach informatycznych.

3. Przez zbiér danych rozumie sie kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

§ 3. 1. W Urzedzie Gminy dane osobowe przetwarzane sg w systemach informatycznych
w celach zwigzanych z wykonywaniem zadan ustawowych.
2. Przetwarzanie danych osobowych jest niezbedne do wykonywania okreslonych prawem zadan

realizowanych dla dobra publicznego. Dane przetwarzane sg zgodnie z prawem, zbierane dla
oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu niezgodnemu
z tymi celami. Przetwarzanie danych jest merytorycznie poprawne i adekwatne do celdw,
w jakich sg przetwarzane.

ROZDZIAL |
PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
| REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM ORAZ WSKAZANIE OSOBY
ODPOWIEDZIALNEJ ZA TE CZYNNOSCI.

47



§ 4. 1. Osoba dopuszczona do obstugi systemu informatycznego oraz urzadzen wchodzacych

§5.
2.

§ 6.

§7.

2.

§ 8.

w skfad, stuzgcych do przetwarzania danych winna posiada¢ upowaznienie wydane przez
Administratora Danych.

Indywidualny zakres czynnosci osoby zatrudnionej przy przetwarzaniu danych osobowych
powinien okresla¢ zakres odpowiedzialnosci tej osoby za ochrone tych danych przed
niepowotanym dostepem, nieuzasadniong modyfikacjga lub zniszczeniem, nielegalnym
ujawnieniem lub pozyskaniem w stopniu odpowiednim do zadan tej osoby przy przetwarzaniu
danych osobowych.

Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych kazda osoba powinna by¢
zaznajomiona z przepisami dotyczacymi ochrony danych osobowych i z niniejszg instrukcja.
Wprowadza sie rejestr oséb zatrudnionych przy przetwarzaniu danych osobowych oraz oséb
pracujgcych w systemie.

Rejestr prowadzony jest przez Administratora Bezpieczenstwa Informacji (ABI) w postaci
elektronicznej i papierowej.

Administratorem Bezpieczenstwa Informacji jest wyznaczony przez Wéjta pracownik zatrudniony
w Urzedzie Gminy.

1. Administrator Bezpieczeristwa Informacji okresla sposdb przydziatu haset dla uzytkownikéw.
Wykazy haset przechowuje Administrator Bezpieczenstwa Informacji w  sposdb
uniemozliwiajgcy dostep oséb nieuprawnionych.

ROZDZIAt 2
STOSOWANE METODY | SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY
ZWIAZANE Z ICH ZARZADZENIEM | UZYTKOWANIEM

1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych stosuje sie
mechanizmy kontroli dostepu do tych danych.
Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie

osoby, wéweczas zapewnia sig, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator:

b) dostep do danych mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

1. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie.
W przypadku gdy do uwierzytelnienia uzytkownikdéw uzywa sie hasta, jego zmiana nastepuje nie

rzadziej niz co 30 dni (jeden miesigc). Hasto sktada sie z 8 znakéw (w tym co najmniej jednej cyfry
i jednej duzej litery).

ROZDZIAL 3
PROCEDURY ROZPOCZECIA ZAWIESZENIA | ZAKONCZENIA PRACY
PRZEZNACZONE DLA UZYTKOWNIKOW SYSTEMU

Procedura rozpoczecia i zakoriczenia pracy na danym stanowisku odbywa sie przez logowanie do
sieci i wylogowanie z sieci.
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ROZDZIAt 4
PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ PROGRAMOW | NARZEDZI
PROGRAMOWYCH StUZACYCH DO ICH PRZETWARZANIA

§ 9. 1. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie
kopii zapasowych zbioréw danych oraz programdw stuzgcych do przetwarzania danych.
2. Kopie zapasowe:
a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem:
b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

§ 10. 1. Kopie bezpieczenstwa baz danych sg wykonywane codziennie, kopie bezpieczenstwa systemu
operacyjnego oraz dyskietki ratunkowe wykonywane sg raz w miesigcu.

2. Kopie bezpieczenstwa przechowywane sg w szafie metalowej w okratowanym zamknietym
pomieszczeniu.

§ 11. Wydruki z danymi i nosnikami informacji przechowywane sg w warunkach uniemozliwiajgcych
dostep do nich osobom niepowotanym.

ROZDZIAL 5
SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED DZIAtALNOSCIA
OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU
INFORMATYCZNEGO.

§ 12. 1. System informatyczny stuigcy do przetwarzania danych osobowych zabezpiecza sie
w szczegdlnosci przed:
a) dziataniem oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego:
b) utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej.
2. Zabezpieczenia, o ktdrych mowa w ust. 1 polegajg w szczegdlnosci na:
a) sprawdzaniu obecnosci wirusow komputerowych w systemach informatycznych przy pomocy
oprogramowania antywirusowego.
b) uzywaniu oprogramowania typu firewall.
c) przydzielaniu kazdemu uzytkownikowi systemdéw informatycznych indywidualnego
identyfikatora oraz hasta.
d) uzywania zasilaczy awaryjnych.

ROZDZIAt 6
SPOSOB REALIZACJI WYMOGOW, O KTORYCH MOWA W § 7 UST 1 PKT 4 ROZPORZADZENIA

§ 13. 1. Dla kazdej osoby, ktorej dane osobowe s3g przetwarzane w systemie informatycznym
z wyjatkiem systemow stuzgcych do przetwarzania danych osobowych ograniczonych wytgcznie
do edycji tekstu w celu udostepnienia go na pisSmie — system ten zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu.

b) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada wytacznie jedna osoba.
c) zrddta danych, w przypadku zbierania danych, nie od osoby, ktdrej one dotycza.
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d) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany
jest do przetwarzania danych zawartych w zbiorach jawnych.

e) sprzeciwu, o ktérym mowa w art. 32 ust, 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej
formie informacje, o ktérych mowa w ust 11.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach
informatycznych, wymagania, o ktérych mowa w ust. 1 pkt 4, mogg byc¢ realizowane
w jeden z nich lub w odrebnym systemie informatycznym przeznaczonym do tego celu.

§ 14. Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia nalezy zniszczyé
w sposdb uniemozliwiajgcy ich odczytanie.

ROZDZIAL 7
PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACJI SYSTEMOW ORAZ NOSNIKOW
INFORMACII StUZACYCH DO PRZETWARZANIA DANYCH.

§ 15. Przeglad i konserwacja systemu i zbioru danych osobowych odbywa sie na biezgco.

§ 16. 1. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:
a) Likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajgcy ich odczytanie;
b) Przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposdb uniemozliwiajgcy ich odzyskanie;
c) Naprawy — pozbawia sie wczesniej zapisu tych danych w sposdb uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez Administratora
Danych.

§ 17. Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zachowuje szczegdlng
ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem, o ktérym mowa
w § 4 pkt 1 rozporzadzenia, w tym stosuje srodki ochrony kryptograficznej wobec przetwarzanych
danych osobowych.

§ 18. Administrator Bezpieczerdstwa Informacji monitoruje w imieniu Administratora Danych
wdrozone zabezpieczenia systemu informatycznego.
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Zatacznik nr 3

do Zarzadzenia Nr 43/)013
Wdjta Gminy Szczytniki

z dnia 2 wrzesnia 2013r.

INSTRUKCIJA

POSEPOSTOWANIA PRZY PRZTWARZANIU DANYCH OSOBOWYCH
W ODREBNYCH ZBIORACH EWIDENCYJNYCH
W URZEDZIE GMINY W SZCZYTNIKACH

Niniejszy dokument opisuje reguty postepowania przy przetwarzaniu danych osobowych
w odrecznych zbiorach ewidencyjnych w Urzedzie Gminy w Szczytnikach.

Podstawa prawna:
- art. 36 ustawy z dnia 29.08.1997r. o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr 101. poz. 926
z pdzn. zm.)

§ 1. ,Instrukcja postepowania przy przetwarzaniu danych osobowych w odrecznych zbiorach
ewidencyjnych w Urzedzie Gminy w Szczytnikach” zwana dalej , Instrukcjg” obowigzuje wszystkich
pracownikéw Urzedu Gminy, ktdrzy w zwigzku z wykonywang pracy przetwarzajg dane osobowe w
odrecznie prowadzonych zbiorach ewidencyjnych, a w szczegdlnosci w kartotekach, skorowidzach,
ksiegach, wykazach i innych zbiorach ewidencyjnych.

§ 2. 1. Za dane osobowe w rozumieniu ustawy o ochronie danych osobowych uwaza sie wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.
1. Przez przetwarzanie danych rozumie sie jakiekolwiek operacje wykonywane na danych

osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie.

2. Przez zbiér danych rozumie sie kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

§ 3. 1. Przetwarzanie danych osobowych w Urzedzie Gminy w Szczytnikach odbywa sie wytacznie, gdy

jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego

Z przepisu prawa, a w szczegolnosci:

2. W celu wydania decyzji administracyjnych lub innych orzeczen w postepowaniu
administracyjnym.

3. W zakresie niezbednym do wykonywania zadan odnoszacych sie do zatrudnienia pracownikéw
i innych osob.

4. W zakresie niezbednym do prawidtowej obstugi organéw Gminy.

§ 4. 1. Dostep do danych osobowych przetwarzanych w danym referacie ma wyfacznie kierownik tego
referatu oraz upowazniony pracownik.
2. Pracownik zatrudniony przy przetwarzaniu danych osobowych na stanowisku pracy zwigzanym

z przetwarzaniem danych osobowych zobowigzany jest zabezpieczy¢ dane osobowe przed
dostepem osdb nieuprawnionych.
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3. W razie nieobecnosci w pracy pracownika zatrudnionego przy przetwarzaniu danych osobowych
dostep do danych moze mie¢ wyjgtkowo osoba zastepujgca pracownika nieobecnego.

§ 5. Kazdy z pracownikéw zatrudnionych przy przetwarzaniu danych osobowych obowigzany jest do
zachowania ich w tajemnicy — obowigzek ten istnieje rdwniez po ustaniu zatrudnienia oraz
zabezpieczenia ich przed udostepnieniem osobom nie upowaznionym, zabraniem przez osobe
nieuprawniong, uszkodzeniem lub zniszczeniem.

§ 6. 1. Zbiory danych osobowych w odrecznych zbiorach ewidencyjnych winny by¢ zarejestrowane
w Biurze Generalnego Inspektora Ochrony Danych Osobowych.
2. W przypadku tworzenia nowego zbioru danych osobowych Kierownik merytorycznego referatu

(pracownik samodzielny) powinien zgtosi¢ ten fakt do Z-cy Waéjta Gminy w celu przygotowania
zgtoszenia zbioru do Generalnego Inspektora Ochrony Danych Osobowych.

§ 7. Udostepnienie danych osobowych ze zbioru innym podmiotom i osobom fizycznym moze mieé
miejsce wytgcznie na zasadach okreslonych w ustawie.

§ 8. Za przestrzeganie zasad bezpieczenstwa danych osobowych w referatach odpowiedzialni s3
kierownicy, a takze pracownicy na samodzielnych stanowiskach pracy.

§ 9. Kontrole wewnetrzng przestrzegania zasad okreslonych w niniejszej instrukcji przeprowadza
wyznaczony pracownik przez Administratora Danych Osobowych (Wdjta).
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